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1. Introduccion: ¢Qué esta pasando?

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Y w E‘
Payment will be raised on B Can 1 Recover M}' Files?
5M6/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AP D nee B ee Fesnba Phd T aaa

5/2072017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

bitcoin —
Ty [12t9YDPgwueZ9NyMgw519p7AABisjré SMw ﬁ

www.ccn-cert.cni.es
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1. Introduccion: ¢Cuanto nos cuesta?

Prevencion Deteccion Q&8  Reaccion

Integridad vALOR DE MARCA
Reputacion  Fugadedatos [)gf§
Imagen Confianza

PRESTIGIO ‘§

Negocio

www.ccn-cert.cni.es



1. Introduccion: ¢Quée podemos hacer?

www.ccn-cert.cni.es
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v Productos concebidos
genéticamente para ser
Seguros.

v'De seguridad certificada bajo
estandares internacionales.

v'Catalogo de productos
CPSTIC.
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1. Introduccion: El ENS lo tiene claro...

Art 18:

“en la adquisicion de productos de seguridad de las tecnologias de la informacién y
comunicaciones que vayan a ser empleados por las Administraciones publicas se utilizardn, de forma
proporcionada a la categoria del sistema y nivel de seguridad determinados, aquellos que tengan

certificada la funcionalidad de seguridad relacionada con el objeto de su

adquisicio'n, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen a juicio del responsable de Sequridad.”

Medidas Anexo 2: “Componentes certificados [op.pl.5]”

Categoria ALTA

Se utilizarén sistemas, pI'OdUCtOS (0] equipos cuyas funcionalidades de seguridad y su nivel hayan
sido evaluados conforme a normas europeas o internacionales y cuyos certificados
estén reconocidos por el Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias

de la Informacion.
www.ccn-cert.cni.es
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2. ¢Para que un Catalogo de productos?

Producto certificado: Aquel que ha superado con éxito un
proceso de evaluacion realizado por un Ilaboratorio
independiente y acreditado. Este proceso supone el
reconocimiento de la veracidad de su Declaracion de Seguridad
con un determinado nivel de confianza (EAL).

www.ccn-cert.cni.es
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2. ¢Para que un Catalogo de productos?

Solo se cumplira la implicacion si la Declaracion de Seguridad es...

v Completa.

Certificacion

v ___C_o___nsiStente.

v'Técnicamente adecuada.

Producto

0JO: jLa DS la elabora el fabricante!

www.ccn-cert.cni.es
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2. ¢Para que un Catalogo de productos?

Corolario: para poder comprobar si un producto reune las garantias de seguridad

requeridas deberiamos:

v" Exigir certificacion del producto de acuerdo a estandares Internacionales (p. ej.:
Common Criteria).
v" Determinar qué funcionalidades de seguridad debe implementar el producto de

acuerdo a su naturaleza o uso final.

v" Comprobar que la certificacion incluye esas funcionalidades.

Necesidad de un catalogo que facilite esta tarea

www.ccn-cert.cni.es
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3. Descripcion del CPSTIC

Alcance:

v" Productos Cualificados. Informacion sensible.

v Productos Aprobados. Informacion clasificada.

Cualificados

Aprobados

Aprobados CIFRA

(CCN_STIC-
103)

www.ccn-cert.cni.es
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3. Descripcion del CPSTIC

Organizacion del catalogo de acuerdo a taxonomia

e Enrutadores

Proteccion de las  Xoites
Com u nicaCioneS ¢ Pasarelas de intercambio de datos

Protecci é N d e |a  Almacenamiento cifrado de datos
® Borrado seguro
¢ Prevencion de fugas de datos (DLP)

Informacion vy los
Soportes

. ¢ Anti-virus / EPP
Seguridad en la  Gestion de red

EXplOtaCién * Gestion de eventos de la seguridad

RFS

RFS

RFS

XI JORNADAS STIC CCN-CERT

Para cada familia se definen Requisitos Fundamentalés de Seguridad (RFS).

www.ccn-cert.cni.es
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3. Descripcion del CPSTIC

Caracteristicas principales:

v Productos con certificacion Common Criteria. Nivel minimo EAL
1/2.

v CCN ha estudiado que la Declaracion de Seguridad cumple los
RFS.

v Sino dispone de Common Criteria, un laboratorio acreditado

realizara la evaluacion.

www.ccn-cert.cni.es
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4. Estado Actual

Publicado el CPSTIC Dic2017.

Si necesito consultarlo... éDonde puedo encontrarlo?

v Guia CCN-STIC-105. Catalogo de Produ;tos de Seguridad TIC (CPSTIC).

(https://www.ccn-cert.cni.es/guias.,h--t_niﬁl)'

v Web del Organismo de Certificacion. (https://oc.ccn.cni.es)

v 108 productos cualificados y 18 aprobados.
v 18 familias diferentes.

v' 18 fabricantes.

En crecimiento continuo a medida que se estudien nuevas solicitudes.

www.ccn-cert.cni.es 14
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4. Estado Actual

Si soy fabricante...

é¢Donde puedo consultar qué requisitos debe cumplir mi producto?
v Guia CCN-STIC-140. Taxonomia de referencia para productos de
seguridad TIC. .
v Definidas 33 familias de prodijﬂ.c:’.t'os.

v Publicados Requisitos Fundamentales de Seguridad para 28 familias.

¢Como puedo entrar? ' ) (€
v" Guia CCN-STIC-106. Procedimiento de inclus'i,_:é_:n de " 13

productos de seguridad TIC cualificados en el ICPS"'I"IC \/\

www.ccn-cert.cni.es 15
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4. Lineas Futuras

www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

v Inclusion de nuevas familias de
productos.
v Inclusidon de nuevos productos.

v. Mantenimiento de los actuales.

16
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4. Lineas Futuras

Y en especial...

v Productos para entornos CLOUD.

www.ccn-cert.cni.es 17
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5. Conclusiones

www.ccn-cert.cni.es
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v Necesidad de crear cultura de

certificacion.

v Utilizaciéon del CPSTIC.

18
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Anexo |. Resumen de normativay eontactos de interées

v Para productos Cualificados. (ENS Alto).
v Guia CCN-STIC-105. Catalogo de Productos de Seguridad TIC (CPSTIC).
v Guia CCN-STIC-140. Taxonomia de referencia para productos de seguridad TIC.
v @Guia CCN-STIC-106. Procedimiento de inclusion de productos de seguridad TIC
cualificados en el CPSTIC.
v Disponibles en:
v Web del CCN-Cert (https://www.ccn-cert.cni.es/guias.html)

v Web del Organismo de Certificacion. (https://oc.ccn.cni.es)

www.ccn-cert.cni.es
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Anexo |. Resumen de normativay eontactos de interées

v Para productos Aprobados. (Informacion Clasificada).
v Guia CCN-STIC-105. Catalogo de Productos de Seguridad TIC (CPSTIC).

v Guia CCN-STIC-130. Requisitos de los productos de cifra para superar la evaluacion

criptologica (DL).
v Guia CCN-STIC-102. Procedimiento para la aprobacion de productos de seguridad

TIC para manejar informacion clasificada.

v Disponibles en:
v Web del CCN-Cert (https://www.ccn-cert.cni.es/guias.html)

v Web del Organismo de Certificacion. (https://oc.ccn.cni.es)

www.ccn-cert.cni.es
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Anexo |. Resumen de normativay eontactos de interées

v Contactos de interés

v Organismo.certificacion@cni.es
8

v Iltsec.ccn@cni.es

www.ccn-cert.cni.es
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l

www.ccn-cert.cni.es



