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Arquitectura de seguridad y redes basada
en el Centro de Datos 
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Arquitectura de seguridad y redes basada
en el Centro de Datos 

Costos Altos
Sin control sobre 
el Flujo de Datos Bajo rendimiento
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Era digital

Cloud Empresarial

Cloud Colaborativo
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Desafíos empresariales al extender la 
colaboración a la Nube

Demandas Regulatorias

GDPR, HIPAA 
PCI, GLBA

Amenazas Emergentes

Accesos no Autorizados
Fuga y perdida de Datos
Vulnerabilidades de APIs
Suplantación de Identidad

Riesgos de Usuarios

Shadow IT, BYOD
Archivos compartidos Abiertos
Errores de usuarios/Abuso
Controles de acceso pobres

Usuarios Internos,
Endpoints Gestionados

EmpresaAdmin

Usuario Móvil Perímetro Empresarial
3ras parte
Endpoints no 
gestionados

La falta de visibilidad y control
aumenta la exposición a la 
pérdida de datos, al riesgo y a 
las brechas de cumplimiento.
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Convergencia de Seguridad de Redes y Nube

Conectividad

Network Security Cloud Security

SD-WAN

Network as a Service

Optimización WAN

CDN

WAF

Cloud SWG

FaaS

ZTNA/VPN

DDoS

DNS/DNSSEC

CASB

Control de Acceso Adaptativo

Políticas de contexto para 
usuarios, dispositivos, app, 
y datos

Seguridad de Datos

Detección de Amenazas

RBI

• Mayor demanda en servicios de nube

• La necesidad de lograr adecuar la 
conectividad entre ambientes on-premise y 
nube sin sacrificar rendimiento y seguridad

• Seguridad basada en identidades y contexto, 
con una continua evaluación del riesgo y la 
confianza a lo largo de las sesiones.

• Gobernanza de todos los recursos digitales 
“basados en software”
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Arquitectura SD-WAN

Oficina Remota

Centro Datos

Oficina Remota

Oficina RemotaOficina Remota
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SD-WAN proporciona un 
rendimiento de aplicaciones 
predecible y confiable, lo que 
ayuda a respaldar a los usuarios 
en cualquier espacio de trabajo 
digital a través de todas las 
conexiones que se generen.
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Gartner y SASE
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Impulsadores de negocio para la adopción
de SASE

Reducir Vendors 
y Software

• Menos papeleo

• Softwares integrados

• Único punto de soporte

Simplificar las 
operaciones en la 
gestión de seguridad

• Elimina gaps en seguridad

• Menos consolas

• Agilizar la gestión de TI

Proteger a los 
usuarios y a los 
datos en todas partes

• Protección uniforme

• Full visibilidad

Detener amenazas 
maliciosas en la nube y 
en la web.

Permitir una mayor 
productividad del usuario

• Protección contra amenazas 
zero-day

• Parar las amenazas a través
de cadena de ciclo de vida de 
ataques

• Enviar trafico directamente a
la nube

• Conectar a usuarios 
autorizados a apps, on-prem 
o remotos
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Arquitectura de Seguridad Cloud-First
centrada en la Identidad

Oficina Remota

Centro Datos

Oficina Remota

Oficina RemotaOficina Remota

Oficina Remota

Oficina Remota

MPLS

ISP

Orquestador
Usuario Móvil

Usuario Móvil

Visibilidad    CASB    SWG    DLP    UEBA    RBI    ZTNA    WAAF    FAAS    WSAAS      Gestión de Identidades    ESAAS    ATP CSPM    DNS

Visibilidad    Optimización    Aceleración    Enrutamiento     Ahorro de costos     Segmentación    QoS    Geo restricciones 

Proveedores de 
Identidad
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Prepararnos para el futuro
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…el mañana

Centrarse en las personas

Independencia de la 
locación

Resiliencia en la entrega 
de servicios
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