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Necesidad de ciberseguridad

Problematica del Sector Salud

* Muy atractivo por los datos que maneja

« Parte importante de las pérdidas de datos son consecuencia de errores humanos.
- Superficie de exposicidn grande por los sistemas heredados, extremadamente vulnerables.
« Necesidad de implantar buenas prdcticas:

» Estaciones de trabajo y contrasenas compartidas, segmentar redes, acceso remotos
controlados y securizados, etc

Oportunidad de aprovechar el impacto medidtico de ciberatagques contra el sector sanitario.

El Ransomware ha evidenciado la debilidad de los sistemas de hospitales en todo el
mundo y ha aumentado la conciencia de posibles amenazas contra este sector.
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Necesidad de ciberseguridad

Fuga de Datos de Salud

Mdas que el problema nimero uno,
es el afractivo nUmero uno para los ciberdelincuentes.

Historiales clinicos

Datos personales

Informacioén financiera

Propiedad intelectual / Investigacion

El Big Data y el andlisis de datos abren las puertas a una atenciéon de mayor
valor, pero implica procedimientos adecuados en la gestion de la proteccion
de esos datos
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Necesidad de ciberseguridad

Sistemas heredados - Legacy

Sistemas anticuados, pero que sigue siendo utilizado por la entidad y no se quiere
0 No se puede reemplazar o actualizar de forma sencilla.

+ A menudo, profundamente implantados y puede parecer costoso reemplazarlos

« A medida que las amenazas a la seguridad se intensifiquen, la sustitucion de estos
sistemas por las tecnologias modernas se convertird en una prioridad para los
proveedores de atencidon médica.

« Software fuera de soporte.
 Dificultad de parchear sistemas y estar actualizados para las vulnerabilidades conocidas.
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Necesidad de ciberseguridad

Necesidad de implementar seguridad

Los ciudadanos esperan servicios prestados en
condiciones de confianza y seguridad, equivalentes a
cuando se acercan a oficinas de la Administracion.

Buena parte de la informacion vy los servicios manejados
por las AA.PP. constituyen activos nacionales estratégicos.

Los servicios se prestan en un escenario complejo que
requiere cooperacion.

La informacién y los servicios estdn sometidos a riesgos
provenientes de acciones malintfencionadas o licitas,
errores o fallos y accidentes o desastres.

Los servicios 24x7 -> requieren seguridad 24x7.

www.cch-cert.cni.es
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No se trata de prohibir, hay que educar

En el paradigma de la resiliencia

Cambio de paradigma:

- Del “Doctor NO” al paradigma de la resiliencia
- De seguridad basada en medidas preventivas a aceptar un riesgo residual
- Aunar las capacidades de monitorizacion y vigilancia con a una respuesta eficaz

m objetivos de la seguridad

® Mantener la disponibilidad de los datos almacenados, asi como
MEDIDAS t-l‘ TECNICAS su disposicion a ser compartidos

m contra la interrupcion del servicio
° ° ° l o
PREVENCION DETECCION RESPUESTA ® Mantener la integridad de los datos ...
o L 2 o °
o IT m contra las manipulaciones
=iliG

® Mantener la confidencialidad de los datos almacenados,
procesados y transmitidos

m contra las filtraciones

® Asegurar la identidad de origen y destino (autenticidad)

m frente a la suplantacién o engafio

® Disponer de trazabilidad

m para analizar, entender, perseguir y aprender

www.cch-cert.cni.es



Necesidad de ciberseguridad

Continuvidad del Servicio

Para garantizar la continuidad del servicio, hay que ser
consciente de que estds sufriendo un ataque, estds siendo
comprometido.

« La contfinuidad del servicio lleva implicito atender a todas las dimensiones
de la seguridad (confidencialidad, disponibilidad, integridad, trazabilidad y
autenticidad) sin olvidarnos de la privacidad y las obligaciones que trae
consigo la RGPD.

« Parametrizar la amenaza para poderla mitigar y garantizar la prestacion
del servicio en condiciones adecuadas.

- Tener mecanismos de respuesta oportuna, la nofificacion del incidente sin
dilacién indebida es fundamental para asignar recursos y aplicar planes de
contingencia.
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ema Nacional de S

El objetivo principal es conseguir unos minimos de
seguridad, y ahi el ENS marca el camino a seguir Trepcena o

Principios
basicos

Requisitos
minimos:

Medidas de
seguridad
(Proteccion
adecuada de la
informacion)

a) Sequridad integral

b) Gestion de riesgos :

¢) Prevencion, reaccion y recuperacion 6
d) Lineas de defensa

&) Reevaluacion periodica

f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del procesode sequridad.

b) Analisis y gestion de los riesgos.

¢) Gestion de personal.

d) Profesionalidad. 15
e) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicion de productos.

h) Sequridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenaday en transito.

k) Prevencion ante otros sistemas de informacion interconectados.

) Registro de actividad.

m) Incidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continuadel proceso de sequridad.

a) Marco organizativo.
b) Marco operacional.
¢) Medidas de proteccion. 75
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Seguridad

Los Principios bdsicos, que sirven de guia.

Los Requisitos minimos, de obligado
cumplimiento.

La Categorizacion de los sistemas para la
adopcién de medidas de seguridad
proporcionadas.

La auditoria de la seguridad que verifique
el cumplimiento del ENS.

La respuesta a incidentes de seguridad.
(CCN- CERT)

El uso de productos certificados. Papel del
Organismo de Certificacion (CCN).

La formacidén y concienciacion.




Aproximacion préactica a la Ciberseguridad

Proveer servicios / dar soluciones

INTERCAMBIO FORMACION

AUDITORIA DETECCION ANALISIS
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Vídeos/REYES y LUCIA.mp4

Sistema de Alerta Temprana

Sistemas de Alerta Temprana (SAT)

La Deteccidn abarca todas las actividades de:

Despliegue de detectores y sistemas de alerta

Recoleccion de logs, monitorizacion de trafico y vigilancia de la red

Andlisis de malware, ingenieria inversa y analisis forense

Caracterizacion técnica de la amenaza y elaboracion de
inteligencia técnica sobre la misma

D/ N A
@</sat-|net> @«c/sat ICS> @</sat—sara>
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* Servicio por suscripcion
* Despliegue de sondas.
«177 Sondas

*174 Organismos

*+ 100 millones eventos
*+ 26.000 incidentes
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Automatizacidén / Integracion / Multinivel

La integracion de las capacidades de "security information and event management”
(SIEM), notificacion de incidentes y ciberinteligencia se hace especialmente necesaria
para la mejora de las técnicas de correlacion compleja de eventos
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Intercambio Informacion. Incidentes

Listado Unificado de Coordinacion de Incidentes y Amenazas

« Cumplir requisitos del ENS CCN-STIC 817

« Mejorar la coordinacion entre CCN-CERT y los organismos (Mejorar
intercambio de incidentes)

 Lenguaje comun de peligrosidad y clasificacién del incidente
* Mantener la trazabilidad y seguimiento del incidente
Automatizar tareas

Federar Sistemas

Permitir integrar otros sistemas

REYES / MARTA / MARIA « Basada en sistema de incidencias
Request Tracker (RT)
* Incluye extension para CERT Request
Tracker for Incident Response (RT-IR)

www.cch-cert.cni.es



ARQUITECTURA MULTINIVEL -\

LUCIA CCN-CERT CENTRAL
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Avutomatizacion y reduccion tiempos de respuesta

La integracion de las capacidades de "security information and event management”
(SIEM), notificacion de incidentes y ciberinteligencia se hace especialmente necesaria
para la mejora de las técnicas de correlacion compleja de eventos
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Solucion de ciberinteligencia disenada para =
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ciberamenazas e incidentes de seguridad

ip:192.168.1.1 domain:evil.co

Operador seleccionado: e
Whois (1) v Efiquetas (8) v

netassistcache.com
misp-galasy threat-actor="Sofacy" (EiiiEmgs) (@B 1-Lv:re
misp-galaxythreat-actor="Stealth Fa\con'- tip:white

Eventos (7) v

& Descargas

1
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Geolocalizaciol

Nombre Riesgo Atributos Fecha

Virgin Gorda, Symantec - Swallowtail/Sofacy indicators of 428 2017-01-10
COMpromise
Islas V enag Spanish Town
& Manual de Uso Briténigcas InfoP* APT28 964 2017-03-02
&8 Manual de Stealth Falcon -A New Threat Actor Targets 309 2017-05-15
P TS Coral Bay UAE Dissidents
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Eaa B ¥ stealth-falcon 207 2017-01-10
- CIMBL-184 [ ito | 113 2016-03-01
Google Dl g P11 Pl R i e v Sofacy Il - Same Sofacy, Different Day - Pw 85 2017-01-11

C Tactical Intelligence Bulletin (TLP-GREEN)

netassistcache.com misp-ccncert 21 de abril de 2017
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REYES 2.0

Feeds de inteligencia

)
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v/ Symantec.
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Servicios de investigacion
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OT IT

Impacto en
prgzzg:lgn- Pérdida datos
Exfiltracion
personas/medio
ambiente

Tolerancia fallos .
Reinicio/backup

esencial
Dificil por parada Actualizaciones
Dependencia de fabricantes semi/automaticas
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VULNERABILIDADES ICS

0 50 100 150 200

Energy I 175
Critical Manufacturing S ]G4
Water and Wastewater Systems NN 07
Transportation Systems GG 74
Commercial facilities MG 65
Food and Agriculture G 61
Chemical NN 35
q Healthcare and Public Health m—— 32
Communications W 17
Government Facilities B 15
Muclear Reactors, Materials, and Waste mE 11
Defense Industrial Base W 10

Dams MW 9

Fuente: Threat Landscape for Industrial Automation Systems in H2 2017
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Objetivos Atacante ICS

Sistema Gestion de

Sistema Climatizacion Edificios (BMS)

(HVAC) Extincién de incendios

Control de accesos

Escaleras Mecanicas /

: Ascensores
Grupo Electrogeno

Datos Médicos

Sistema Alumbrado Sistemas ICS

www.cch-cert.cni.es



Retos ICS

Sistemas no homogéneos. MUltiples fabricantes
Sistemas antiguos > 20 anos

Multitud de protocolos industriales
Conexiones remotas a equipos medicos
Mala segmentacion de redes IT/OT
Deteccion de atagues cadena suministro
Conftrasenas por defecto

Productos con vulnerabilidades

Falta de actualizaciones de seguridad
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(y)x/sat-ics>

« Configuracion adaptada al organismo

* Lasonda SAT ICS permite monitorizar la actividad
en los sistemas de control industrial y SCADA de los
Organismos

No interfiere en el proceso industrial

Deteccion y notificacion de incidentes

« Deteccidn de acciones andmalas contra los
procesos industriales basadas en el andlisis del
contexto

@

Apoyo en la resolucién 4
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SAT-ICS
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SAT-ICS

5sCOmo acceder al servicio?

Sistema de Alerta Temprana

Sistemas de Control Industrial
=\
@/sat-ics>
Envia un correo a

sat-ics@ccn-cert.cni.es

</sat-ics>
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NECESIDAD DE PERSONAL EXTERNO Wg peleaydistiptadiicUliad

¢ Qué es?
« ATENEA es una plataforma de desafios de seguridad \ /
informdtica
« Diversa temdtica: ciberseguridad bdsica, criptografia y /ATEN%

esteganografia, exploiting, reversing, andlisis de trdfico,
forense, hacking web...

¢, Quién puede registrarse?
Objetivos Cualquiera, con una cuenta de

correo electrénico.
* Involucrar a todo aquél con experiencia en seguridad TIC.

Soporte limitado.

+ Concienciar al personal TIC sobre los riesgos de la seguridad
informatica.

+ Mostrar a las personas con menos experiencia en la
seguridad TIC que los retos son divertidos y que la seguridad
No es una ciencia secreta que nunca entenderdn.

https://atenea.ccn-cert.cni.es
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Intercambio de informacion

INTERCAMBIAR = CONFIANZA

Empresas de Interés
‘eslratégico

Oftrgs CSIRT&

’Q
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" e A N
Fuerzea y Cuerpos I Cludadanos
y Medios
de Seguridad N de Comunicacién

Ofuenlsrno pablico
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E-Mails

> ccn@cni.es

> info@ccn-cert.cni.es

> Sat-inet@ccn-cert.cni.es
> Sat-ics@ccn-cert.cni.es

> lucia@ccn-cert.cni.es

» acreditacion.ccn@cni.es

> organismo.certificacion@cni.es

Websites

>  Www.Ccn.cni.es
>  www.ccn-cert.cni.es

>  WWW.O0C.CCNn.chi.es

Gracias

www.cch-cert.cni.es
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