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Disponibles en el portal del CCN-CERT los Manuales de Usuario, de
Instalacion y de Administracion de la herramienta

Nueva actualizacién de la herramienta LUCIA para la
coordinacién en la gestion de incidentes

La colaboracién de los Organismos usuarios del sistema, sus propuestas y comentarios
de mejora, estdn siendo fundamentales para las distintas actualizaciones que se estan
llevando a cabo.

Con LUCIA se pretende facilitar a las organizaciones que se adscriban al sistema un
intercambio de informacién fiable y eficaz, mejorando la coordinacién con todas ellas,
asi como los procesos de gestion y automatizacion de tareas.

Madrid, 11 de febrero de 2016.- El CCN-CERT ha

"§ publicado una nueva actualizacion de LUCIA, la
7_\\\ herramienta para la coordinacion en la gestion de
Ilg)) /l : incidentes. Se trata de LUCIA REV2.2 que incluye
\ ;_,< U C l a > mejoras en los procedimientos implementados en el

et cov-cert Sistema de Alerta Temprana (SAT), asi como los

comentarios nofificados por los propios Organismos

que estdn utilizdndola (de momento las mds de 155

organizaciones adscritas al SAT SARA y SAT-INET, asi
como otros Organismos que han procedido a su instalacion). De hecho, gracias a las
propuestas y comentarios de mejora, se irdn incorporando nuevas funcionalidades a la
herramienta en las préximas semanas.

Asimismo, ya estdn disponibles las siguientes Guias CCN-STIC:

e CCN-STIC 845A - LUCIA. Manual de usuario

e CCN-STIC 845B - LUCIA. Manual de usuario para gestién de incidentes SAT
e CCN-STIC 845C - LUCIA. Manual de instalacién

e CCN-STIC 845D - LUCIA. Manual de administracion

LUCIA, basada en el sistema de incidencias Request Tracker (RT) y en su extension para
equipos de respuesta a incidentes Request Tracker for Incident Response (RT-IR), ha sido
personalizada para cumplir los requerimientos y procedimientos del CCN-CERT vy
alineadas con el cumplimiento del Esquema Nacional de Seguridad (ENS).
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Sobre CCN-CERT, CERT Gubernamental Nacional

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad
de la Informacién del Centro Criptoldgico Nacional, CCN (www.ccn.cni.es). Este servicio se cred en el
ano 2006 como el CERT Gubernamental/Nacional espanol y sus funciones quedan recogidas en la Ley
11/2002 reguladora del Centfro Nacional de Inteligencia, el RD 421/2004 regulador del CCNy en el RD
3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS), modificado por el RD
951/2015 de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestion de ciberincidentes que
afecten a sistemas clasificados, de las Administraciones PUblicas y de empresas y organizaciones de
interés estratégico para el pais. Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad
espanola, siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de forma
rdpida y eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas.
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eventos@ccn-cert.cni.es
+34 670 29 20 05

Siguenos en
www.ccn-cert.cni.es/
@CCNCERT
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