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Esta nueva Guia CCN-STIC 807 se encuentra en la parte publica del portal

Criptologia de Empleo en el ENS, nueva Guia del
Centro Criptolégico Nacional

> En la presente guia se actualizan los algoritmos criptogrdaficos acreditados para el uso
Unicamente en el Esquema Nacional de Seguridad, ENS, cuando sus caracteristicas y
requerimientos se consideren necesarios.

> Se destaca la eliminacion de las funciones resumen SHA-1 RIPMED-160 a partir de enero
de 2017, asi como la actualizacién de la longitud de clave para los algoritmos de clave
publica.

Madrid, 04 de mayo de 2015.- El CCN-CERT ha hecho puUblica la actualizacién de la Guia
CCN-STIC 807 Criptologia de empleo en el Esquema Nacional de Seguridad un
completisimo documento en el que se presentan los algoritmos criptograficos que han
sido acreditados para el uso Unicamente en el ENS, cuando sus caracteristicas y
requerimientos se consideren necesarios. Las principal actualizacién de la guia es la
eliminacion de las funciones resumen SHA-1y RIPMED-160 a partir de enero de 2017. Las
funciones resumen son utilizadas en los procesos de firma electrénica, derivacidon de
claves, integridad de documentos, etc. Su seguridad se ha visto mermada con la
aparicidon de nuevos algoritmos para su criptoandlisis y el
incremento de la capacidad computacional. El CCN,
en concordancia con las politicas aplicadas por
las  revisiones deben  ser empresas intfernacionales como Google, Moizilla,
periédicas, adaptdndose a las Microsoft, etc. y ofros paises, ha determinado que el
nuevas tecnologias y retos” algoritmo sha-1 no se encontrard acreditado a partir de
enero del 2017.

“La seguridad debe
adaptarse al estado del arte,

Ademds se han actualizado las longitudes de clave permitidas para los diferentes niveles
de seguridad de los algoritmos de clave publica, aumentdndose la longitud en
concordancia con los avances computacionales.

En este sentido, es preciso recordar que dentro de la estructura del CCN se encuentra el
Organismo de Certificacion (OC) del Centro Criptoldgico Nacional que comprende a las
entidades puUblicas o privadas que deseen ejercer como laboratorios de evaluacion de
la seguridad de las Tecnologias de la Informacién (Tl) en el marco del Esquema Nacional
de Evaluaciéon y Certificaciéon de la Seguridad de las Tecnologias de la Informacién
(ENECSTI). También incluye a las entidades publicas o privadas que sean fabricantes de
productos o sistemas de Tl que pretendan certificar la seguridad de sus productos en el
marco del ENECSTI. Por esta razén los sistemas, productos y equipos evaluados y
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Certificados por el CCN cumplen los requisitos de funcionalidad que tales productos afirman
verificar en la declaracién de seguridad.

La Guia, elaborada por el Centro Criptoldgico Nacional, recoge los algoritmos acreditados
(cifrado simétrico, protocolos de acuerdo de clave, algoritmos asimétricos y funciones
resumen) y los productos certificados. Asimismo, realiza una amplia exposicion de las
medidas de seguridad como los mecanismos de identificacion y autenticacion, la
proteccién de la confidencialidad, autenticidad y de la integridad o el cifrado de la
informacion.

Otras medidas de seguridad recogidas son la proteccién de claves critogrdficas, la firma
electréonica o lo sellos de tiempo.

Sobre CCN-CERT, CERT Gubernamental Nacional

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes de Seguridad de la
Informacidn del Centro Criptoldgico Nacional, CCN (www.ccn.cni.es). Este servicio se cred en el ano
2006 como el CERT Gubernamental Nacional espanol y sus funciones quedan recogidas en la Ley
11/2002 reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de regulacién del CCN y en
el RD 3/2010, de 8 de enero, regulador del ENS.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestidon de ciberincidentes que afecten a
sistemas clasificados, a sistemas de las Administraciones PUblicas y de empresas y organizaciones de
interés estratégico para el pais. Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad
espanola, siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de forma
rdpida y eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas.

MAS INFORMACION
CCN-CERT
eventos@ccn-cert.cni.es
+34 670 29 20 05

Siguenos en
www.ccn-cert.cni.es/
[' @CCNCERT
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