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1. INTRODUCCION

De conformidad con la Ley 9/1968, de 5 de abril, sobre secretos oficiales, la
informacién clasificada que es manejada por un sistema de informacién debe
protegerse contra la pérdida de confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad, ya sea de forma accidental o intencionada.

Como garantia de proteccidn, dichos sistemas deben acreditarse segun lo
establecido en la Politica de Seguridad de las TIC, sefialada en la Ley 11/2002 de 6 de
mayo, reguladora del Centro Nacional de Inteligencia (CNI) y en el Real Decreto
421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional (CCN).

Dicho proceso de acreditacion consta de varias acciones a realizar, siendo una de
ellas la recopilacién y envio por parte de la entidad solicitante de la documentacion de
seguridad del sistema que propone acreditar.

La solucién DOCSEG es Unicamente valida para sistemas aislados, con un grado
méximo de clasificacién de DIFUSION LIMITADA.

Para normalizar, facilitar y agilizar el proceso de envio de documentacién, El
Centro Criptoldgico Nacional ha desarrollado la solucion DOCSEG, que permite a los
usuarios cargar la documentacién del sistema a acreditar de manera segura.

2. OBIJETIVO

El objetivo de la presente guia es mostrar al usuario el uso de la solucién DOCSEG
y el producto final obtenido una vez se completa el proceso de carga de
documentacion.

3. SOLUCION DOCSEG

3.1 ACCESO

El acceso a DOCSEG se realiza exclusivamente a través de cl@ve.
Se deberd acceder a la siguiente url:

e https://gobernanza.ccn-cert.cni.es



https://gobernanza.ccn-cert.cni.es/
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Inicio Certificados ENS Navegable EVENS Ciberconsejos

/ -
-
/ .

llustracion 1. Detalle del boton acceder dentro del inicio de GOBERNANZA.

Una vez se haya accedido, para iniciar el proceso de autenticacién, se debera
pulsar sobre el texto “Acceder”, situado en la esquina superior derecha.

Al pulsar sobre él, se redirigird a la siguiente pantalla de autenticacion:

G | GOBERNANZA

de la ciberseguridad nacional

Iniciar Sesion

Bienvenido al portal de Gobernanza

cl(e ve

Volver

Acceso restringido

Acceder =

llustracion 2. Pantalla de acceso con cl@ve.
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Al pulsar sobre el boton “Acceder”, el usuario sera redirigido a la pasarela de
cl@ve, donde completara el proceso de autenticacion:

Plataforma de identificacion para las Administraciones

Seleccione el método de identificacion de Cl@ve

C =Y

Cl@ve Movil DNile / Certificado electronico Ciudadanos UE
Acceso mediante Cl@ve Mdvil. Puede Cualquier centificado electrénico cualificado. Sistemas de identificacién de otros paises de

descargar la aplicacién en Apple Store 2 o en la UE.
Google Play (2 -

( Acceso Cl@ve Mavil ) Gooeso DNle / Certificado electrﬁnioo) ( Acceso Ciudadanos UE )

. >y . A o

NOVEDAD

S

cl@ve

| PIN

Cl@ve PIN

Cédigo temporal personal recibido en el
teléfono mavil. Para usarlo, es necesario
registrarse (% .

( cowcieerm )

L >y

llustracion 3. Pasarela cl@ve.
Una vez completado el proceso de autenticacidn, existen dos posibilidades:

a) El usuario ya poseia acceso, por lo que serad redirigido a la pantalla
principal de Gobernanza para usuarios autenticados.

Certificados ENS a

N o — s o6 soRMACKN (1]
| =
“ PP - -
. 5 - - @ ez @ e
- e b it —
% Q
° Qs

sTEMA

I 5] s sosocn

llustracion 4. Acceso a la pantalla principal de usuario autenticado.

b) El usuario es nuevo y todavia no posee acceso, por lo que sera redirigido
al formulario de alta en la solucion:
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Formulario de Solicitud de Alta

¥ AMPARG

Soscts seceso
u] parala
() Documentacién de sequridad
() Habilitacson de sequridad

Enviar solicitud

[ e - <8 o
llustracion 5. Formulario de alta.
3.2 FORMULARIO DE ALTA

Si no se posee un usuario para poder usar la aplicacién habrd que solicitar la

creacion de uno.
Para ello, una vez autenticado en cl@ve, se habra de rellenar el formulario al que

se redirigird, tal y como muestra la ilustracion 5.
Se procederd a rellenar los campos obligatorios, marcados en gris.

Para poder utilizar DOCSEG se marcara la opcidon “Documentacién de seguridad”.

)
@  Gobernanza de e Ciberseguridad Nacional

Formulario de Solicitud de Alta

llustracion 6. Formulario de alta.
Al seleccionar la opcion, se desplegardn nuevos campos que se deberdn
cumplimentar, tal y como aparece en la ilustracién 6.
Una vez rellenados los campos, se pulsara el boton “Enviar solicitud”.
Cuando la peticién de alta de usuario, sea revisada y aprobada, se notificara al
usuario via correo electrénico de que ya tiene disponible su cuenta.
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Una vez el usuario tiene acceso a DOCSEG, en la barra superior podrd observar lo
siguiente:

e Desplegable organismo: Permite seleccionar el organismo sobre el que se
desea ver o modificar los datos. Normalmente sdlo existira uno.

e Botén campana: Muestra las alertas que han sido generadas para el
usuario.

e Botén usuario: Permite ver el usuario actualmente autenticado y
desconectarse de DOCSEG.

CCN Demo 2 S |

llustracion 7. Detalle acciones barra superior.

4. CREACION DE SISTEMAS

Una vez el usuario se ha autenticado y accedido a la pantalla principal de usuario,
se podrdn crear sistemas para iniciar la carga de documentacion de seguridad.

Para ello se deberd pulsar sobre el texto “Nueva documentacion de seguridad”.

DOCUMENTACION DE SEGURIDAD 0

C Nuevo Documentacion de Seguridad >

llustracion 8. Detalle del boton para afiadir nueva documentacion de seguridad.

Se abrird una nueva ventana en la que se ingresara el nombre del sistema vy la
descripcidn, ambos campos obligatorios. El tipo de sistema serd CLASIFICADO.

DOCSEG se ha desarrollado con el fin de que sea una solucion fécil e intuitiva,
muchos de los campos a rellenar o pasos a seguir no necesitan explicacion, pueden ser
resueltos por el usuario facilmente leyendo el titulo del campo, por ejemplo, por lo
gue todos los pasos a realizar en el alta, rellenado de documentaciéon o subida de
archivos no se detallan.
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Complete los siguientss campos para crear un nuevo Sistema que permita su Adecuacian al Esquema Nacional de Seguridad.
Indigue el nombre del sistema *

SISTEMA TIC DIFUSION LIMITADA SALA ZAR MADRID Il - DL-ZAR-MADRID-II

Indiqua una descripeién para & sistema *

Equipo aislado para el manejo de infermacion clasificada de grado DIFUSION LIMITADA NACGIONAL / NATO RESTRIGTED /EW BESTRICTED / ESA RESTRICTED, situado en la sala ZAR de las
instalaciones situadas en Madrid "MADRID 1I". Modo seguro de operacion DEDICADO. ﬂ
255/2048 Caracteres

Tipo de sistema *
CLASIFICADO
Categoria *
1-EMPRESAS
Dispone cédige NEASTIC* @ Si* O No*

Introduzea el cadiga

JOOOXXXE- XK

Subir fichero de solicitud

Examinar..  NEASTIC_FIRMADO_POR_LA_ONS.pdf

Responasble de sequridad del sistema / Persons de contacto *

Mombre y apellidos completos

Corren electronice de contacto *

acreditacion.ccni@cnies

(Grgano de contral (OC) *

Nombre del 6rgano de control

Jefe de sequridad del OC *

Noembre y apellidos completos

Cormeo del jefe de seguridad del OC *

jefe_seguridad@ccn.es

llustracion 9. Formulario de creacion de nuevo sistema.

Se pulsara el botéon “Siguiente” y serd redirigido a la pantalla de “Declaracion de
cumplimiento”. En esta pantalla no se debera rellenar ningun dato y se pulsard en el
boton “Siguiente”. Al hacerlo se mostrard un cuadro de didlogo, en el que se pulsard
sobre la opcion “Aceptar”.

:Desea continuar sin solicitar la
Declaracion de Cumplimiento?

Continuara con la creacion de la Documentacion de

Seguridad, pudiendo solicitar la Declaracion de
Cumplimiento a su finalizacion

llustracion 10. Aceptar para continuar sin solicitar declaracion de cumplimiento.
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En la siguiente pantalla, se pulsara en el botén “OMITIR”.

@ ©O0 &

Informacién Dec\zr:c\on
del sistema

1

—®

Tramitacién

Documentacion
cumplimiento

Introduzca el enlace de LORETO donde ha subido la documentacién

(o) (D

llustracion 11. Omitir enlace de LORETO.

Posteriormente, aparecera el escudo de DOCSEG, sobre el que se debera pulsar
para finalizar con la creacidén del sistema.

© ®

Informacién Decl:éramun
del sistema

Documentacion Tramitacion

Documentacion
SEG

Pulse para acceder al asistente Documentacién de Seguridad

e
cumplimiento

llustracion 12. Omitir enlace de LORETO.

Una vez DOCSEG finalice todo el proceso, sera redirigido a la pantalla de
documentacion de seguridad. Aparecerd un cuadro de didlogo sobre el que
pulsaremos “Si”.

iHa elaborado la documentacion?

Se le redirigira a la seccion para cumplimentar la
informacion

llustracion 13. Omitir enlace de LORETO.
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Tras un breve proceso de carga el sistema se habra creado y estara situado en la

siguiente pantalla, donde ahora si se podra especificar el espacio de LORETO, en caso
de disponer de uno.

= 2. DOCUMENTACION

CCN Demo 2
fovewef v

1 - Intrduzcs ef enlace de LORETO donde ha subido las evidentias documentales [m)

2 Introduzca ¢l enlace de LORETO dande ha subido las evidencias de cumpimiento

a

3 Inroduzce o anlce de LORETD dande h subido s videnciastcricas ]

llustracion 14. Nuevo sistema creado.

Una vez creado el sistema, si se pulsa sobre el logotipo de GOBERNANZA, sera
redirigido a la pantalla principal.

T

llustracion 15. Logo de GOBERNANZA.

4.1 ELIMINACION DE SISTEMAS
Si se desea eliminar un sistema, desde la pantalla principal de DOCSEG, se
pulsard en el icono de la papelera y se aceptara el cuadro de dialogo.

Si el desplegable de sistema no se encuentra desplegado, se pulsara sobre la
flecha del recuadro azul.

SISTEMAS

@ SISTEMAS CLASIFICADOS 6

llustracion 16. Desplegar listado.

Una vez desplegado, se pulsara sobre el icono de la papelera del sistema que se
quiera eliminar.




</docseg> Manual de uso solucion DOCSEG

;Desea borrar este sistema?

SISTEMA TIC DIFUSION LIMITADA SALA ZAR MADRID 11
_DL_ZAR_MADRID_Il 2024

Se eliminara toda la informacian relacionada con la
Declaracion de Cumplimiento.
Esta accion no podra ser revertida.

llustracion 17. Borrar sistema.

5. RELLENADO DE LA DOCUMENTACION
Con la creacién de un sistema, ya se podra iniciar un proceso de subida de
documentacion a la solucion DOCSEG.

La informacién que se aportard en los diferentes apartados puede ser desde
texto a archivos que se deberdan subir.

En las diferentes secciones se podra observar de manera intuitiva qué tipo de
informacidn se nos solicita.

Para iniciar el proceso, se pulsara sobre el icono de flecha, situado en el extremo
derecho de la casilla del sistema.

El usuario serd redirigido directamente a la seccién 3 de DOCSEG, donde se
podrd insertar la documentacion.

6. SECCIONES
El proceso de carga de la documentacién de seguridad se encuentra

integramente en la seccién 3, la cual consta de siete secciones.

Se puede saltar de una a otra pulsando sobre el menu lateral izquierdo, aunque
se recomienda ir en orden, ya que hay secciones que se retroalimentan de lo
introducido en secciones anteriores.

La informacién que se introduce en los campos de texto, normalmente queda
grabada automaticamente, por lo que no es necesario pulsar ningln boton para ello.

En algunos puntos de la solucién, serd necesario pulsar un botén para guardar la
informacién.

El proceso se puede posponer en cualquier momento y continuar mas adelante.
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Durante el proceso, existirdn campos que sea obligatorio completarlos y otros
no. En la medida de lo posible es preferible rellenar el mdximo de campos, ya que de
esa manera la documentacién final quedara mds completa. Asimismo, existen campos
con validacién de la informacion introducida, y se tendra que pasar esa validacidn para
poder escribir en ellos, como es por ejemplo el campo de introduccién de teléfono, en
el que no podremos introducir letras.

A medida que se avanza en el proceso, la solucion mostrard el estado del
progreso.

Progreso total 33 /78

llustracion 18. Progreso de la seccion completado.

6.1 SECCION INFORMACION DEL SISTEMA
En esta seccién se insertara la informacion basica del sistema y la persona de
contacto.

En cada campo de texto, pulsando sobre el botén de didlogo, se pueden afiadir
comentarios adicionales.

En este apartado se ha de rellenar también la informacién sobre el érgano de
control propio.

1. INFORMACION DEL SISTEMA

ED €U RESTRICTED E54 RESTRICTED, MADRD 1

aa

a0a9

10 Categeria EMPRESAS

llustracion 19. Informacion del sistema.

6.2 SECCION DOCUMENTACION

En esta seccidn se han de indicar los enlaces del espacio reservado de LORETO
que se posean.

En caso de no disponer de espacio de LORETO pueden solicitarlo en la direcciéon
de correo acreditacién@ccn.cni.es.
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6.3 DATOS DE SISTEMA
Esta es la seccion, como se indicaba anteriormente, donde se rellenan todos los
datos del sistema, sobre todo los de aspecto técnico y de seguridad.

Las secciones, campos y apartados son muy intuitivos, por lo que no se
explicardn todos en profundidad, ya que por ejemplo el propio nombre del campo
indicard qué hay que poner en él.

Esta seccidn se divide en siete secciones.
6.3.1 DESCRIPCION

6.3.1.1 TIPOLOGIA DEL SISTEMA
Misién: Indicar a qué uso va a estar destinado el sistema.
Tipo de sistema: Indicar si se trata de un sistema o un equipo aislado.
Ambito de clasificacion: NACIONAL, OTAN, UE, ESA o todos.

Grado de clasificacion: Grado méaximo de clasificaciéon para el que se pedird la
acreditacion del sistema. El valor de este campo se formard automadticamente
atendiendo al valor seleccionado en el desplegable anterior.

Se podran anadir comentarios adicionales en los campos 1, 2, 3y 4.

3.1. DESCRIPCION

| HSTEMA TIC DIFUSIGH LMTADA SALA ZAR MADRID 1 tiene como = Cubriendo de eca forma as mecesidades di

¥
]
H
k)
i
PE
g
¥
o

llustracion 20. Tipologia del sistema.

6.3.1.2 COMPOSICION GLOBAL DEL SISTEMA

Aqui se especificardn los locales, servidores, equipos, dispositivos periféricos,
dispositivos de comunicacion y dispositivos de criptografia de los que consta el
sistema. También existe un campo “Otros”, para incluir aquellos elementos que no se
encuentren dentro de alguno de los grupos anteriores.
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3.1. DESCRIPCION

Contided Brave descripcion

SALA ZAR MADRID I

N

llustracion 21. Composicion global del sistema.

6.3.1.3 DIAGRAMA DE RED

En esta seccion existen tres apartados, cuya operativa y método de incluir la
informacioén es la misma:

e Diagrama ldgico.
e Diagrama fisico-légico.

e Diagrama fisico.

6.3.1.3.1 Subir diagrama

En este apartado de la seccidn, se podra especificar el diagrama de red actual del
sistema. Para ello se puede subir una imagen del diagrama que el usuario tenga
almacenada.

1. SUBIR DIAGRAMA

oo e T

llustracidon 22. Cargar diagrama de red.

Al pulsar el botén “GUARDAR”, se podra visualizar la imagen resultante en el
apartado “3. FICHERO ACTUAL".

6.3.1.3.2 Editor de diagrama

La solucién DOCSEG, en caso de que no tengamos una imagen con el diagrama
de red del sistema, nos permite crear uno de forma facil. Al inicio, el editor se mostrara
vacio.




</docseg> Manual de uso solucion DOCSEG

2. EDITOR DE DIAGRAMA

® ®
@0 SIC)

llustracion 23. Elaborar diagrama de red.

Para afadir un elemento, serd necesario pulsar sobre el botén afiadir elemento.
Seguidamente el editor nos mostrara el siguiente mensaje “Haga click en un lugar
vacio para colocar un nuevo elemento”. Una vez hecho, se mostrard una ventana

modal para introducir el nombre del elemento y un icono, ambos campos obligatorios.
El campo ID es autogenerado.

Para guardar y afiadir el elemento pulsar en el botén “ANADIR”.

ANADIR ELEMENTO

EXISTEN CAMPOS OBLIGATORIOS *

Texto  Servidor informacién clasificada

lcono *  Servidor -

llustracion 24. Creacidn de elemento.

Posteriormente se pueden crear mas elementos, y establecer conexiones entre
ellos. Esta accidn se puede realizar, habiendo mas de un elemento en el diagrama,
puesto sobre el botdn “Afadir conexion”.

Las conexiones tienen sentido, por lo que se deberd primero seleccionar el
elemento desde donde comienza la seleccidén y soltar el puntero del ratén en el
elemento en el que termine.
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Pueden establecerse conexiones bidireccionales.

@ Afiadir elemento @ Afiadir conexion

Servidor informacion clasificada Equipo aislado

® @
@O O®

llustracion 25. Conexidon de elementos.

Para editar o borrar un elemento, se debera pulsar sobre el elemento que se
desee. Para realizar la accidn y pulsar el botdn de accidn correspondiente.

@ Afadir elemento @ Afiadir conexian @ Editar elementa @ Eliminar seleccion

llustracion 26. Botonera completa.

Una vez terminado el diagrama de red, se deberd pulsar el botén “GUARDAR”
para que quede reflejado en DOCSEG.

6.3.1.3.3 Fichero actual

En este apartado quedard reflejado el diagrama que se ha cargado en DOCSEG,
tanto si ha realizado mediante la subida de un archivo como utilizando el editor de
diagrama.

3. FICHERO ACTUAL

1658300404.0ng

Servidor informacion clasficada  Equipo sislado

llustracidon 27. Diagrama de red subido y boton borrar.
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Si se pulsa el botédn “BORRAR ARCHIVOQ”, dejara de constar un diagrama de red y
se podra afadir otro con los procedimientos descritos anteriormente.

No es necesario borrar el actual archivo de imagen para sustituirlo, si se afade
uno nuevo, por cualquiera de los procedimientos disponibles, este sustituird al
existente.

6.3.1.4 LOCALES / AREAS DE SEGURIDAD

6.3.1.4.1 Locales / Areas de seguridad

En este apartado, se podra subir informacién de los locales y areas de seguridad
que forman parte del proceso de acreditaciéon del sistema.

1. LOCALES / AREAS DE SEGURIDAD EEE

INFORMACION
No se ha afiadido ningan local

llustracion 28. Locales y dreas de seguridad.

Para afiadir un nuevo local o rea, se debera pulsar en el botén “ANADIR LOCAL”.

NUEVO LOCAL

Complete los campos para afiadir un nuevo lecal.

EXISTEN CAMPOS OBLIGATORIOS *
UBICACION

MNombre *

Edificio *

Planta *

Local *

Descripcion

CAL

Mombre del Certificado de Acreditacion ~

Tipo *  Selecciona una opcion -

Fecha de caducidad = dd/mm/aaza =]

llustracion 29. Formulario nuevo local o drea de seguridad.

En el formulario que aparece, se tendran que rellenar obligatoriamente todos los
campos de los apartados “UBICACION” y “CAL”, salvo el apartado descripcién.
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EQUIPAMIENTO

Cantidad Breve descripcién

Servidores

Equipos

Dispositivos periféricos

Dispositivos de

Dispositivos cripto

Otros

CREAR LOCAL

llustracion 30. Formulario nuevo local o drea de seguridad.

En el apartado “EQUIPAMIENTO”, se podrdan indicar los elementos que estan
dentro del local o drea de seguridad.

Una vez anadido el local, figurard en el listado de locales o areas de seguridad.

1. LOCALES / AREAS DE SEGURIDAD
Mostrar 5 ¥ registros Buscar:
Nombre Edificio Planta Local CAL Ver/editar Borrar Copiar
Local tipo ZAR | Edificio de seguridad 1°planta LC-001 B Q [} r[:|

Mostrando 1- 1de 1 Anterior 1 Siguiente

llustracion 31. Local afiadido.

Tal y como se puede apreciar en la imagen anterior, una vez afiadido al menos un
local, se pueden realizar las siguientes acciones:

1. Acciones generales:

e Descargar listado: Al pulsar este botdn se descargar un archivo en
formato Excel, que contendrd el listado de todos los locales
introducidos.

2. Acciones individuales:

e ARadir certificado CAL: Si se pulsa el botdn rojo con el simbolo del
certificado, se podrd incluir el archivo de certificado de
acreditacion local.
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CERTIFICADO DE ACREDITACION LOCAL (CAL)

Complete los campos indicados.

Crear y afiadir versién

Versiones

) Q@

INFORMACION

Recuerde gue para un sistema de difusion limitada sdlo es necesaria la declaracién de zona ZAP.

CREAR Y ANADIR VERSION
Nombre del Certificado de Acreditacion  CAL 20/07/2022
Tipe  ZAR - Arez Clase |
Fecha de caducidad ~ 20/07/2024
Fichero CAL LC-001.paf

llustracion 32. Afadir certificado de acreditacion local.

Una vez subido el fichero, se podra observar que el botén de certificado figura en
negro. Se pueden afadir mas versiones del certificado, que figurardn en la pestana de
versiones. Se pueden descargar las versiones de los CAL subidos.

CERTIFICADO DE ACREDITACION LOCAL (CAL)

Fecha de maodificacidn: 20/07/2022 09:34:44

Afiadir version Versiones

VERSIONES

Versién 2.0 20/07/2022

Nombre:

Tipa: ZA

Fecha de Caducidad:  20/07/2024

Fichero disponible:  [3)

Version 1.0 20/07/2022

llustracidn 33. Versiones de certificados de local subidos.

e Ver / Editar: Aqui se puede ver o editar la informacién del local o el area
de seguridad introducido anteriormente. Aqui se puede introducir un
diagrama de red de este local especifico, algo que no se puede hacer en
el momento de la creacidén del local. La carga del diagrama de red se
realiza de la misma manera que la explicada anteriormente.

e Borrar: Borra el local después de haber aceptado el didlogo emergente.

e Copiar: Esta accidon permite copiar un local, por si existen varios con las
mismas caracteristicas no tener que crearlo nuevo y, posterior al copiado,
editar los campos necesarios. No se copiaran los CAL ni los diagramas de
red asociados al local original.
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6.3.1.5 INTERCONEXIONES

6.3.1.5.1 Interconexiones
En este apartado se podra documentar las interconexiones que tiene el sistema.

Por defecto los campos estan deshabilitados, hasta que no se seleccione la
opcién “Si” en el desplegable.

Si el sistema no posee interconexiones seleccionaremos la opcion “No”.

1. INTERCONEXIONES.

1.1 INTERCONEXION DEL SISTEMA

1.2 MECANISMOS DF INTERCONEXIGN
- Incigue los mecanismes de intercanensn

13 SISTEMAS CON LOS QUE CONECTA

- Indhaus lossistemas con s Gus sé conects

1.4 OTRA INFORMACION ADICIONAL

1+ Indique otra infoemacidn adicional

llustracion 34. Interconexiones.

6.4 ANALISIS DE RIESGOS Y AMENAZAS
6.4.1 ANALISIS DE RIESGOS Y AMENAZAS

En este apartado actualmente no se encuentra disponible. Se implementara
préoximamente.

6.4.2 OTROS FICHEROS
En este apartado se podran subir otros ficheros que se consideren oportunos,

referidos a analisis de riesgos y amenazas.

Al no encontrarse disponible la subida de un analisis de riesgos en el apartado
anterior, se debera subir en este apartado.

Se seleccionara el tipo de archivos a subir en el desplegable “Tipo de archivo” y
se seleccionara el fichero.

Al guardar se podrd observar que figurara en el listado inferior. Se podra
descargar para su consulta o borrarlo.
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3. OTROS FICHEROS

Tipo de Selecciona una opcién FICHERO DE PILAR m

archivo

Nombre Tipo Fecha Descargar Borrar

1658305370_Captura.png Ctros 20/07/2022 10:22:50 * ]

llustracidn 35. Subida de otros ficheros.

6.5 ORGANIZACION DE LA SEGURIDAD

En esta seccion se incluird la informacidon relativa a responsabilidades, roles y
personas.

6.5.1 SEGURIDAD DOCUMENTAL
En esta seccion se incluird la informacidn del 6rgano responsable de seguridad, el

jefe del érgano superior y el responsable de tramitacion de la ONS.

Este apartado es la Unica parte obligatoria de rellenar en esta seccion.

1. SEGURIDAD DOCUMENTAL

1 - Grgano de control responsable

2 Jefe del Grgano superior

3 - Responsable de la tramitacion con la ONS.

llustracidon 36. Seguridad documental.

6.5.2 RESPONSABILIDADES, ROLES Y USUARIOS

6.5.2.1 Usuarios
En esta seccidn se podran introducir los usuarios que operaran en el sistema.

Se pueden afadir manualmente, pulsando el botén “ANADIR USUARIO” o
importar un listado rellenado previamente.

NUEVO USUARIO

Complete los campaos para afiadir un nuevo usuario.

EXISTEN CAMPOS OBLIGATORIOS *

Mombre *

Tipo*  Selecciona una opcidn

;Requiere HPS?* 50

Grado requerida *

HPS VIGENTE

Grada

]

CREAR USUARIO

Fecha de Caducidad ~ dd/mm /aaaa

llustracion 37. Creacion de nuevo usuario.
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IMPORTACION DE REGISTROS DEL SISTEMA

INSTRUCCIONES

Para importar registros de Usuarios del sistema desde un fichero Excel debe descargar esta plantilla y rellenarla con los nuevos registros a importar.

IMPORTACION

Selecciona la plantilla rellena con los Usuarios del sistema a importar.

CARGAR LISTADO

Hustracién 38. Importacién de listado de usuarios.

Una vez aiadidos los usuarios, estos figuraran en el listado de usuarios.

DESCARGAR LISTADO IMPORTAR LISTADO ANADIR USUARIO

Mostrar 5 v registros Buscar:

Nembre Tipo pos Ver/editar Borrar Copiar
Usuario del sistema Usuario =] (5] Q [] 0

Mostranda 1-1de 1 Anterior 1 Siguiente

llustracion 39. Usuario creado.

Al igual que en el listado de roles, si existe al menos un usuario creado, se podra
descargar un archivo que contiene todos los usuarios que figuran.

Cada usuario posee tres botones de accién, de los cuales se detallan sus
acciones:

e Botén de descarga de una plantilla ejemplo para que el usuario firme
haber leido y comprendido los procedimientos de operativos del sistema
(POS).

e Botdén de visualizacion del archivo de aceptacién de POS subido. Figurara
deshabilitado hasta que no haya un archivo subido.

e Botdn de seleccidon de archivo POS a subir.

6.5.2.2 Responsabilidades y roles

En esta seccidn se podran afiadir responsabilidades y roles. La nomenclatura de
los roles es la correspondiente a la definida en la Guia CCN-STIC 201.

Para afiadir un rol se debera pulsar el botén “ANADIR ROL”.

. | P———

INFORMACIGN
El resumen de responsabilidades el personal indicado, viene reflejado enla Guia CCN-STIC-201

DESCARGARLISTADO ARADIR ROL

llustracidon 40. Responsabilidades y roles.
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Al pulsarlo, aparecera un formulario, que consta de algunos campos obligatorios.

X
NUEVO ROL

Complete los campos para afiadir un nuevo rol,

EXISTEN CAMPOS OBLIGATORIOS *

Tipo* Responsable del sistema R5IS -

Nombre *

DI *

Teléfono

E-mail *

;Requiere HPST* 51 -

Grado requerido *

HPS VIGENTE

Grado

Fecha de Caducidad ~ dd/mm /aaaa ]

CREARROL

llustracion 41. Formulario creacion nuevo rol.

En caso de que se seleccione “Si” en el desplegable de la HPS, se desplegaran
nuevos campos obligatorios para rellenar.

Al guardar el formulario, aparecera el nuevo rol creado en el listado.

Mostrar 5 registros Buscar:

Tipo Nombre DNI Teléfono E-mail © Verfeditar Borrar Copiar
Administrador del sistema AS Admin AS correo@mail.es Q | | (]

Mostrando 1-1de1 Anterior 1 Siguiente

llustracion 42. Nuevo rol creado.

Si existe al menos un rol insertado, aparecera un botén que permite la descarga
de un fichero con todos los roles introducidos.

Asimismo, por cada rol creado se podran realizar acciones individuales de ver y
editar, borrar y copiar.
6.5.3 ESTRUCTURA ORGANICA

En este apartado se puede detallar a modo de diagrama la estructura de roles y
usuarios que posee el sistema.

Al crear roles y usuarios, estos se anadirdn automaticamente al diagrama. Estos
elementos afiadidos se pueden editar o borrar.

Asimismo, también se pueden crear elementos nuevos.
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3. ESTRUCTURA ORGANICA

(@) Aresic iemento 7) Aiadit conesien

llustracion 43. Diagrama de usuarios.

6.5.3.1 Fichero actual

Si se guarda el diagrama, este figurara en este apartado y serd adjuntado a la
documentacion final.

3.1 FICHERO ACTUAL

[ ]
ala -
Adkvin 45

Usuario del sistema

llustracion 44. Diagrama de usuarios subido.

6.6 CONFIGURACION DEL SISTEMA

En esta seccidn se podra rellenar la informacidn relativa a los componentes que
forman parte del sistema.

Esta dividida en varias secciones, pero no es obligatorio cumplimentarlas para
avanzar en el proceso.

Existe un botédn denominado “DIAGRAMA DE RED”, en el que se podra consultar
el diagrama subido anteriormente.

Para todos los elementos que se pueden dar de alta en esta seccidn,
obligatoriamente habrad que especificar un local donde se encuentran. El listado de
locales disponible para asignar, viene determinado por aquellos que se dieron de alta
en el apartado 6.3.1.4.

6.6.1 Equipos

Para dar de alta un equipo se debera pulsar el botén “ANADIR EQUIPO”.
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Una vez pulsado, aparecerd un formulario. Parte de los campos son obligatorios.

EXISTEN CAMPOS OBLIGATORIOS *

Tipo* Selecciona una opdén -
UBICACION
Local ¥ Selecciona una opddn -
OTROS DATOS
Marca *
Modelo

Mimero de serie

Nombre del host

Microprocesador ©

RAM *

Cisce duro *
Maoritor = Selecciona unz opcan -
Taclado * SElECCIONE U2 opodn -
Raton*  Selecciona una opcidn .

Otra Informacion *

Sistema Qperativo *  SElecciona una opdion -

Version de Sistema Operative

:Dispone de etiquetas de seguridad (antitamper)?  Selecciona una opdion -

llustraciéon 45. Formulario nuevo equipo.

A los equipos se les puede incorporar herramientas de seguridad y aplicaciones.

HERRAMIENTAS DE SEGURIDAD

+
Tipe Deteccién de software dafiino -

Nombre
1 ]

Versign

Certificacion

APLICACIONES

+

Nombre
1 ]

\ersion

llustracion 46. Formulario nuevo equipo, herramientas y aplicaciones.

Una vez guardado, el nuevo equipo aparecera en el listado. Como es habitual, se
podrd descargar un fichero Excel con todos los equipos dados de alta. Los equipos se
pueden ver o editar, borrar y copiar.
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1. HARDWARE Y SOFTWARE

Equipos Periféricos Senidores Eecirénica de red

Tipo Marca Modelo Microprocesador Ver/editar Borrar Copiar
Puestos ciente HP Desktop o Q I ]

Mostrando 1 - 1de1 Anterior 1 Siguiente

llustracién 47. Nuevo equipo dado de alta.

6.6.2 Periféricos

Para dar de alta un periférico se debera pulsar el botén “ANADIR PERIFERICO” .

Una vez pulsado, aparecerd un formulario. Parte de los campos son obligatorios.

NUEVO PERIFERICO

Complete los campos para anadir un nuevo periférico.

EXISTEN CAMPOS OBLIGATORIOS *
Tipo *  Selecciona una opcitn -
UBICACION
Local ©  Selecciona una opcién -
OTROS DATOS
Marca *
Modelo *

Mumero de serie

Versién del software ~

Otra Informacién *

;Dispone de etiquetas de seguridad (antitampen)?  Selecciona una opcion -

CREAR PERIFERICO

llustracion 48. Formulario nuevo periférico.

Una vez guardado, el nuevo periférico aparecera en el listado. Como es habitual,
se podrd descargar un fichero Excel con todos los periféricos dados de alta. Los
periféricos se pueden ver o editar, borrar y copiar.
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1. HARDWARE Y SOFTWARE

Equipos Periféricos Senvidores Electrénica de red

DESCARGAR LISTADO ANADIR PERIFERICO

Buscar:

Mostrar 5 v registros

Tipo Marca Modelo Versién del software Ver/editar Borrar Copiar
Memorias USB USB genérico MOD-001 SOFT-001 Q ] [m]
Mostrando 1-1de 1 Anterior 1 Siguiente

lustracién 49. Nuevo periférico dado de alta.

6.6.3 Servidores

Para dar de alta un servidor se debera pulsar el botén “ANADIR EQUIPO”.

Una vez pulsado, aparecerd un formulario. Parte de los campos son obligatorios.

EXISTEN CAMPOS OBLIGATORIOS *

Tipo*  Seleccions Una opcon -
UBICACION
Local *  Selecciona una opcidn -
OTROS DATOS
Marca *
Modelo *

Mumero de serie

Nombre del host

Microprocesader *
RAM *
Disco duro *
Monitor = Selecciona una opdidn .
Teclado *  Selecciona una opdon .
Ratén *  Selecciona unz opcidn .

Otra Informacion *

Sistema Operativo *  Selecciona una cpaion .

Version del Sistermna Operativa

:Dispone de etiguetas de seguridad (antitampen)?  SElEcciona una opaidn -

llustracion 50. Formulario nuevo servidor.

A los servidores se les puede incorporar herramientas de seguridad y
aplicaciones.
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HERRAMIENTAS DE SEGURIDAD

Tipo Deteccién de software dafiino -

MNembre

wersién

Certificacion

APLICACIONES

Nombre

wersién

CREAR SERVIDOR

llustracion 51. Formulario nuevo servidor, herramientas y aplicaciones.

Una vez guardado, el nuevo servidor aparecera en el listado. Como es habitual,
se podrd descargar un fichero Excel con todos los servidores dados de alta. Los
servidores se pueden ver o editar, borrar y copiar.

1. HARDWARE Y SOFTWARE

Equipos periféricos Servidores Electrénica de red

DESCARGAR LISTADO ANADIR SERVIDOR

Mostrar 5 v registros Buscar:

Tipe Marca Modele Microprocesador Ver/editar
Servidor de aplicaciones HP proliant Xeon Q

Wostranda 1-16e1 Anterior 1 Siguiente

llustracion 52. Servidor dado de alta.

6.6.4 ELECTRONICA DE RED

Para dar de alta un dispositivo de electrénica de red se deberd pulsar el botén
“ANADIR ELECTRONICA” .

Una vez pulsado, aparecerd un formulario. Parte de los campos son obligatorios.
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NUEVA ELECTRONICA DE RED

Complete los campos para afiadir una nueva electrénica de red.

EXISTEN CAMPOS OELIGATORIOS *
Tipo *  Selecciona una opcién -
UBICACION
Local *  Selecciona una opcidn -
OTROS DATOS
Marca
Modelo *

Nimero de serie

version del software *

Otra Informacién *

;Dispone de etiquetas de seguridad (antitamper)?  Selecciona una apcidn -

CREAR ELECTRONICA

llustracion 53. Formulario nuevo periférico.

Una vez guardado, el nuevo dispositivo de electrdnica de red aparecerd en el
listado. Como es habitual, se podra descargar un fichero Excel con todos los
dispositivos de electrénica de red dados de alta. Los dispositivos de electrénica de red
se pueden ver o editar, borrar y copiar.

1. HARDWARE Y SOFTWARE

Equipos periféricos Servidores Electrénica de red |

DESCARGAR LISTADO [l ANADIR ELECTRONICA

Buscar:

Mostrar 5 v registros

Tipo Marca Modelo Versién del software Ver/editar Borrar Copiar
Router Cisco MOD-001 SOFT-001 Q ] [m]
Mostrando 1-1de 1 Anterior 1 Siguiente

llustracion 54. Nuevo periférico dado de alta.

6.6.5 SERVICIOS TIC

Para dar de alta un servicio TIC se debera pulsar el botén “ANADIR SERVICIO”.

Una vez pulsado, aparecera un formulario, todos los campos son obligatorios.
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NUEVO SERVICIO

Complete los campos para afiadir un nuevo servicio.

EXISTEN CAMPOS OBLIGATORIOS *

Tipe*  Selecciona una opcién -

Marmbre

Politica de uso *

Permisos establecidos *

Derechos establecidos *

Descripcion *

CREAR SERVICIO

llustracion 55. Formulario nuevo servicio.

Una vez guardado, el nuevo servicio TIC aparecerd en el listado. Como es
habitual, se podra descargar un fichero Excel con todos los servicios TIC dados de alta.
Los servicios TIC se pueden ver o editar, borrar y copiar.

1. SERVICIOS TIC, PROTOCOLOS Y PUERTOS

Servicios TIC Protocolos y Puertos

DESCARGAR LISTADO. ARADIR SERVICIO

Mostrar 5 v registros Buscar

Tipo Nombre Ver/editar Borrar Copiar
Senicio de almacenamiento de ficheros Servicio de almacenamiento de ficheros Q ] 0

Mostrando 1-1de 1 Anterior 1 Siguiente

llustracion 56. Nuevo servicio dado de alta.

6.6.6 PROTOCOLOS Y PUERTOS
Al acceder a este apartado, se podra observar que existen unos protocolos por
defecto ya insertados. Estos protocolos se pueden editar, borrar o copiar.

Para dar de alta un nuevo protocolo y puerto se debera pulsar el botén “ANADIR
PROTOCOLO".

Una vez pulsado, aparecera un formulario, todos los campos son obligatorios.
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NUEVO PROTOCOLO

Complete los campos para afiadir un nuevo protocolo.

EXISTEN CAMPOS OBLIGATORIOS *

Tipo*  Selecciona una opaén

Aplicacién asociada *

Puerto/s *

Observaciones *

CREAR PROTOCOLO

llustracion 57. Formulario protocolos y puertos.

Una vez guardado, el nuevo protocolo y puerto aparecera en el listado. Como es
habitual, se podra descargar un fichero Excel con todos los nuevos protocolo y puertos
dados de alta. Los nuevos protocolos y puertos se pueden ver o editar, borrar y copiar.

1. SERVICIOS TIC, PROTOCOLOS Y PUERTOS

Servicios TIC Protocolos y Puertos \
Mostar| 5 |regst Buscar:
Tipo Aplicacién asociada Puerto/s Observaciones Ver/editar Borrar Copiar

FTP so de administracién 2021 Q ] [n]
Telnet Uso de administracién 2 Q ] (]
SMTe Correo 25 Q ] (]
POP3 Correo 110 Q [ [m]

AP Correo 143 Q ] (]

Mostrando 1- 5 de 11 Anterior 1 2 3 Siguiente

llustracion 58. Listado de protocolos.

6.6.7 HERRAMIENTAS DE SEGURIDAD
En esta seccion se dardn de alta las herramientas destinadas a la seguridad del
sistema, como, por ejemplo:
e Deteccidn de software dafiino.
e Borrado seguro.

e Analisis del trafico.

e Cifrado de archivos.
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NUEVA HERRAMIENTA DE SEGURIDAD

Completa los campos para afiadir una nueva herramienta de seguridad.

EXISTEN CAMPOS OBLIGATORIOS *

Tipo* Selecciona una opcidn -

Mombre *

Version *

Certificacidn *

‘CREAR HERRAMIENTA

llustracion 59. Formulario de herramientas de seguridad.
Tipo Nombre Version Ver/editar Borrar Copiar

Deteccign de software dafiino Antivirus 10 Q

[a]

llustracion 60. Listado de herramientas de seguridad.

6.6.8 APLICACIONES

En esta seccién se dardn de alta las distintas aplicaciones instaladas en el
sistema.

NUEVA APLICACION
Completa los campos para afiadir una nueva aplicacién.

EXISTEN CAMPOS OBLIGATORIOS *

Hombre *

Versidn *

llustracion 61. Formulario de alta de aplicaciones.
Nombre Versién Ver/editar Borrar Copiar

Aplicacion para leer PDF 10 Q

L]

llustracion 62. Listado de aplicaciones.

6.7 SEGURIDAD DEL SISTEMA

6.7.1.1 Declaracién de aplicabilidad

En este apartado se podra contestar al formulario de la declaracion de
aplicabilidad, indicando si los criterios aplican en el sistema o no. Asimismo, se podra
indicar las medidas compensatorias o complementarias que se desean presentar al
criterio, e incluir informacién sobre ellas.
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Se podra descargar una plantilla Excel (“DESCARGAR EXCEL”) y un documento
Word (“DESCARGAR DOC”) para facilitar el proceso.

| Seguridad de las TIC \ Sequridad de las emisiones Sequrids:

1. DECLARACION DE APLICABILIDAD

INFORMACION
Los criterios de aplicacién de las medidas seran los corresponidentes a los requisitos de seguridad del sistema,

En esta seccién puede adaptar la declaracion de aplicabilidad provisionl, realizande las siguientes acgiones:

« Modificar |2 aplicabilidad de las medidas
o Afiadir medidas compensatorias y complementarias de vigilancia
o Especificar los eriterios de aplieabilidad e las medidas

Ne total de medidas 62
Medidas Dimensiones Aplica Compensatoria/Complementaria

[org.1] Politica de seguridad Todas Aplica - ~

[org.2] Normativa de sequridad Todas Aplica - ~

llustracion 63. Declaracion de aplicabilidad.

Para incluir una medida complementaria o compensatoria, primera se debera
seleccionar “Aplica” en el desplegable (seleccionada por defecto) y posteriormente
seleccionar en el siguiente desplegable la opcién elegida. El icono de dialogo se
coloreara azul, indicando que se puede afiadir un criterio de aplicabilidad. Al lado de
este aparecerd un icono rojo y dependiendo de la opcion elegida en el desplegable de
tipo de medida, se debera completar el formulario especifico. Una vez rellenado el
icono se coloreard azul.

CRITERIO DE APLICABILIDAD

Criterio:
llustracion 64. Insertar criterio de aplicabilidad.
X
MEDIDA COMPLEMENTARIA
Nombre #
Limitaciones o restricciones
Ohbjetivo

llustracion 65. Insertar medida complementaria.
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MEDIDA COMPENSATORIA

MNombre *

Limitaciones o restricciones

Objetive

Riesgo identificade

Definicié

llustracion 66. Insertar medida compensatoria.

Medidas Dimensiones Apliea Compensatoria/Complementaria

[org.1] Politica de seguridad Todas Aplica ~ Compensatoria ~ O R

A [org.2] Normativa de sequridad Todas Aplica - Complementaria - mER

A [org.3] Procedimientos de seguridad Todas Aplica - ‘Compensatoria - | E

llustracion 67. Detalle de iconos con criterio o medidas rellenados.

6.7.1.2 Seguridad de las emisiones

En esta seccion se podran subir los certificados de emisiones con los que cuenta
el sistema.

Por defecto existe ya un certificado creado, el TEMPEST, en cuya fila se puede
subir el archivo que muestra la certificacion. Este certificado se puede ver o editar, o
borrar.

El certificado se puede subir o sustituir pulsando sobre el icono de la columna
“Subir’, se puede consultar una vez subido pulsando sobre el icono de la columna
“Descargar”.

Para poder subir un certificado, es necesario haber creado el registro que lo
alojara en DOCSEG, para ello se pulsara el botén “ANADIR CERTIFICADO”.
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~

NUEVO CERTIFICADO

Complete los campos para afiadir un nuevo certificado.

EXISTEN CAMPOS OBLIGATORIOS *

Maormbre <

CREAR CERTIFICADO

llustracion 68. Formulario nuevo certificado.

Seguridad de las TIC ‘ Seguridad de las emisiones ‘ Seguridad criptologica Dispositivos removibles

ARADIR CERTIFICADO

Buscar:
Mostrar 5V registros

Nombre Subir Descargar Ver/editar Borrar
Certificado TEMPEST B Q [ ]

Mostrando 1- 1 de 1 Anterior 1 Siguiente

llustracion 69. Nuevo certificado subido.

6.8 GESTION DE LA SEGURIDAD TIC

En esta seccion se detallaran las acciones para el mantenimiento de la
configuracion de seguridad del sistema y su gestion.

Consta de varias secciones que serd necesario completar para avanzar en el
proceso.

6.8.1 ENTRADA Y SALIDA DE DOCUMENTACION

6.8.1.1 Descripcion general del proceso

En campo de texto designado se dard una explicacién de cémo se realiza el
proceso de entrada y salida de la informacion.

1.1 DESCRIPCION GENERAL DEL PROCESQ

1 - Indique la descripcién general del proceso

llustracidn 70. Descripcion general del proceso de entrada y salido de informacion.

6.8.1.2 Entrada de informacion

En campo de texto designado se dard una explicacién de cdmo se realiza el
proceso de entrada de informacion mas detallado.

El desplegable “Soportes autorizados”, estara formado por los soportes que se
dieron de alta en el apartado 6.6.2 de esta guia. En caso de seleccionar “Otros” se
deberd incluir informacion sobre el soporte en el campo de texto que se habilitara.
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1.2 ENTRADA DE INFORMACION

1 - Indique el procedimiento que se sigue parz la entrada de informacin

2- Soportes autorizados

3- Ctros

4- Informacién adicional

llustracion 71. Entrada de informacion.

6.8.1.3 Salida de informacion

En campo de texto designado se dard una explicacién de cdmo se realiza el
proceso de salida de informaciéon mas detallado.

El desplegable “Soportes autorizados”, estara formado por los soportes que se
dieron de alta en el apartado 6.6.2 de esta guia. En caso de seleccionar “Otros” se
debera incluir informacion sobre el soporte en el campo de texto que se habilitara.

1.3 SALIDA DE INFORMACION

1 - Indique el procedimiento que se sigue para la salida e informacién

2 - Soportes autorizados

3- Otros

4 - Informacién adicional

llustracion 72. Salida de informacion.

6.8.1.4 Otros datos de interés

En este campo de texto se podran expresar aquellos datos sobre la entrada y
salida de la informacién que no se encuentren contemplados u otro apartado.

1.4 OTROS DATOS DE INTERES

1 - Indique otros datas de interés

llustracion 73. Otros datos de interés.

6.8.1.5 Personal autorizado

En este listado se podrd afiadir aquel personal involucrado en el manejo de
informacion.

Para afiadir nuevo personal se pulsara sobre el botédn “ANADIR PERSONAL” .

Sélo se podran anadir aquellos roles que previamente se hayan creado en el
apartado 6.5.2.1 de esta guia.
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NUEVO PERSONAL AUTORIZADO

Complete los campos para afiadir un nuevo personal autorizado.

EXISTEN CAMPOS OBLIGATORIOS *

Rol*  Seleccione rol -

Indique la tarea del rol

CREAR PERSONAL

llustracién 74. Formulario alta de personal.

Una vez guardado, el nuevo personal aparecera en el listado. El personal afiadido
se puede ver o editar y borrar.

1.5 PERSONAL AUTORIZADO
Mostrar 5 registros Buscar:
Rol Tarea Ver/editar Copiar
Administrador del sistema AS ADmin Q, | 1

Mostrando 1-1de 1 Anterior 1 Siguiente

llustracion 75. Nuevo personal dado de alta.

6.8.2 DISPOSITIVOS REMOVIBLES

Para dar de alta un dispositivo removible se deberd pulsar el botén “ANADIR
DISPOSITIVO”.

Una vez pulsado, aparecera un formulario, todos los campos son obligatorios.

~

NUEVO DISPOSITIVO REMOVIBLE

Completa los campos para afiadir un nuevo dispositive removible.

EXISTEN CAMPOS OBLIGATORIOS *

MNombre

Descripcion *

Etiquetado *

CREAR DISPOSITIVO REMOVIBLE

llustracion 76. Formulario nuevo dispositivo removible.

Una vez guardado, el dispositivo removible aparecera en el listado. Como es
habitual, se podrd descargar un fichero Excel con todos los dispositivos removibles
dados de alta. Los dispositivos removibles se pueden ver o editar, borrar y copiar.
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Sequridad de las TIC Sequridad de las emisiones Sequridad criptolégica Dispositivos removibles |

DESCARGAR LISTADO ANADIR DISPOSITIVO

Buscar:

Mostrar 5 ¥ registros

Nombre Descripcién Etiquetado Ver/editar Borrar Copiar
ssD25" Disco duro extemo ET-001 Qo [] [m}
Anterior 1 Siguiente

Mostrando 1-1de 1

llustracién 77. Nuevo dispositivo removible dado de alta.

6.8.3 COPIAS DE SEGURIDAD

En este apartado se introducird toda la informacién relativa a las copias de
seguridad del sistema.

Asimismo, en este apartado se detallard la informacién relativa a las pruebas de
restauracion del sistema.

1. COPIAS DE SEGURIDAD

1 - Indique de qué partes del sistema realiza las copias de sequridad

2~ Indique el contenido de sus copias de seguridad

3 - Indique Iz perioicidad

4~ Indique dénde almacena las copias de seguridad

5 - Indique I2 ubicacion intermna

6 - Indique la ubicacién extema

1.1 PRUEBAS DE RESTAURACION

1 - Indique de qué partes del sistema realiza pruebas de restauracion

2 - Indique la frecuencia de las pruebas de restauracion |

llustracidon 78. Informacion sobre las copias de seguridad.

6.8.4 GESTION DE INCIDENTES
En este apartado se introducira la informacidn relativa a la gestién de incidentes.

6.8.4.1 Gestidon de incidentes
En este apartado se introducird la informacion sobre la generacién y notificacidon
de incidentes de seguridad.
1. GESTION DE INCIDENTES

INFORMACION
Personas responsables en |2 generacion y notificacion de incidentes

1 - Indique a quin se le comunican los incidentes de seguridad

2~ Indique ¢l procedimiento que se sigue para comunicar los incidentes de seguridad

3 - Indique cémo se informan los incicentes de segurided

llustracion 79. Gestion de incidentes.

6.8.4.2 Incidentes

En este apartado se podra rellenar un formulario con la informacién relativa a
incidentes de seguridad que se hayan producido en el sistema.
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Para dar de alta un nuevo incidente se debera pulsar sobre el botén “ANADIR
INCIDENTE” .

~
NUEVO INCIDENTE
Complete los campos de todas las pestafias para afiadir un nuevo incidente.
EXISTEN CAMPOS OBLIGATORIOS =
[o] Asunto ™
[o] OSE/PSD
o) Sector estratégico *
@ Fecha y hora del incidente ~  dd/mm/3asa --:-- =]
© Fechs y hora de deteccion Gel incidente *  d/mm/zass —-i— =}
@ Descripcin ©
[o] Recursos tecnolédgicos afectados *
@ Origen del incidente *
@ Taxonomia (clasificacion) *  Selecciona una opcidn -
@ MNivel de peligrosidad
@ Mivel de impacio ©
e . P
llustracion 80. Formulario de alta de nuevo incidente.

@ Impacto transfronterizo *
o] Plan de accién y contramedidas *
o] Afectacién *
o} Megios necesarios para la resalucion (J-P) *
@ Impacto econdmico estimada (si se conace)
@ Extensién geogréfica (si se conoce)
@ Darios reputacionales (si se conocen)
@ Adjuntos *
@ Regulacién afectada ©  Selecciona unz opcidn -
@ Se requiere actuacidn de FFCCSE * Selecciona una opcion -

Notificar a * -

| Podré notificar el indidente desde el apartado ver/editar de |2 tabla.

llustracion 81. Formulario de alta de nuevo incidente.

Una vez guardado, el incidente aparecera en el listado. Como es habitual, se
podra descargar un fichero Excel con todos los incidentes dados de alta. Los incidentes
se pueden ver o editar, borrar y copiar.
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2 INCIDENTES
(0]
INFORMACION
Asistente para la generacién de incidentes a los organismos que no tienen LUCIA.
Mostrar 5 ¥ registras Buscar:
Asunto Fechay hora Taxenomia Ver/editar Borrar Copiar
Incidente ransomware 21/07/2022 06:00:00 Contenido dafino Q [ ] (]

Mostrando 1-1de 1 Anterior 1 Siguiente

llustracion 82. Nuevo incidente dado de alta.

Una vez dado de alta un incidente, se podrd notificar si se ingresa en él a través
del botdn de la columna “Ver/editar”.

6.8.5 INFORME ANUAL DE ACREDITACION

En este apartado se indicara la fecha en la que se realizaran los informes anuales
de acreditacion.

1. INFORME ANUAL DE ACREDITACION

INFORMACION
Recuerde que anualmente debers notificar el estado de seguridad del sistema: si ha sufrido cambios significativos, si se ha modificado configuraciones de seguridad, s se han afiacido o eliminado elementos y &l motivo.

1 - Indique la fecha anual para el envio de los informes de seguridad ~ 25/07/2022

llustracion 83. Informe anual de acreditacion.

6.8.6 GESTION DE USUARIOS

En este apartado se introducira la informacidn relativa a la gestiéon de usuarios.

1- Procedimiento

0/2048 caracteres

llustracion 84. Informacidn relativa a los usuarios.

6.8.7 MANTENIMIENTO DEL SISTEMA

En este apartado se introducira la informacion relativa a los procedimientos que
se llevan a cabo para actualizar los sistemas operativos, aplicaciones y antivirus, entre
otros.

1- Procedimiento

0/2048 caracteres

llustracion 85. Informacidn relativa al mantenimiento del sistema.

6.8.8 GESTION DE ETIQUETAS

En este apartado se introducira la informacion relativa a los procedimientos que
se llevan a cabo cuando se instalan o sustituyen las etiquetas de seguridad.
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1-Procedimiento

0/2048 caracteres

llustracion 86. Informacidn relativa a la gestion de las etiquetas.

6.9 REPOSITORIO DOCUMENTAL
En esta seccidn se podran descargar todos los documentos vy listados que se han
subido durante el proceso a DOCSEG.

Para descargarlos se debera pulsar el botdn correspondiente “DESCARGAR”.

1. DOCUMENTOS DISPONIBLES PARA SU DESCARGA

Concepte Nombre del documento Extension Enlace

Documentacién de sequridad del sistema Sistama grade reservzdo nacional_Documentacion de seguridad.docx docx
Declaracién de aplicabilidad (xisx) Sistema grado reservado nacional_Declaracion de Aplicabilidad xsx
Declaracion de apliczbilidad Sistama grado reservado nacional_Declaracion de Aplicabilidad docx m
Certificados de acreditacion Sistama grado reservado nacional Certificados de acreditacion zip
Certificados TEMPEST Sistema grado reservaco necional_Certificados_TEMPEST zip
Andlisis de riesgos y amenazas Sistema grado reservado nacional Anliss de riesgos y amenazas zip
Lstados Sistema grado reservado nacional Listados zip

llustracion 87. Repositorio documental.

Toda esta informacién es la que posteriormente se subird al espacio reservado
de LORETO.

Se incluirdn ademas los informes de la solucion CLARA STIC de todos los
elementos que conforman el sistema, asi como cualquier otro documento que se
considere relevante para el proceso de acreditacion del sistema.

6.10 SOLICITUD DE ACREDITACION

En esta seccidn, se podrd enviar la solicitud de acreditacién con la informacién
adjuntada hasta este momento en DOCSEG.

6.10.1 TRAMITACION

En este apartado se podra enviar la solicitud de acreditacion.

Algunos campos del formulario estaran rellenados con la informacién aportada
en el apartado 6.1 de esta guia.

1. INFORMACION DEL SISTEMA

Responsable de sequridad del sistema / Persona de contacto  Hombrey apellidos completos

Correo electrénico de contacto  acredit enies

{Tiene el sistema un cédigo NEASTIC anterior? 51

Introduzca el cadige  H0K-HO0LI00N

6rgano de Control 0C)  Nombre del érgano de control

Jefe de Seguridad del OC  Nombre y apellid: letos

Correo del Jefe de seguridad del OC jefe_seguridad@cen es

llustracidon 88. Informacion del sistema.
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2. NOTIFICACION

®
INFORMACIGN
Una vez completadas y verificadas todas las secciones, deberd notificar a las autoridades competentes que se encugntra disponible la Documentacion de Seguridad de su sistema para su tramitacién
Crear notificacién Histérico
Solicitado por  Aceditacion (DOCSEG) CCN

Aprabado por

[ iSe trata de una reacreditacién?

llustracion 89. Notificacion.

Para enviar una nueva solicitud se deberd pulsar el botén “NOTIFICAR”, pero
antes se ha de especificar en el desplegable “Aprobado por” quien ha aprobado el
proceso de acreditacion.

6.10.2 HISTORICO

En este apartado figuraran las solicitudes creadas por el usuario.

Crear notiicacion [ Histérico

DOCSEG_20250214_005%

Identificador: DOCSEG_20250214_0059 ’
Organo de Control (OC): Nombre del 6rgano de control

Jefe de Seguridad del OC: Nambre y apellidas completas

Corres deljefe de seguridad del OC: jefe_seguridad@cen.es

Responsable de sequridad del sistema/ Persana de contacto: Nombre y apellidos completos
Correo electrénico de contacto: acreditacion.cn@cni es

CTiene el sistema un cédigo NEASTIC anterior? Si

JSe trata de una reacreditacion?

Introduzea el €3 digo: KXU-HOO0

Salicitado por: Aereditacién (DOCSEG) CCN

Aprobado por: Respansable de Seguridad, Jefe del drgana de control

Estada: Enviado

llustracion 90. Solicitudes creadas.
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