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1. INTRODUCCIÓN 

De conformidad con la Ley 9/1968, de 5 de abril, sobre secretos oficiales, la 
información clasificada que es manejada por un sistema de información debe 
protegerse contra la pérdida de confidencialidad, integridad, disponibilidad, 
trazabilidad y autenticidad, ya sea de forma accidental o intencionada. 

Como garantía de protección, dichos sistemas deben acreditarse según lo 
establecido en la Política de Seguridad de las TIC, señalada en la Ley 11/2002 de 6 de 
mayo, reguladora del Centro Nacional de Inteligencia (CNI) y en el Real Decreto 
421/2004, de 12 de marzo, por el que se regula el Centro Criptológico Nacional (CCN). 

Dicho proceso de acreditación consta de varias acciones a realizar, siendo una de 
ellas la recopilación y envío por parte de la entidad solicitante de la documentación de 
seguridad del sistema que propone acreditar. 

La solución DOCSEG es únicamente válida para sistemas aislados, con un grado 
máximo de clasificación de DIFUSIÓN LIMITADA. 

Para normalizar, facilitar y agilizar el proceso de envío de documentación, El 
Centro Criptológico Nacional ha desarrollado la solución DOCSEG, que permite a los 
usuarios cargar la documentación del sistema a acreditar de manera segura. 

2. OBJETIVO 

El objetivo de la presente guía es mostrar al usuario el uso de la solución DOCSEG 
y el producto final obtenido una vez se completa el proceso de carga de 
documentación. 

3. SOLUCIÓN DOCSEG 

3.1 ACCESO 

El acceso a DOCSEG se realiza exclusivamente a través de cl@ve. 

Se deberá acceder a la siguiente url: 

 https://gobernanza.ccn-cert.cni.es 
  

https://gobernanza.ccn-cert.cni.es/
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Ilustración 1. Detalle del botón acceder dentro del inicio de GOBERNANZA. 

Una vez se haya accedido, para iniciar el proceso de autenticación, se deberá 
pulsar sobre el texto “Acceder”, situado en la esquina superior derecha. 

Al pulsar sobre él, se redirigirá a la siguiente pantalla de autenticación: 

 

Ilustración 2. Pantalla de acceso con cl@ve. 



  
 

 

 
 

</docseg> Manual de uso solución DOCSEG 

6 

Al pulsar sobre el botón “Acceder”, el usuario será redirigido a la pasarela de 
cl@ve, donde completará el proceso de autenticación: 

 

Ilustración 3. Pasarela cl@ve. 

Una vez completado el proceso de autenticación, existen dos posibilidades: 

a) El usuario ya poseía acceso, por lo que será redirigido a la pantalla 
principal de Gobernanza para usuarios autenticados. 

 

Ilustración 4. Acceso a la pantalla principal de usuario autenticado. 

b) El usuario es nuevo y todavía no posee acceso, por lo que será redirigido 
al formulario de alta en la solución: 
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Ilustración 5. Formulario de alta. 

3.2 FORMULARIO DE ALTA 

Si no se posee un usuario para poder usar la aplicación habrá que solicitar la 
creación de uno. 

Para ello, una vez autenticado en cl@ve, se habrá de rellenar el formulario al que 
se redirigirá, tal y como muestra la ilustración 5. 

Se procederá a rellenar los campos obligatorios, marcados en gris. 

Para poder utilizar DOCSEG se marcará la opción “Documentación de seguridad”. 

 

Ilustración 6. Formulario de alta. 

Al seleccionar la opción, se desplegarán nuevos campos que se deberán 
cumplimentar, tal y como aparece en la ilustración 6. 

Una vez rellenados los campos, se pulsará el botón “Enviar solicitud”. 

Cuando la petición de alta de usuario, sea revisada y aprobada, se notificará al 
usuario vía correo electrónico de que ya tiene disponible su cuenta. 
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Una vez el usuario tiene acceso a DOCSEG, en la barra superior podrá observar lo 
siguiente: 

 Desplegable organismo: Permite seleccionar el organismo sobre el que se 
desea ver o modificar los datos. Normalmente sólo existirá uno. 

 Botón campana: Muestra las alertas que han sido generadas para el 
usuario. 

 Botón usuario: Permite ver el usuario actualmente autenticado y 
desconectarse de DOCSEG. 

 

Ilustración 7. Detalle acciones barra superior. 

4. CREACION DE SISTEMAS 

Una vez el usuario se ha autenticado y accedido a la pantalla principal de usuario, 
se podrán crear sistemas para iniciar la carga de documentación de seguridad. 

Para ello se deberá pulsar sobre el texto “Nueva documentación de seguridad”. 

 

Ilustración 8. Detalle del botón para añadir nueva documentación de seguridad. 

Se abrirá una nueva ventana en la que se ingresará el nombre del sistema y la 
descripción, ambos campos obligatorios. El tipo de sistema será CLASIFICADO. 

DOCSEG se ha desarrollado con el fin de que sea una solución fácil e intuitiva, 
muchos de los campos a rellenar o pasos a seguir no necesitan explicación, pueden ser 
resueltos por el usuario fácilmente leyendo el título del campo, por ejemplo, por lo 
que todos los pasos a realizar en el alta, rellenado de documentación o subida de 
archivos no se detallan. 
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Ilustración 9. Formulario de creación de nuevo sistema. 

Se pulsará el botón “Siguiente” y será redirigido a la pantalla de “Declaración de 
cumplimiento”. En esta pantalla no se deberá rellenar ningún dato y se pulsará en el 
botón “Siguiente”. Al hacerlo se mostrará un cuadro de diálogo, en el que se pulsará 
sobre la opción “Aceptar”. 

 

Ilustración 10. Aceptar para continuar sin solicitar declaración de cumplimiento. 
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En la siguiente pantalla, se pulsará en el botón “OMITIR”. 

 

Ilustración 11. Omitir enlace de LORETO. 

Posteriormente, aparecerá el escudo de DOCSEG, sobre el que se deberá pulsar 
para finalizar con la creación del sistema. 

 

Ilustración 12. Omitir enlace de LORETO. 

Una vez DOCSEG finalice todo el proceso, será redirigido a la pantalla de 
documentación de seguridad. Aparecerá un cuadro de diálogo sobre el que 
pulsaremos “Sí”. 

 

Ilustración 13. Omitir enlace de LORETO. 
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Tras un breve proceso de carga el sistema se habrá creado y estará situado en la 
siguiente pantalla, donde ahora sí se podrá especificar el espacio de LORETO, en caso 
de disponer de uno. 

 

Ilustración 14. Nuevo sistema creado. 

Una vez creado el sistema, si se pulsa sobre el logotipo de GOBERNANZA, será 
redirigido a la pantalla principal. 

 

Ilustración 15. Logo de GOBERNANZA. 

4.1 ELIMINACIÓN DE SISTEMAS 

Si se desea eliminar un sistema, desde la pantalla principal de DOCSEG, se 
pulsará en el icono de la papelera y se aceptará el cuadro de dialogo. 

Si el desplegable de sistema no se encuentra desplegado, se pulsará sobre la 
flecha del recuadro azul. 

 

Ilustración 16. Desplegar listado. 

Una vez desplegado, se pulsará sobre el icono de la papelera del sistema que se 
quiera eliminar. 
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Ilustración 17. Borrar sistema. 

5. RELLENADO DE LA DOCUMENTACIÓN 

Con la creación de un sistema, ya se podrá iniciar un proceso de subida de 
documentación a la solución DOCSEG. 

La información que se aportará en los diferentes apartados puede ser desde 
texto a archivos que se deberán subir. 

En las diferentes secciones se podrá observar de manera intuitiva qué tipo de 
información se nos solicita. 

Para iniciar el proceso, se pulsará sobre el icono de flecha, situado en el extremo 
derecho de la casilla del sistema. 

El usuario será redirigido directamente a la sección 3 de DOCSEG, donde se 
podrá insertar la documentación. 

6. SECCIONES 

El proceso de carga de la documentación de seguridad se encuentra 
íntegramente en la sección 3, la cual consta de siete secciones. 

Se puede saltar de una a otra pulsando sobre el menú lateral izquierdo, aunque 
se recomienda ir en orden, ya que hay secciones que se retroalimentan de lo 
introducido en secciones anteriores. 

La información que se introduce en los campos de texto, normalmente queda 
grabada automáticamente, por lo que no es necesario pulsar ningún botón para ello. 

En algunos puntos de la solución, será necesario pulsar un botón para guardar la 
información. 

El proceso se puede posponer en cualquier momento y continuar más adelante. 
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Durante el proceso, existirán campos que sea obligatorio completarlos y otros 
no. En la medida de lo posible es preferible rellenar el máximo de campos, ya que de 
esa manera la documentación final quedará más completa. Asimismo, existen campos 
con validación de la información introducida, y se tendrá que pasar esa validación para 
poder escribir en ellos, como es por ejemplo el campo de introducción de teléfono, en 
el que no podremos introducir letras. 

A medida que se avanza en el proceso, la solución mostrará el estado del 
progreso. 

 

Ilustración 18. Progreso de la sección completado. 

6.1 SECCIÓN INFORMACIÓN DEL SISTEMA 

En esta sección se insertará la información básica del sistema y la persona de 
contacto. 

En cada campo de texto, pulsando sobre el botón de diálogo, se pueden añadir 
comentarios adicionales. 

En este apartado se ha de rellenar también la información sobre el órgano de 
control propio. 

 

Ilustración 19. Información del sistema. 

6.2 SECCIÓN DOCUMENTACIÓN 

En esta sección se han de indicar los enlaces del espacio reservado de LORETO 
que se posean. 

En caso de no disponer de espacio de LORETO pueden solicitarlo en la dirección 
de correo acreditación@ccn.cni.es. 
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6.3 DATOS DE SISTEMA 

Esta es la sección, como se indicaba anteriormente, donde se rellenan todos los 
datos del sistema, sobre todo los de aspecto técnico y de seguridad. 

Las secciones, campos y apartados son muy intuitivos, por lo que no se 
explicarán todos en profundidad, ya que por ejemplo el propio nombre del campo 
indicará qué hay que poner en él. 

Esta sección se divide en siete secciones. 

6.3.1 DESCRIPCIÓN 

6.3.1.1 TIPOLOGÍA DEL SISTEMA 

Misión: Indicar a qué uso va a estar destinado el sistema. 

Tipo de sistema: Indicar si se trata de un sistema o un equipo aislado. 

Ámbito de clasificación: NACIONAL, OTAN, UE, ESA o todos. 

Grado de clasificación: Grado máximo de clasificación para el que se pedirá la 
acreditación del sistema. El valor de este campo se formará automáticamente 
atendiendo al valor seleccionado en el desplegable anterior. 

Se podrán añadir comentarios adicionales en los campos 1, 2, 3 y 4. 

 

Ilustración 20. Tipología del sistema. 

6.3.1.2 COMPOSICIÓN GLOBAL DEL SISTEMA 

Aquí se especificarán los locales, servidores, equipos, dispositivos periféricos, 
dispositivos de comunicación y dispositivos de criptografía de los que consta el 
sistema. También existe un campo “Otros”, para incluir aquellos elementos que no se 
encuentren dentro de alguno de los grupos anteriores. 
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Ilustración 21. Composición global del sistema. 

6.3.1.3 DIAGRAMA DE RED 

En esta sección existen tres apartados, cuya operativa y método de incluir la 
información es la misma: 

 Diagrama lógico. 

 Diagrama físico-lógico. 

 Diagrama físico. 

6.3.1.3.1 Subir diagrama 

En este apartado de la sección, se podrá especificar el diagrama de red actual del 
sistema. Para ello se puede subir una imagen del diagrama que el usuario tenga 
almacenada. 

 

Ilustración 22. Cargar diagrama de red. 

Al pulsar el botón “GUARDAR”, se podrá visualizar la imagen resultante en el 
apartado “3. FICHERO ACTUAL”. 

6.3.1.3.2 Editor de diagrama 

La solución DOCSEG, en caso de que no tengamos una imagen con el diagrama 
de red del sistema, nos permite crear uno de forma fácil. Al inicio, el editor se mostrará 
vacío. 
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Ilustración 23. Elaborar diagrama de red. 

Para añadir un elemento, será necesario pulsar sobre el botón añadir elemento. 
Seguidamente el editor nos mostrará el siguiente mensaje “Haga click en un lugar 
vacío para colocar un nuevo elemento”. Una vez hecho, se mostrará una ventana 
modal para introducir el nombre del elemento y un icono, ambos campos obligatorios. 
El campo ID es autogenerado.  

Para guardar y añadir el elemento pulsar en el botón “AÑADIR”. 

 

Ilustración 24. Creación de elemento. 

Posteriormente se pueden crear más elementos, y establecer conexiones entre 
ellos. Esta acción se puede realizar, habiendo más de un elemento en el diagrama, 
puesto sobre el botón “Añadir conexión”. 

Las conexiones tienen sentido, por lo que se deberá primero seleccionar el 
elemento desde donde comienza la selección y soltar el puntero del ratón en el 
elemento en el que termine. 
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Pueden establecerse conexiones bidireccionales. 

 

Ilustración 25. Conexión de elementos. 

Para editar o borrar un elemento, se deberá pulsar sobre el elemento que se 
desee. Para realizar la acción y pulsar el botón de acción correspondiente. 

 

Ilustración 26. Botonera completa. 

Una vez terminado el diagrama de red, se deberá pulsar el botón “GUARDAR” 
para que quede reflejado en DOCSEG. 

6.3.1.3.3 Fichero actual 

En este apartado quedará reflejado el diagrama que se ha cargado en DOCSEG, 
tanto si ha realizado mediante la subida de un archivo como utilizando el editor de 
diagrama. 

 

Ilustración 27. Diagrama de red subido y botón borrar. 
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Si se pulsa el botón “BORRAR ARCHIVO”, dejará de constar un diagrama de red y 
se podrá añadir otro con los procedimientos descritos anteriormente. 

No es necesario borrar el actual archivo de imagen para sustituirlo, si se añade 
uno nuevo, por cualquiera de los procedimientos disponibles, este sustituirá al 
existente. 

6.3.1.4 LOCALES / ÁREAS DE SEGURIDAD 

6.3.1.4.1 Locales / Áreas de seguridad 

En este apartado, se podrá subir información de los locales y áreas de seguridad 
que forman parte del proceso de acreditación del sistema. 

 

Ilustración 28. Locales y áreas de seguridad. 

Para añadir un nuevo local o área, se deberá pulsar en el botón “AÑADIR LOCAL”. 

 

Ilustración 29. Formulario nuevo local o área de seguridad. 

En el formulario que aparece, se tendrán que rellenar obligatoriamente todos los 
campos de los apartados “UBICACIÓN” y “CAL”, salvo el apartado descripción. 
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Ilustración 30. Formulario nuevo local o área de seguridad. 

En el apartado “EQUIPAMIENTO”, se podrán indicar los elementos que están 
dentro del local o área de seguridad. 

Una vez añadido el local, figurará en el listado de locales o áreas de seguridad. 

 

Ilustración 31. Local añadido. 

Tal y como se puede apreciar en la imagen anterior, una vez añadido al menos un 
local, se pueden realizar las siguientes acciones: 

1. Acciones generales: 

 Descargar listado: Al pulsar este botón se descargar un archivo en 
formato Excel, que contendrá el listado de todos los locales 
introducidos. 

2. Acciones individuales: 

 Añadir certificado CAL: Si se pulsa el botón rojo con el símbolo del 
certificado, se podrá incluir el archivo de certificado de 
acreditación local. 
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Ilustración 32. Añadir certificado de acreditación local. 

Una vez subido el fichero, se podrá observar que el botón de certificado figura en 
negro. Se pueden añadir más versiones del certificado, que figurarán en la pestaña de 
versiones. Se pueden descargar las versiones de los CAL subidos. 

 

Ilustración 33. Versiones de certificados de local subidos. 

 Ver / Editar: Aquí se puede ver o editar la información del local o el área 
de seguridad introducido anteriormente. Aquí se puede introducir un 
diagrama de red de este local específico, algo que no se puede hacer en 
el momento de la creación del local. La carga del diagrama de red se 
realiza de la misma manera que la explicada anteriormente. 

 Borrar: Borra el local después de haber aceptado el diálogo emergente. 

 Copiar: Esta acción permite copiar un local, por si existen varios con las 
mismas características no tener que crearlo nuevo y, posterior al copiado, 
editar los campos necesarios. No se copiarán los CAL ni los diagramas de 
red asociados al local original. 
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6.3.1.5 INTERCONEXIONES 

6.3.1.5.1 Interconexiones 

En este apartado se podrá documentar las interconexiones que tiene el sistema. 

Por defecto los campos están deshabilitados, hasta que no se seleccione la 
opción “Sí” en el desplegable. 

Si el sistema no posee interconexiones seleccionaremos la opción “No”. 

 

Ilustración 34. Interconexiones. 

6.4 ANÁLISIS DE RIESGOS Y AMENAZAS 

6.4.1 ANÁLISIS DE RIESGOS Y AMENAZAS 

En este apartado actualmente no se encuentra disponible. Se implementará 
próximamente. 

6.4.2 OTROS FICHEROS 

En este apartado se podrán subir otros ficheros que se consideren oportunos, 
referidos a análisis de riesgos y amenazas. 

Al no encontrarse disponible la subida de un análisis de riesgos en el apartado 
anterior, se deberá subir en este apartado. 

Se seleccionará el tipo de archivos a subir en el desplegable “Tipo de archivo” y 
se seleccionará el fichero. 

Al guardar se podrá observar que figurará en el listado inferior. Se podrá 
descargar para su consulta o borrarlo. 
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Ilustración 35. Subida de otros ficheros. 

6.5 ORGANIZACIÓN DE LA SEGURIDAD 

En esta sección se incluirá la información relativa a responsabilidades, roles y 
personas. 

6.5.1 SEGURIDAD DOCUMENTAL 

En esta sección se incluirá la información del órgano responsable de seguridad, el 
jefe del órgano superior y el responsable de tramitación de la ONS. 

Este apartado es la única parte obligatoria de rellenar en esta sección. 

 

Ilustración 36. Seguridad documental. 

6.5.2 RESPONSABILIDADES, ROLES Y USUARIOS 

6.5.2.1 Usuarios 

En esta sección se podrán introducir los usuarios que operarán en el sistema. 

Se pueden añadir manualmente, pulsando el botón “AÑADIR USUARIO” o 
importar un listado rellenado previamente. 

 

Ilustración 37. Creación de nuevo usuario. 
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Ilustración 38. Importación de listado de usuarios. 

Una vez añadidos los usuarios, estos figurarán en el listado de usuarios. 

 

Ilustración 39. Usuario creado. 

Al igual que en el listado de roles, si existe al menos un usuario creado, se podrá 
descargar un archivo que contiene todos los usuarios que figuran. 

Cada usuario posee tres botones de acción, de los cuales se detallan sus 
acciones: 

 Botón de descarga de una plantilla ejemplo para que el usuario firme 
haber leído y comprendido los procedimientos de operativos del sistema 
(POS). 

 Botón de visualización del archivo de aceptación de POS subido. Figurará 
deshabilitado hasta que no haya un archivo subido. 

 Botón de selección de archivo POS a subir. 

6.5.2.2 Responsabilidades y roles 

En esta sección se podrán añadir responsabilidades y roles. La nomenclatura de 
los roles es la correspondiente a la definida en la Guía CCN-STIC 201. 

Para añadir un rol se deberá pulsar el botón “AÑADIR ROL”. 

 

Ilustración 40. Responsabilidades y roles. 
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Al pulsarlo, aparecerá un formulario, que consta de algunos campos obligatorios. 

 

Ilustración 41. Formulario creación nuevo rol. 

En caso de que se seleccione “Sí” en el desplegable de la HPS, se desplegarán 
nuevos campos obligatorios para rellenar. 

Al guardar el formulario, aparecerá el nuevo rol creado en el listado. 

 

Ilustración 42. Nuevo rol creado. 

Si existe al menos un rol insertado, aparecerá un botón que permite la descarga 
de un fichero con todos los roles introducidos. 

Asimismo, por cada rol creado se podrán realizar acciones individuales de ver y 
editar, borrar y copiar. 

6.5.3 ESTRUCTURA ORGÁNICA 

En este apartado se puede detallar a modo de diagrama la estructura de roles y 
usuarios que posee el sistema. 

Al crear roles y usuarios, estos se añadirán automáticamente al diagrama. Estos 
elementos añadidos se pueden editar o borrar. 

Asimismo, también se pueden crear elementos nuevos. 
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Ilustración 43. Diagrama de usuarios. 

6.5.3.1 Fichero actual 

Si se guarda el diagrama, este figurará en este apartado y será adjuntado a la 
documentación final. 

 

Ilustración 44. Diagrama de usuarios subido. 

6.6 CONFIGURACIÓN DEL SISTEMA 

En esta sección se podrá rellenar la información relativa a los componentes que 
forman parte del sistema. 

Está dividida en varias secciones, pero no es obligatorio cumplimentarlas para 
avanzar en el proceso. 

Existe un botón denominado “DIAGRAMA DE RED”, en el que se podrá consultar 
el diagrama subido anteriormente. 

Para todos los elementos que se pueden dar de alta en esta sección, 
obligatoriamente habrá que especificar un local donde se encuentran. El listado de 
locales disponible para asignar, viene determinado por aquellos que se dieron de alta 
en el apartado 6.3.1.4. 

6.6.1 Equipos 

Para dar de alta un equipo se deberá pulsar el botón “AÑADIR EQUIPO”. 
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Una vez pulsado, aparecerá un formulario. Parte de los campos son obligatorios. 

 

Ilustración 45. Formulario nuevo equipo. 

A los equipos se les puede incorporar herramientas de seguridad y aplicaciones. 

 

Ilustración 46. Formulario nuevo equipo, herramientas y aplicaciones. 

Una vez guardado, el nuevo equipo aparecerá en el listado. Como es habitual, se 
podrá descargar un fichero Excel con todos los equipos dados de alta. Los equipos se 
pueden ver o editar, borrar y copiar. 
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Ilustración 47. Nuevo equipo dado de alta. 

6.6.2 Periféricos 

Para dar de alta un periférico se deberá pulsar el botón “AÑADIR PERIFÉRICO”. 

Una vez pulsado, aparecerá un formulario. Parte de los campos son obligatorios. 

 

Ilustración 48. Formulario nuevo periférico. 

Una vez guardado, el nuevo periférico aparecerá en el listado. Como es habitual, 
se podrá descargar un fichero Excel con todos los periféricos dados de alta. Los 
periféricos se pueden ver o editar, borrar y copiar. 
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Ilustración 49. Nuevo periférico dado de alta. 

6.6.3 Servidores 

Para dar de alta un servidor se deberá pulsar el botón “AÑADIR EQUIPO”. 

Una vez pulsado, aparecerá un formulario. Parte de los campos son obligatorios. 

 

Ilustración 50. Formulario nuevo servidor. 

A los servidores se les puede incorporar herramientas de seguridad y 
aplicaciones. 
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Ilustración 51. Formulario nuevo servidor, herramientas y aplicaciones. 

Una vez guardado, el nuevo servidor aparecerá en el listado. Como es habitual, 
se podrá descargar un fichero Excel con todos los servidores dados de alta. Los 
servidores se pueden ver o editar, borrar y copiar. 

 

Ilustración 52. Servidor dado de alta. 

6.6.4 ELECTRÓNICA DE RED 

Para dar de alta un dispositivo de electrónica de red se deberá pulsar el botón 
“AÑADIR ELECTRÓNICA”. 

Una vez pulsado, aparecerá un formulario. Parte de los campos son obligatorios. 
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Ilustración 53. Formulario nuevo periférico. 

Una vez guardado, el nuevo dispositivo de electrónica de red aparecerá en el 
listado. Como es habitual, se podrá descargar un fichero Excel con todos los 
dispositivos de electrónica de red dados de alta. Los dispositivos de electrónica de red 
se pueden ver o editar, borrar y copiar. 

 

Ilustración 54. Nuevo periférico dado de alta. 

6.6.5 SERVICIOS TIC 

Para dar de alta un servicio TIC se deberá pulsar el botón “AÑADIR SERVICIO”. 

Una vez pulsado, aparecerá un formulario, todos los campos son obligatorios. 
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Ilustración 55. Formulario nuevo servicio. 

Una vez guardado, el nuevo servicio TIC aparecerá en el listado. Como es 
habitual, se podrá descargar un fichero Excel con todos los servicios TIC dados de alta. 
Los servicios TIC se pueden ver o editar, borrar y copiar. 

 

Ilustración 56. Nuevo servicio dado de alta. 

6.6.6 PROTOCOLOS Y PUERTOS 

Al acceder a este apartado, se podrá observar que existen unos protocolos por 
defecto ya insertados. Estos protocolos se pueden editar, borrar o copiar. 

Para dar de alta un nuevo protocolo y puerto se deberá pulsar el botón “AÑADIR 
PROTOCOLO”. 

Una vez pulsado, aparecerá un formulario, todos los campos son obligatorios. 
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Ilustración 57. Formulario protocolos y puertos. 

Una vez guardado, el nuevo protocolo y puerto aparecerá en el listado. Como es 
habitual, se podrá descargar un fichero Excel con todos los nuevos protocolo y puertos 
dados de alta. Los nuevos protocolos y puertos se pueden ver o editar, borrar y copiar. 

 

Ilustración 58. Listado de protocolos. 

6.6.7 HERRAMIENTAS DE SEGURIDAD 

En esta sección se darán de alta las herramientas destinadas a la seguridad del 
sistema, como, por ejemplo: 

 Detección de software dañino. 

 Borrado seguro. 

 Análisis del tráfico. 

 Cifrado de archivos. 
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Ilustración 59. Formulario de herramientas de seguridad. 

 

Ilustración 60. Listado de herramientas de seguridad. 

6.6.8 APLICACIONES 

En esta sección se darán de alta las distintas aplicaciones instaladas en el 
sistema. 

 

Ilustración 61. Formulario de alta de aplicaciones. 

 

Ilustración 62. Listado de aplicaciones. 

6.7 SEGURIDAD DEL SISTEMA 

6.7.1.1 Declaración de aplicabilidad 

En este apartado se podrá contestar al formulario de la declaración de 
aplicabilidad, indicando si los criterios aplican en el sistema o no. Asimismo, se podrá 
indicar las medidas compensatorias o complementarias que se desean presentar al 
criterio, e incluir información sobre ellas. 
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Se podrá descargar una plantilla Excel (“DESCARGAR EXCEL”) y un documento 
Word (“DESCARGAR DOC”) para facilitar el proceso. 

 
Ilustración 63. Declaración de aplicabilidad. 

Para incluir una medida complementaria o compensatoria, primera se deberá 
seleccionar “Aplica” en el desplegable (seleccionada por defecto) y posteriormente 
seleccionar en el siguiente desplegable la opción elegida. El icono de dialogo se 
coloreará azul, indicando que se puede añadir un criterio de aplicabilidad. Al lado de 
este aparecerá un icono rojo y dependiendo de la opción elegida en el desplegable de 
tipo de medida, se deberá completar el formulario específico. Una vez rellenado el 
icono se coloreará azul. 

 

Ilustración 64. Insertar criterio de aplicabilidad. 

 

Ilustración 65. Insertar medida complementaria. 
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Ilustración 66. Insertar medida compensatoria. 

 

Ilustración 67. Detalle de iconos con criterio o medidas rellenados. 

6.7.1.2 Seguridad de las emisiones 

En esta sección se podrán subir los certificados de emisiones con los que cuenta 
el sistema. 

Por defecto existe ya un certificado creado, el TEMPEST, en cuya fila se puede 
subir el archivo que muestra la certificación. Este certificado se puede ver o editar, o 
borrar. 

El certificado se puede subir o sustituir pulsando sobre el icono de la columna 
“Subir”, se puede consultar una vez subido pulsando sobre el icono de la columna 
“Descargar”. 

Para poder subir un certificado, es necesario haber creado el registro que lo 
alojará en DOCSEG, para ello se pulsará el botón “AÑADIR CERTIFICADO”. 
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Ilustración 68. Formulario nuevo certificado. 

 

Ilustración 69. Nuevo certificado subido. 

6.8 GESTIÓN DE LA SEGURIDAD TIC 

En esta sección se detallarán las acciones para el mantenimiento de la 
configuración de seguridad del sistema y su gestión. 

Consta de varias secciones que será necesario completar para avanzar en el 
proceso. 

6.8.1 ENTRADA Y SALIDA DE DOCUMENTACIÓN 

6.8.1.1 Descripción general del proceso 

En campo de texto designado se dará una explicación de cómo se realiza el 
proceso de entrada y salida de la información. 

 

Ilustración 70. Descripción general del proceso de entrada y salido de información. 

6.8.1.2 Entrada de información 

En campo de texto designado se dará una explicación de cómo se realiza el 
proceso de entrada de información más detallado. 

El desplegable “Soportes autorizados”, estará formado por los soportes que se 
dieron de alta en el apartado 6.6.2 de esta guía. En caso de seleccionar “Otros” se 
deberá incluir información sobre el soporte en el campo de texto que se habilitará. 
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Ilustración 71. Entrada de información. 

6.8.1.3 Salida de información 

En campo de texto designado se dará una explicación de cómo se realiza el 
proceso de salida de información más detallado. 

El desplegable “Soportes autorizados”, estará formado por los soportes que se 
dieron de alta en el apartado 6.6.2 de esta guía. En caso de seleccionar “Otros” se 
deberá incluir información sobre el soporte en el campo de texto que se habilitará. 

 

Ilustración 72. Salida de información. 

6.8.1.4 Otros datos de interés 

En este campo de texto se podrán expresar aquellos datos sobre la entrada y 
salida de la información que no se encuentren contemplados u otro apartado. 

 

Ilustración 73. Otros datos de interés. 

6.8.1.5 Personal autorizado 

En este listado se podrá añadir aquel personal involucrado en el manejo de 
información. 

Para añadir nuevo personal se pulsará sobre el botón “AÑADIR PERSONAL”. 

Sólo se podrán añadir aquellos roles que previamente se hayan creado en el 
apartado 6.5.2.1 de esta guía. 
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Ilustración 74. Formulario alta de personal. 

Una vez guardado, el nuevo personal aparecerá en el listado. El personal añadido 
se puede ver o editar y borrar. 

 

Ilustración 75. Nuevo personal dado de alta. 

6.8.2 DISPOSITIVOS REMOVIBLES 

Para dar de alta un dispositivo removible se deberá pulsar el botón “AÑADIR 
DISPOSITIVO”. 

Una vez pulsado, aparecerá un formulario, todos los campos son obligatorios. 

 

Ilustración 76. Formulario nuevo dispositivo removible. 

Una vez guardado, el dispositivo removible aparecerá en el listado. Como es 
habitual, se podrá descargar un fichero Excel con todos los dispositivos removibles 
dados de alta. Los dispositivos removibles se pueden ver o editar, borrar y copiar. 
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Ilustración 77. Nuevo dispositivo removible dado de alta. 

6.8.3 COPIAS DE SEGURIDAD 

En este apartado se introducirá toda la información relativa a las copias de 
seguridad del sistema. 

Asimismo, en este apartado se detallará la información relativa a las pruebas de 
restauración del sistema. 

 

Ilustración 78. Información sobre las copias de seguridad. 

6.8.4 GESTIÓN DE INCIDENTES 

En este apartado se introducirá la información relativa a la gestión de incidentes. 

6.8.4.1 Gestión de incidentes 

En este apartado se introducirá la información sobre la generación y notificación 
de incidentes de seguridad. 

 

Ilustración 79. Gestión de incidentes. 

6.8.4.2 Incidentes 

En este apartado se podrá rellenar un formulario con la información relativa a 
incidentes de seguridad que se hayan producido en el sistema. 
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Para dar de alta un nuevo incidente se deberá pulsar sobre el botón “AÑADIR 
INCIDENTE”. 

 

Ilustración 80. Formulario de alta de nuevo incidente. 

 

Ilustración 81. Formulario de alta de nuevo incidente. 

Una vez guardado, el incidente aparecerá en el listado. Como es habitual, se 
podrá descargar un fichero Excel con todos los incidentes dados de alta. Los incidentes 
se pueden ver o editar, borrar y copiar. 
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Ilustración 82. Nuevo incidente dado de alta. 

Una vez dado de alta un incidente, se podrá notificar si se ingresa en él a través 
del botón de la columna “Ver/editar”. 

6.8.5 INFORME ANUAL DE ACREDITACIÓN 

En este apartado se indicará la fecha en la que se realizarán los informes anuales 
de acreditación. 

 

Ilustración 83. Informe anual de acreditación. 

6.8.6 GESTIÓN DE USUARIOS 

En este apartado se introducirá la información relativa a la gestión de usuarios. 

 

Ilustración 84. Información relativa a los usuarios. 

6.8.7 MANTENIMIENTO DEL SISTEMA 

En este apartado se introducirá la información relativa a los procedimientos que 
se llevan a cabo para actualizar los sistemas operativos, aplicaciones y antivirus, entre 
otros. 

 

Ilustración 85. Información relativa al mantenimiento del sistema. 

6.8.8 GESTIÓN DE ETIQUETAS 

En este apartado se introducirá la información relativa a los procedimientos que 
se llevan a cabo cuando se instalan o sustituyen las etiquetas de seguridad. 
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Ilustración 86. Información relativa a la gestión de las etiquetas.  

6.9 REPOSITORIO DOCUMENTAL 

En esta sección se podrán descargar todos los documentos y listados que se han 
subido durante el proceso a DOCSEG. 

Para descargarlos se deberá pulsar el botón correspondiente “DESCARGAR”. 

 

Ilustración 87. Repositorio documental. 

Toda esta información es la que posteriormente se subirá al espacio reservado 
de LORETO. 

Se incluirán además los informes de la solución CLARA STIC de todos los 
elementos que conforman el sistema, así como cualquier otro documento que se 
considere relevante para el proceso de acreditación del sistema. 

6.10  SOLICITUD DE ACREDITACIÓN 

En esta sección, se podrá enviar la solicitud de acreditación con la información 
adjuntada hasta este momento en DOCSEG. 

6.10.1 TRAMITACIÓN 

En este apartado se podrá enviar la solicitud de acreditación. 

Algunos campos del formulario estarán rellenados con la información aportada 
en el apartado 6.1 de esta guía. 

 

Ilustración 88. Información del sistema. 
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Ilustración 89. Notificación. 

Para enviar una nueva solicitud se deberá pulsar el botón “NOTIFICAR”, pero 
antes se ha de especificar en el desplegable “Aprobado por” quien ha aprobado el 
proceso de acreditación. 

6.10.2  HISTÓRICO 

En este apartado figurarán las solicitudes creadas por el usuario. 

 

Ilustración 90. Solicitudes creadas. 
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