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] AMPARO: Gestidon de Auditorias

¢Qué es el Asistente de Auditoria?

Desde AMPARO se facilita la auditoria del ENS de los sistemas de organismos a través de un asistente que guia
al auditor por todas las fases de la auditoria:

e Crear un Plan de Auditoria del sistema

* Recorrer todas las medidas de seguridad recibiendo ayudas, evidencias propuestas, requisitos a comprobar
y espacios para anotar observaciones.

* Incluir desviaciones en la implantacion de las medidas en forma de No Conformidades.
* Crear un Informe de Auditoria a partir de las notas incluidas durante la auditoria.
* Notificar y gestionar los Certificados de Conformidad del ENS de la entidad.

e Gestionar las auditorias asociadas a la entidad y los expedientes de estas.

2
({@x/amparo>



] AMPARO: Gestidon de Auditorias

Estructura del Asistente (Vista Auditor)
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] AMPARO: Gestidon de Auditorias

Auditoria Completa en AMPARO

Desde AMPARO se una gestion integral de los procesos de auditoria de conformidad en el ENS. El ciclo de
Auditoria Completa establece los siguientes pasos:

e (Organismo) - Recorre las medidas de seguridad del Asistente y sigue las ayudas de implantacion.

(Organismo) - Aporta evidencias de la implantacién de las medidas

e (Organismo) - Evalua el sistema y, en caso de aportar todos los documentos necesarios, solicita la auditoria.
e (Entidad Auditora) - Recibe la Solicitud de Auditoria junto con los datos de contacto del organismo.

e (Entidad Auditora) - Una vez contactado el organismo y acordado los criterios, acepta la auditoria.

e (Entidad Auditora) - Ahora tiene acceso a la documentacidn del sistema y los paneles de No Conformidades.

e (Entidad Auditora) - Completa las No Conformidades y modifica el estado del sistema segun progresa la

auditoria, hasta finalizar en el estado Conforme. A
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Auditoria Completa en AMPARO

Recepcion de una nueva Solicitud de Auditoria

En el momento que un organismo tenga todas las medidas de seguridad del ENS que son de aplicacion
correctamente implantadas en su sistema, el primer paso que dara hacia la obtencion de la Certificacion de
Conformidad es la solicitud de la auditoria.

Al solicitar la auditoria a una Entidad de Certificacion u Organismo de Auditoria, esta solicitud aparecera en el
Panel de Solicitudes del usuario con rol Super Auditor de la entidad.

PANEL DE GESTION SOLICITUDES ) L, 2
< B S5 |
Al mismo tiempo, el Super Auditor del Organismo de Auditoria recibira un correo electrdonico avisandole de la
nueva notificacion. La notificacion aparecera también en el panel de notificaciones tras el simbolo: a =
(@
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Auditoria Completa en AMPARO

Recepcion de una nueva Solicitud de Auditoria

Al acceder al Panel de Solicitudes, veremos un listado de todas las solicitudes recibidas por el Organismo de
Auditoria (pasadas y presentes) y el estado de aceptacion de cada una de ellas.

Fecha solicitud = Sistema = Organismo = Auditor = Opciones

Prueba Organismo Prueba 2 syscontrol1234@gmail.com Auditando &

ETH - auditor ORGANISMO_pruebas_ines@csa.com syscontrol1234@gmail.com Auditando &

Una solicitud pendiente de aceptacion, aparecera con las opciones de Aceptar y Rechazar Auditoria. X
Una solicitud aceptada o rechazada, aparecera con los estados “Auditando” o “Rechazada” respectivamente.

» . Rechazada &%
- Auditando &

Recordamos que antes de aceptar una auditoria, el Organismo de Auditoria debe ponerse en contacto con la
Entidad solicitante para acordar las condiciones y consideraciones de la auditoria. Puede acceder a los datos de
contacto de la Entidad solicitante pulsando el icono =

’:-—-Q\-Q\\
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Aceptacion de Auditoria y Panel de Gestion

En el momento de aceptar una solicitud de auditoria, AMPARO solicitara asignar la auditoria a uno de los
usuarios con rol Auditor pertenecientes al Organismo de Auditoria. El usuario con rol Super Auditor, encargado
de aceptar las solicitudes y asignar las auditorias, puede decidir también asignarse una auditoria a si mismo.

ASIGNAR Y ACEPTAR SOLICITUD 2 X

(@x/amparo>

Antes de aceptar la Auditoria de Conformidad de este sistema, debera contactar con el Responsable de Seguridad del
organismo que realiza la solicitud para informarle de los términcs y condiciones de la auditoria. Puede conocer los datos

del Responsable de Seguridad del organismo pulsando el icono = en el panel de Solicitudes.
Seleccionar auditor responsable de este sistema:

Usuario -

ACEPTAR AUDITORIA Y ASIGNAR CERRAR

Una vez aceptada y asignada una auditoria, el auditor asignado tendra acceso a toda la informacion de la

auditoria a través del Panel de Gestidn. S
(;@: J/xlamparo>
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Auditoria Completa en AMPARO |

Aceptacion de Auditoria y Panel de Gestion

En el Panel de Gestion, ademas del acceso a toda la informacién y documentacién del sistema, encontraremos
diferentes opciones que podemos realizar sobre el sistema a auditar.

Campos filtrables
de informacion

Acceso al Foro de Acceso ala
Auditoria (Chat informacion
interno entre general de

del sistema
auditado.

Organismo y Auditor) auditoria

Titulo Estado = Fecha Concesi.. = Fecha Vencimien.. =

Ayuntamiento de Abajo - Sistema Pr... | Solicitada Auditoria | | 7/1/2021 7/1/2023 |

Orggnismo

Opciones

CCN-CERT

Acceso a la Repositorio del Estado actual y Fecha de
informacion y Certificado e cambio de Concesion y
documentacién Informe de estado de la Fecha de
del sistema. Auditoria. auditoria. Vencimiento de R
la Certificacion. A
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Auditoria Completa en AMPARO |

Acceso a la documentacion del sistema

Se accederd a la documentacién del sistema pulsando el icono B del Panel de Gestidn. La documentacidn
sera accesible a través del Asistente de Implantacion que el organismo habra utilizado para aportar las
evidencias y datos del sistema.

Politica de Seguridad [org. 1] Aplica ¥ Nivel de Implantacién: ” D O v

Se dispone de una Politica de Seguridad aprobada que identifique, e Aplicabilidad y nivel de implantacion

. Resumen de
del sistema y la normativa y legislacién aplicable. de la medida.

desviaciones detectadas

ES Mostrar mas recursos de implantacion I Requisitos completos de la medida

Evidencias:

— Eldocumento de Politica de Seguridad (Normativa g#focedimiento)

Acceso a los requisitos completos de la

|
Y

medida exigibles en la auditoria.

Descarga de documentos y evidencias (:

A

)

/amparo>
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asociadas a la medida.
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Auditoria Completa en AMPARO o

Acceso a la documentacion del sistema

Las No Conformidades y Observaciones del sistema se declararan y reportaran a través de los Paneles de No
Conformidades disponibles en cada una de las medidas. Se declarara si, durante el proceso de auditoria, la
medida ha tenido alguna No Conformidad Mayor, No Conformidad Menor o alguna Observacién y su
explicacion. Ademas dispone de un campo de texto libre para notas y hallazgos del auditor.

Panel de Auditoria ,
) Numero de
1+ Noconformidad mayor - 1+ Noconformidad menor -BR - tEREEEED | desviaciones detectada
[ TNO s e ALGOT Y HanazZo0os ot Aganons
Notas y hallazgos del
Y auditor
N cononnoaaavert
Explicacion de no
Y conformidades
No conformidad menor 1 detectadas
Yy =3
Observacion 1 lﬂ/amparm
I NS4




AMPARO: Gestion de Auditorias
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Auditoria Completa en AMPARO

Acceso a la documentacion del sistema

Durante el proceso de auditoria, se podra acceder a los requisitos completos definidos en la guia CCN-STIC 808
de Verificacion del cumplimiento en el ENS, a través del botdn sefalado con “Requisitos completos de la

medida”.

En esta seccidn se podra marcar el cumplimiento de los requisitos completos de cada medida y se calculara
automaticamente el nivel de implantacién de la medida de acuerdo a lo establecido en la guia CCN-STIC 808.

org.1 Politica de Seguridad

1.1 iLa PSI de la arganizacin ha sido aprobada por e tilular del drgano superior correspondiente, casa ® 50O No
or pablico, o por la direccién general, caso de pertenecer al sector privado, teniendo
s supuestos que determing el articule 12 del RD 31172022, de 3 de mayo?

comentarios

1.2 La P51 de la organizacien, en calided de documento calificado como pablice, (Ha sido publicada y O si® N
dada a conocer a empleades v colaboraderes de la organizacion? ;Caso de pertenecer al sector piblico,
ha slde publicada en el Boletin Oficlal correspondlente (del Estade, de la Comunidad Auténoma, de |a

Provincia...)?

—

® 0O Mo

r’-:‘\
i de |a organizacidn? / 3
nformacidn se pubiica aparte mediante un ‘;\ vy l</a m p a r0>




AMPARO: Gestion de Auditorias [[CI:[C['N\
Auditoria Completa en AMPARO

Acceso a la documentacion del sistema

Durante la auditoria, se deberd ir progresando a través de los diferentes estados disponibles. Los cambios de
estado se realizaran a través del Panel de Gestidn, seleccionando el campo “Estado” de la auditoria. En cada
cambio de estado se podran incluir comentarios y observaciones al sistema, Unicamente disponibles para el

auditor.

Titulo = Estado = Fecha Concesi.. =

Ayuntamiento de Abajo - Sistema Pr... 7/1/2021
Solicitada Auditoria ~

En implantacion

Solicitada Auditoria

(PAC) Auditoria Completada
Auditorfa Completada
Conforme

Cancelado

Al realizar un nuevo cambio de estado, se notificara al organismo auditado a través del panel de notificaciones
de AMPARO. =

L
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Auditoria Completa en AMPARO

Acceso a la documentacion del sistema

Una vez completada la auditoria, para finalizar el reporte del Resumen de Hallazgos de Auditoria, es
importante que se establezcan las fechas de Concesion y Vencimiento de la auditoria, y finalmente el estado

de auditoria sea cambiado a “Conforme”.

# = Organismo = Titulo = Estado = Fecha Concesi.. = Fecha Vencimien.. =

o ‘ \ CCN-CERT

Ayuntamiento de Abajo - Sistema Pr... Conforme 7/M/2021 7/1/2023

Certificado de Conformidad e Informe de Auditoria

Una vez el estado cambie a “Conforme”, la informacion del sistema quedara blogueada para el auditor y el
proceso de autoria habra concluido. Se podra incluir en este momento el Certificado de Conformidad y el

Informe de Auditoria en AMPARO si asi lo desea.
También se podra acceder a la seccion de documentacion del sistema a través de la pestafia “Documentos

d e CO n fO r m i d a d " DOCUMENTOS DE CONFORMIDAD

ntro criptolégico nac

".—-'-:‘é‘ﬁ
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] AMPARO: Notificacion Resumen Hallazgos

Notificacion de Resumen de Hallazgos

En caso de realizar el proceso de auditoria por medios ajenos a AMPARO, se podra incluir unicamente el
Resumen de Hallazgos de Auditoria:

e (Organismo) — Adecua el sistema vy solicita la auditoria por medios ajenos a AMPARO.
e (Entidad Auditora) — Ejecuta la Auditoria de Conformidad por medios ajenos a AMPARO.
e (Entidad Auditora) — Da de alta el sistema auditado en AMPARO como un sistema nuevo.

e (Entidad Auditora) - Ahora tiene acceso a las medidas del ENS (sin documentacidon) y los paneles de No
Conformidades.

e (Entidad Auditora) — Completa las No Conformidades y Observaciones de acuerdo a lo observado en la
auditoria.

* (Entidad Auditora) — Completadas las No Conformidades, modifica el estado del sistema a Conforme.

2
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Notificacion de Resumen de Hallazgos -
Carga Directa

En primer lugar se dispone de un formulario de carga directa para la notificacion de Resumen de Hallazgos de
Auditoria junto con los certificados de conformidad. Se accedera al formulario de carga directa a través de la

pestafa en la parte superior @ CARGA DIRECTA INFORMACIGN DE AUDITORIA

A continuacion se incorporara la informacion basica del sistema en los campos solicitados

Informacion general

=

Titulo

Alcance del sistema

Organismo al que asignar este sistema Esquema ENS a aplicar Nivel de seguridad del sistema

—

2
({@x/amparo>
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Notificacion de Resumen de Hallazgos |
Carga Directa

Se podran identificar opcionalmente puntos de contacto en el organismo como el Responsable de Seguridad o
el Delegado de Proteccidon de Datos

Responsable de Seguridad Delegado de Proteccidn de Datos

Se incorporaran obligatoriamente las fecha de concesidon y vencimiento del certificado.

Fecha de vencimiento

Fecha de concesion

r;:?\:-t\\
({@x/amparo>
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Notificacion de Resumen de Hallazgos o
Carga Directa

A continuacion se incluiran, en primer ligar el Resumen de Hallazgos de Auditoria, en el formato y plantilla
proporcionada. En caso de no disponer de la plantilla, se podra descargar bajo el enlace Instrucciones de

Importacion.

Resumen de Hallazgos . .

——— , o _ Instrucciones de Plantilla para descargar y
| Examinar... No se ha seleccionado ninguin archivo. ) .,

— importacion para la reportar el Resumen de
Instrucciones de importacién descarga de la plantilla Hallazgos de Auditoria

Instrucciones

Para importar no conformidades desde un fichero Excel, debe|descargarse esta plantillaly rellenarla con las no
conformidades a importar. Tenga en cuenta, que si una medida ya tiene no conformidades, se sobreescribiran, es decir, se

borraran las ya registradas y se registraran las del fichero Excel. _

M)
A’jf)',”

((&x/amparo>
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Notificacion de Resumen de Hallazgos
Carga Directa

Finalmente se incluira el certificado en formato PDF. Se podran seleccionar y notificar tantos archivos PDF como

sea necesario.

Certificado(s) de conformidad
Examinar... | No se han seleccionado archivos.

Los certificados de conformidad se podran subir una vez se

haya seleccionado el resumen de hallazgos.

En caso de tratarse de una certificacion nueva (no recertificacion) se deberan completar los campos de
informacion adicional.

Informacién adicional

Nombre de la entidad

—
(TR
({Q;x/amparo>
NS
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Notificacion de Resumen de Hallazgos o
Carga Directa

Una vez completados todos los elementos, se podra importar y notificar el nuevo sistema certificado pulsando
el botdon de Importar y Notificar.

IMPORTAR Y NOTIFICAR

Una vez importado y notificado el certificado, el auditor recibira un
correo electronico de confirmacion con la informacion notificada.

Se podra comprobar el estado de la notificacion del certificado a través del Panel de Gestion de AMPARO.

0007775 Organismo 1 Sistema Prueba Conforme 14/05/2021 01/05/2024
Acceso al Certificado de conformidad I
certificado del Certificado_ENS (ISFAS).pdf ;;\33
((&x/amparo>
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Notificacion de Resumen de Hallazgos

Para la notificacidon del Resumen de Hallazgos de Auditoria sin realizar el resto del proceso de auditoria a través
de AMPARO, en primer lugar se debera crear un nuevo sistema auditado en el botén “Nuevo Sistema”.

% 4 ; "
i Gobernanza de la Ciberseguridad Nacional
Implantacion de Segundad y Gestion de Conforrmidad

ALIITORIA

1AMEL DF GESTION SOLCHTUDES CERTIFIC ACIONES & ™ 2
ESTADO DE IMPLANTACION
3 z ol o
Nuevo sistema
PLAN DE ADECUACION MARCO ORGANIZATIVO MARCO OPERACIONAL MEDIDAS DE PROTECGION

Se completara la informacidn del sistema, incluyendo en el Titulo la indicacidn del organismo o entidad sobre |la
gue se ha realizado la auditoria, junto al nombre del sistema auditado.

Titulo

Ayuntamiento de Abajo - Sistema Prueba Auditoria

Alcance del sistema
Alcance completo del sistema Prueba Auditoria

Organismo del sistema

.'l
o

)

. _ - ’
CCN-CER

l;\/

X
Y

s

/amparo>
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Notificacion de Resumen de Hallazgos

Tras crear el sistema, se dispondra directamente del Panel de No Conformidades de las medidas, pero no se
dispondra de informacion ni documentacion del sistema para descargar.

Panel de Auditoria

1+ No conformidad mayor = 1+ No conformidad menor = 1+ Observacion

Notas de Auditor y Hallazgos de Auditoria \
Numero de desviaciones detectadas
Y

No conformidad mayor 1

Se debera completar para cada medida, si se ha detectado alguna No Conformidad Mayor, No Conformidad
Menor o alguna Observacién, donde se incluira la descripcidon de la desviacion detectada en el campo de texto

proporcionado. También se dispone de un campo donde se pueden incluir notas de auditor y hallazgos de
auditoria.

AMPARO guarda automaticamente la informacién de las No Conformidades una vez se seleccione.

r;:?\:-t\\
({@x/amparo>
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Notificacion de Resumen de Hallazgos o

Para finalizar el reporte del Resumen de Hallazgos de Auditoria, se debera situar en el Panel de Gestiény
establecer las fechas de Concesion y Vencimiento de |la auditoria, y finalmente el estado de auditoria sea

cambiado a “Conforme”.

Fecha Concesi.. = Fecha Vencimien. =

# = Organismo = Titulo = Estado =
c ‘ CCN-CERT Ayuntamiento de Abajo - Sistema Pr... Conforme 7/1/2021 7/1/2023
{ Solicitada Auditoria J

En implantacién

Solicitada Auditoria

(PAC) Auditoria Completada

Certificado de Conformidad e Informe de Auditoria

Auditoria Completada
Conforme

Cancelado

El Resumen de Hallazgos de Auditoria no se notificara hasta que el sistema sea cambiado a “Conforme”.

Una vez el estado cambie a “Conforme”, se podra el Certificado de Conformidad y el Informe de Auditoria en
AMPARO si asi lo desea. -
‘Tn \

(Qjx/amparo>
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Notificacion de Certificados de Conformidad

Una vez el sistema se encuentra en su estado “Conforme”, AMPARO permitira emitir la notificacion al Centro
Criptoldgico Nacional junto al Certificado de Conformidad. En primer lugar se debe seleccionar la seccion para
almacenar el Certificado de Conformidad e Informe de Auditoria pulsando el icono

# = Organismo = Titulo = Estado

Fecha Concesi.. = Fecha Vencimien.. =

o i CCN-CERT Ayuntamiento de Abajo - Sistema Pr... Conforme 7/1/2021 7/1/2023

Certificado de Conformidad e Informe de Auditoria

A continuacion se abrira la seccion de Documentos de Conformidad para incorporar el Certificado
de Conformidad, el Informe de Auditoria o cualquier otro documento relevante en la conformidad
del sistema. El Informe de Auditoria sera un documento opcional y no se remitira en la notificacion
del certificado.

También se podra acceder a esta seccion a través de la pestafia Documentos de Conformidad ‘,;;3/
{Qu<famparo>
NS4
DOCUMENTOS DE CONFORMIDAD
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Notificacion de Certificados de Conformidad o

En la secciéon Documentos de Conformidad de podra incorporar el Certificado de Conformidad, el Informe de
Auditoria, Plan de Auditoria y cualquier otro documento relevante para la conformidad del sistema.

Para la carga y notificacion del certificado se debera seleccionar el botén Certificado de Conformidad y se
afadira un nuevo documento en la tabla.

[\ [\ [\ [\
Plan de auditoria Informe de auditoria Certificado ENS Otros documentos

DOCUMENTOS

Notificacion Acciones

Documento

s

Certificado de conformidad: (falta el documento)

En ese momento podremos incorporar el certificado de conformidad pulsando la accion “subir documento”.

Ve P Rl

N
M)

A)
((&x/amparo>
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Notificacién de Certificados de Conformidad

Una vez esté cargado el documento, se podra pulsar para la notificacion automatica del Certificado de
Conformidad al Centro Criptoldgico Nacional. Se recibird una copia de la notificacion en el correo electrénico

del Auditor y el Super Auditor de la entidad.

Se podra modificar y notificar nuevamente el Certificado de Conformidad tantas veces como sea necesario.
Si se desea también se podra notificar independientemente el informe de auditoria u otros documentos.

DOCUMENTOS

Notificacion Acciones

Decumenio

1

Certificado de conformidad: EJEMPLO - Certificado Conformidad.pdf

Notificacion de Certificados al

o

Centro Criptolégico Nacional
ptolos ({@x/amparo>
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Notificacion de Certificados de Conformidad

En el caso de usuarios con rol de SuperAuditor, se dispondra de acceso a un panel de certificados donde se
podran gestionar de forma centralizada los certificados notificados, publicados y des publicados de la entidad, e
incluso se podran modificar documentos o notificarlos de nuevo si se desea hacer algun cambio en el

certificado o en la informacion aportada.

Se accedera a este panel desde el menu superior derecho pulsando sobre el botdn Certificaciones.

Implantacion de Seguridad y Gestion de Conformidad

¥
-:kg Gobernanza de la Ciberseguridad Nacional

@ CARGA DIRECTA INFORMACION DE AUDITORIA DOCUMENTOS DE CONFORMIDAD PANEL DE GESTION SOLICITUDEE CERTIFICACIONES V\ ik 2
—

CERTIFICACIONES

Certificados
Organismo = = Sistema = Estado = Fecha Conces_ = Fecha Vencimie_ = a Publicaci_= Fecha Prdmmoga =
~
CCN-CERT Ayuntamiento Modelo - JULIO No notificado 04/07/2023 04/0720 + @
N
opo a TN
Panel de certificaciones del (@ J/xlamparo>
N2

(

SuperAuditor
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Notificacion de Otros Documentos

En cualquier momento se podran guardar y notificar otros documentos relacionados con la auditoria, y estos
podran ser notificados al Centro Criptolégico Nacional en caso de ser necesario.

A A A
Plan de auditoria Informe de auditoria Certificado ENS

Al
Otros documentos

Estos documentos se podran notificar al Centro Criptolégico Nacional de forma similar a los Certificados de
Conformidad. Se creara el espacio del documento pulsando “Otros documentos” y se podra incorporar el
documento a la tabla. Una vez se incorpore el documento, se desbloqueara el botédn “Notificar” para notificar el
documento. Cada documento se notificara de forma independiente.

=

Otro documento

M)

#

l;\/

N
Y
A/

/amparo>
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S
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Notificacion de Otros Documentos

Todos los documentos se podran subir de nuevo (sobre escribir) y notificar de nuevo tantas veces como sea
necesario.

Documentos

Informe de auditoria 1t
EJEMPLO - Normativa o Procedimiento de Seguridad.pdf

Certificado de conformidad 1t
Caso de Uso Auditores AMPARO.pdf

Informe de auditoria 1
EJEMPLO - Certificado Conformidad.pdf

Otro documento 1

EJEMPLO - Normativa o Procedimiento de Seguridad.pdf

Los documentos podran ser consultados, ademas de a través del Panel de Documentos de la auditoria, a través
de la informacidn de la auditoria a la que podremos acceder pulsando el icono @ en el panel de gestion.

Ficheros adjuntos:

Informe de auditoria:

Certificado de conformidad:
—

=3
Informe de auditoria: 7 -\.\
' < >
((&x/amparo

Otro documento:
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criptolégic

Informe de Auditoria

La herramienta permite ademas generar el informe de auditoria necesario para el proceso a través de su
interfaz. Para acceder a la seccidon de generacion del informe de auditoria, en cualquier momento se puede
abrir la seccién de Documentos de Conformidad, y seleccionar la opcidon “Informe de Auditoria”

Auditoria seleccionada:
Solicitada Auditorfa (21/01/2022) -

l. ‘ \ [\
Plan de auditoria Informe de auditoria . Certificado ENS Otros documentos

A continuacidn se podra seleccionar la opcion “Asistente para generar documento”.

;Como quiere agregar el
documento?

Puede utilizar el asistente de la aplicacion para generar el
documento o también puede subir uno que hay creado
usted

Asistente para generar el documento

1
o

)
)

Afiadir documento desde eguipo local

(G z/amparo>

7
S

(1>
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Informe de Auditoria

En el panel de generacién de informe de auditoria, podra observar los siguientes campos:

ASISTENTE DEL INFORME DE AUDITORIA

wwwrm . Guardar antes
de poder

Informacién general Tipo y resumen ejecutivo Criterio y legislacion Auditores y entrevistas Documentacion Resultado Comentarios Anexo A Anexo B d e S C a r g a r e I

AN

Auditor jefe o Lider del Equipo Auditor Amparo Test i nfo rm e
Responsable de Seguridad Responsable de Seguridad
D|fe re ntes Responsable del Sistema OpCIOn de
descarga de

SECC | O n ES d e I El alcance de la presente auditoria se cifie a: Alcance de sistema

Se deberd

informe S Do.cumento
La auditoria se realizd en (idioma/s): ed Ita b I e
La auditoria comenz6 el:
La auditoria ha finalizado el:
Campos a

Total de jornadas de auditoria

completar en

Lugar(es) de realizacion .« 7
cada seccidn

|

A
({@x/amparo>
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Informe de Auditoria

Entre otras cosas, se deberan incorporar los miembros del equipo auditor y el personal entrevistado a través de
la pestana “Auditores y entrevistas”

Informacion general Tipo y resumen ejecutivo Criterio y legislacion Auditores y entrevistas Documentacion Resultado Comentarios Anexo A Anexo B

Auditores Unicamente serd necesario
SIS oo | introducir miembros del
Nombre y apellidos § / EQUIpO aUditOr en CaSO de
T uditor - ser mas de un miembro.
Si el equipo esta

Entrevistas

compuesto solo por el
Auditor Jefe, se podra
completar en la seccidn
“Informacion General”.

Mombre y apellidos
Cargo

Localizacién

=3

’ \
77N
‘i‘::_ Jjx/amparo>
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Informe de Auditoria

Se podra incorporar la Documentacion revisada durante el proceso de auditoria, y en caso de disponer de
documentos asociados al sistema, se podra relacionar el documento mencionado con el documento del
sistema.

Tipo y resumen ejecutivo Criterio y legislacion Auditores y entrevistas Documentacion Resultado Comentarios Anexo A

Documetacion revisada ANADIR DOCUMENTACION

Si el sistema dispone de e -
documentos asociados (en la o
seccion de documentos del .
Panel de Gestidon), podran ;
relacionarse seleccionando Sol se pueden selecconar ‘010s documentos' subidos aa audtora
el documento deseado.

Nombre del documento Normativa de Sequridad del Sistema O

Fecra

’ \
2D
‘i‘::_ Jjx/amparo>
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Informe de Auditoria

Si se ha rellenado adecuadamente la informacion al crear el sistema, se podra observar que mucha informacidén
del informe de auditoria aparece completada automaticamente. Por ejemplo en la seccidn esuftado
apareceran completadas también las No Conformidades seleccionadas en el resumen de hallazgos de auditoria.

allado de n SRR

Se pueden anadir y eliminar —

Detalle de las no conformidades identificadas

No Conformidades sin :
modificar el reporte del i
resumen de hallazgos de s o oy ®
auditoria (Unicamente en el e IR
informe).
o o @@ (@/amparm



AMPARO: Informe de Auditoria

Informe de Auditoria

(CECIN

centro criptologico r

Sera necesario pulsar en Guardar Informe para salvar cualquier cambio que hayamos realizado en el informe.
En caso de necesitar descargar el informe, se puede realizar pulsando el botdn Descargar situado en el pie del

cuadro de dialogo.

El informe puede ser guardado y descargado tantas veces como sea necesario.

e 8 (D

Una vez descargado el informe y habiendo
realizado cualquier cambio necesario, podra
almacenarse y notificarse en la seccion de
“Documentos de Conformidad”, accesible desde
el Panel de Gestidn a través del icono

Documentos
Informe de auditoria
EJEMPLO - Nermativa o Procedimiento de Seguridad. pdf

Certificado de conformidad
Caso de Uso Auditores AMPARO.pdf

Informe de auditoria

EJEMPLO - Certificado Conformidad.pdf

Otro documento
EJEMPLO - Normativa o Procedimiento de Seguridad.pdf

=

=

=

=

acl

=3

n

N
({@x/amparo>
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Roles de Auditoria

Entidad que desea obtener la

Certificacion

Solicita una Auditoria de Certificacion

Organismo Auditor o

Entidad de Certificacid
ntidad de Certificacion SuperAuditor

Asigna auditorias a los
auditores de la entidad

Auditor Auditor Auditor Auditor N

1
o

)

(@x/amparo>
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|
|
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|
|
|
|
|
|
|
|
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|
|
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Gestion
Continua de
la Seguridad

Prevencion Proactiva:

cumplimiento y vigilancia

Superficie de Exposicion
y Mejora Continua

=S,

Inteligencia de Datos
y Toma de Decisiones

> ;:j\\\ -
g (DL fine
¢Z</ings>
N A
73\ o
@s/a na>  (Qx/amparo>
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g"« angeles

Formacién y Talento en Ciberseguridad

centro criptolégico nacional

. evens

ENTORNO DE VALIDACION ENS

Implantacion de
Seguridad y Conformidad




ll 8 Prevencidn Proactiva: cumplimiento y vigilancia |N

centro criptolégico nacional

Nuevo Portal ENS

Esquema Nacional de Seguridad (ENS) Buscar
25 @
Esmrma Naconal o

B M ( |
@ ¢Qué es el ENS? ]___L—] Conformidad ~ FAQ sobre el ENS S—- ENS navegable

— %o
AL

___Gobernanza

La gestion de la ciberseguridad, como tarea clave para la
prevencion proactiva, requiere el establecimiento de un
marco de gobernanza que designe roles y
responsabilidades en la organizacion.

Para llevar a cabo la Gobernanza Para facilitar la toma de

de la ciberseguridad y facilitar el decisiones estratégicas, es

proceso completo de adecuacion necesario obtener informacion
< al ENS (adecuacion, implantacién, del estado de ciberseguridad de

auditoria y certificacion), el CCN los sistemas.

pone a disposicion de los
organismos las Herramientas de
Gobernanza de la Ciberseguridad
Nacional: INES, AMPARO y
MARGA.

Cuadro

de Mandos

—] Marco
' de Gobernanza




] Prevencion Proactiva: cumplimiento y vigilancia

Aproximacion posibilista...

8.
9.

10.Comunicacién y promocion. (ser referencia)

Camino a seguir...

. Estrategia de ciberseguridad.

. Gobernanza de la ciberseguridad.

. Desarrollo reglamentario posibilista.

. CSIRT de referencia, sectoriales y SOCs.

. Capacidad de deteccidn y alerta temprana.
. Incremento de vigilancia (SOC).

. Capacitacion y busqueda de talento.

Cooperacion publica-privada. (comunidad)

Intercambio de informacion. (confianza)

Aprobaciéon de una
estrategia de ciberseguridad

Establecer una gobernanza de la
ciberseguridad. Actores y roles

Desarrollo reglamentario posibilista.
(categorizacion de sistemas)

CSIRT de referencia y sectoriales
complementados con SOC

Tener capacidad de deteccién.
Implementar sistemas de alerta
temprana

Incremento de vigilancia (SOC).
Evaluacion continua y servicio
cibervigilancia

Formacioén, capacitacién y busqueda
de talento
(necesidad de personal experto)

Cooperacion publica-privada
(construir comunidad)

Intercambio de informacién
(generar confianza)

Comunicacién y promocién. Punto de
referencia en ciberseguridad

N

... Ciberseguridad es un asunto de Seguridad Nacional

(C[CIN

centro criptolégico nacional
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Muchas Gracias

Contacto Paginas Web

v .
Y4 angeles
Formacion y Talento en Ciberseguridad
normativa@ccn.cni.es www.ccn.chi.es
ccn@ccen.cni.es www.ccn-cert.cni.es e‘JenS E S g

ENTORNO DE VALIDACION ENS

oc.ccn.chi.es C e
e
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