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TELETRABA)O

Seguridad de la informacién

El teletrabajo conlleva el riesgo de trabajar en lugares que no disponen de las medidas de seguridad fisicasy

l6gicas implementadas en los centros de trabajo. Se deben adoptar medidas de seguridad complementarias
para garantizar un adecuado nivel de proteccién de la informacién.
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Asegurate que el sistema operativo de
tu dispositivo esta actualizado.

Debes disponer de un antivirus :
actualizado en tus dispositivos. '

Comprueba los programas instalados y
gue estén actualizados.
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Protege la red WiFi de tu casa.
Cambia el nombre y contrasefia de
tu red WiFi y la contrasefia de la

pagina de configuracién del router.
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Crea contrasefias complejas y
exclusivas para prevenir la
filtracion de datos.
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BUENAS PRACTICAS

Realiza conexiones seguras
siempre a través de la VPN.
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No uses redes wifi publicas
para teletrabajar.

Respeta el deber de secreto
profesional. Evita el acceso a
informacién corporativa por familiares.

Bloquea la pantalla del dispositivo si te
ausentas o apagalo si vas a dejar de

usarlo.
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No copies informacién corporativa a

los servicios en la nube 2

(Google Drive, Dropbox...)
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Cuidado con la copia de informacion
corporativa al equipo personal.

Revisa las pantallas y contenidos
que compartes en sesiones de
videoconferencia.
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Comprueba donde imprimes
documentacion sensible, no
estas en la oficina.
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Recuerda aplicar las buenas practicas...
- Correo electrénico
- Phishing
- Malware

Para cualquier incidencia, contacta con los
medios de atencidén a usuarios,
preferentemente mediante el sistema CRU.




