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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En
ningun caso, el Centro Criptoldgico Nacional puede ser considerado responsable del dafio
directo, indirecto, fortuito o extraordinario derivado de la utilizacion de la informacién y
software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informatico,
y la distribucidn de ejemplares del mismo mediante alquiler o préstamo publicos.
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1 Introduccion

Reyes es una solucion del CCN-CERT que permite realizar investigacion y analisis
sobre ciberincidentes de forma 4gil y rapida. Consiste en un metabuscador de
informacién de diversas fuentes especializadas en ciber amenazas, que estd integrado
con herramientas de andlisis del CCN-CERT. Permite la descarga de muestras, reglas e
indicadores. Esta guia de usuario contiene informacion de uso de la interfaz grafica de
Reyes.

2 Sobre CCN-CERT, CERT Gubernamental Nacional

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnolégico espanol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestiéon de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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3 Acceso a la aplicacion

Reyes utiliza certificados de cliente expedidos por el CCN-CERT, debe incluirse en
el navegador este certificado. Al acceder a la aplicacion se muestra un formulario de
acceso para introducir las credenciales de usuario. Debe introducirse el usuario y la
contrasefia en el formulario y pulsar el botdn ‘login’. Si las credenciales son correctas,
se accederd a la aplicacién o en caso contrario, se mostrarda un mensaje de error al
usuario.

)</reyes>

coN-cert

Tras validarse el acceso se genera una sesidon de usuario que permite al usuario
hacer uso de las funcionalidades de Reyes. La sesidon no caduca si se esta haciendo uso
de la aplicacién. Se mantiene la sesion sdlo en el navegador de la sesion actual. Mientras
la sesidn no cadugue, no serd necesario introducir de nuevo las credenciales incluso si
se recarga la pagina. En caso de caducar redirige a la pantalla de login y muestra un
mensaje de que ha caducado la sesidn.

La sesién caduca en 30 minutos si no se realizan peticiones al servidor. Se puede
finalizar la sesidon de usuario en cualquier momento desconectandose de la aplicacién
con el boton ‘Desconectar’:

(# Desconectar

El botdn esta situado en el menu de usuario de la esquina superior derecha de la
barra de navegacion, una vez desconectado redirigira a la vista de login.
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a reyes ~
= Accesos ™
& Descargas ~
& tanual de usuario

= Desconectar
1 Acercade

Es recomendable por seguridad, utilizar este botén una vez que el usuario ha
terminado de utilizar la aplicacién, en lugar de cerrar la pestafia de navegacién. No
obstante, en caso de no desconectarse, la sesidn se caduca a los 30 minutos.

4 \Vista principal

Tras realizar el registro de las credenciales de usuario con éxito, se visualiza una
pantalla que contiene un botdn desplegable de las opciones de usuario en el extremo
superior derecho y una barra de busqueda central para introducir los términos a
analizar.

Jp:192.168.1 1 domain evil co

P/1eyes>

Puede usarse como
ip:192.189.32.4 | hash:33efd &51222461

domainzevil.com | tag:someMalwareTag
generansomurare

) CCN-CERT - Reyes V3.0
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4.1 Menu de usuario

4.1.1 Accesos a aplicaciones integradas

Muestra un submenu con links de accesos a las aplicaciones integradas en el single
sign-on del usuario sin necesidad de introducir de nuevo las credenciales.

& reyes ~
= Accesos
# Configuracién
& Descargas ~

® Desconectar
i Acercade

4.1.1.1MISP

Malware Information Sharing Platform; Se trata de una plataforma Open Source
disefiada para automatizar el intercambio de informaciéon y conocimiento sobre
ciberamenazas.

Home =

#dd Event Events
Import ram
cprevious | nexts
ListAttributes
Search Aliributss Q MyEvents | Org Events Filter
Published Org 1 Clusters Tags #ar. Datet  Infa Distribution Actions
SETFREs o x ORGNAME 57 0 20190205 eventooon Community LOHEE
Events with proposals _
R4 ORGNAVE 55 Threat Actor: 0 2019:01-28 Eveniolax Communily GiiE
APT26Q
Export —
o ORGNAVE 54 8 20181130 Evento malisioso PRUEBA_SHARING GiiE
utomation —
R4 ORGNAVE 55 RAT: 20 20184130 Grupos Al GiiE
AdzOk Q
Threat Actor:
APTIQ
oV ORGNAVE 53 5 20181128 solom Organisation CiiE
o ORGNAME 52 Threat Actor: 3 20181127 Nuevoonooo Communily GiiE
APTIQ
oV ORGNAME 50  RAT: 3 20181123 INFOSHRARING PRUEBA_SHARING GiE
ok Q
Branded
Vulnerabilty:
POODLE Q

4.1.2 Configuracion

Para realizar las consultas de incidentes en LUCIA, deben ingresarse las credenciales en
la solapa de configuracion.
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La configuracién contiene un panel de acceso a LUCIA con usuario y contraseiia, desde
donde se puede hacer la conexion y desconexion.

Configuracion accesos aplicaciones

Lucia CCN & Usuario con acceso ala aplicacién, Wolver a conectar

4.1.3 Descargas

Muestra un desplegable con descargas de listas negras y paquetes de reglas.

— Accesos 7

Listas Negras & Descargas ~
Descargar todo & Manual de usuario
aptixt

. ® Desconectar
aptip.xt _
bothet bt 1 Acercade
botnet_ip.txt
malware, bt

rmalwarea_ip. bt
ransomware. bt
spam.txt
tor txt

Paquetes de reglas
Descargar todo
aptrules
ransomwarerules

Los primeros son ficheros de texto que contienen IPs y dominios clasificados en
listas negras. Los paquetes de reglas contienen archivos de reglas de deteccion de
ciberamenazas. El submenl permite seleccionar el documento a descargar y/o
descargar en un Unico fichero .zip todos los ficheros de ese tipo, seleccionando

Descargar todo

4.1.4 Acercade

Al hacer click sobre el botén del menu se muestra una breve informacién sobre la
version de la aplicacién.
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Reyes

Wersion 3.0.0

B 2015 CCM-CERT

4.2 Barra de busqueda

Permite introducir términos, iniciar la busqueda y borrar términos para realizar
una nueva busqueda. Dispone de una ayuda que sugiere los términos que se pueden
buscar.

Sl EINGEIgS-REER @ 00152 168,11 domainevil co..

Puede usarse como

ip:192.189.32.4 | hash:33<Ref 45222 H6¢

domain:evil.com J tag:someMalwareTag
QENe:fansomware

Los términos se introducen siguiendo el siguiente formato: tipo:valor

4.2.1 Términos

Los términos introducidos son reconocidos por el buscador segun el tipo.
Actualmente pueden introducirse términos de tipo IP, dominio, hash, tags y términos
genéricos. Se pueden escribir multiples términos pulsando la barra espaciadora tras
escribir cada término.

domain:evil.com 3 §ipi192.189.532 4 hiash: 3652408008 17ac2102e7653dfacn3 102 X oakEER =TI B s Ty =TI R T

Puede uszarse como

ip:192.189.32.4 | hash:33Ref X HI212246f

tag:someMalwrareTag
gENEiransomuare
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4.2.2 OPCIONES DE BUSQUEDA

Con los botones de seleccion de operador se puede especificar que la busqueda
se haga sobre todos los términos introducidos simultdneamente: ‘AND’, por ejemplo,
buscando IP AND Tag o resultados relacionados con al menos uno de los términos
introducidos: ‘OR’.

5 Busqueda

Los resultados que devuelve la busqueda se organizan en pestafias de contenido.
Las pestafas y sus contenidos varian en funcién de los términos buscados. Mientras se
reciben resultados se van mostrando en la pestaia que corresponde y se actualiza el
grafo de inteligencia y la informacién de las pestafias.

En la parte inferior de la vista se puede comprobar si ha finalizado la busqueda
sobre las aplicaciones externas.

Junto a los iconos de cada aplicacién se muestran distintas indicaciones. Un
check verde si ha finalizado: mie , un simbolo cargando azul si aln estd recibiendo
datos: ©+, una sefial amarilla de atencién si ha habido un error en la busqueda: ¢
Si la APl externa ha devuelto algun error: 2y

Si la busqueda ha finalizado se muestra también un mensaje verde superpuesto
en la interfaz.

domain:iceteapeach.com X [EERRIERREE =N
J Busqueda finalizada

inteligencia eventos ) informacion @) resoluciones [ resultado escaneo () subdominios € registrador )

Relevanda (3.4)

¥ Herramientas ¥

A a7

Sofacy Diark Caracal
NAO NIMEL @111.80.141, 169
193 109 190221
Bandook RAT % OEINT - Dark Ca

209.99.40.224

.\ceteapeach carm

90.145.64
»111.90140.1

Galaxy
@ Evento
®P

€) CCN-CERT - Reyes V3.0

En funcidon de los tipos de términos que se indiquen en el buscador apareceran
distintas pestafias en el resultado de la busqueda. Las pestaias que se mostrara se
pueden ver en la siguiente tabla:
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Inteligen Informaci Resolucion Resultado Subdomini Muestr Registrad OSIN UR
cia Eventos 6n es escaneo os as or T L
domint | v/ v v v v v v v |V |V
P v v v v v v v | V|V
hash | v v v v
tag v v
genert |/ v

Cada pestana muestra un numero que indica la cantidad de resultados que ha
devuelto la busqueda en esa pestaiia.

eventos [[)

5.1 Inteligencia

Muestra elementos relevantes de eventos de MISP con informacién enriquecida
tras la busqueda contra las aplicaciones externas. Los objetos que se visualizan en el
grafo son eventos de MISP, IP, dominios, URL, Galaxies relevantes, hashes e
incidentes de LUCIA. Mostrara objetos de tipo IP, dominio, URL o hash siempre y
cuando MISP devuelva algun evento.

El enriquecimiento se realiza buscando determinada informacién de las
aplicaciones publicas sobre fuentes locales, como MISP, CIF y LUCIA. Se enriquecen
términos de tipo IP, dominio, URL y hash, asi como datos obtenidos de las fuentes
externas.

Durante el proceso de busqueda, el grafo va dibujando los eventos directos
encontrados en MISP y sus eventos relacionados.

Centro Criptoldgico Nacional SIN CLASIFICAR
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Relevancia (4.2) _El
A Va6
Sofacy

o NAD NIMBL
. MAMIBIA

PN I

4 TURZaiBO

4193.109 68 67 7 TURZ2IBO

Bandook RAT ¢4 OSINT - Dark Ca
S . 111.80.145 64
~ NAMIBIA

Dark Caracal 1 8014011 .‘EETE‘BPE‘ECN com ~ NATO NIMEL

4209.99.40.224
© 1130141163

@ 11180150 221 o
® Ewento
Galaxy

Inicialmente el grafo contiene todos los eventos, los directos, obtenidos de MISP
y el primer nivel de eventos relacionados de estos. Los elementos de la busqueda se
clasifican dependiendo de su valor, mediante una serie de reglas para priorizar la
informacién que se visualiza.

Esta ponderacion se realiza mediante una puntuacion configurable de los
resultados. Eventos directos y relacionados usan distintas escalas de relevancia. Los
conceptos que se tienen en cuenta para calcular estas puntuaciones son:

= Atributo calidad

= Nivel de Riesgo

= QOrganizaciones relevantes

= Relevancia de los términos relacionados
= Etiquetas relevantes

= Galaxies relevantes

= Atributos relevantes

Si se trata de un evento relacionado, se evalua, ademas:

=  Fechas de resolucion

Una vez finalizada la busqueda se obtiene un valor de corte en el 75 % de la
puntuacion de los eventos y sélo se muestran los eventos directos que tengan una
puntuacion mayor a ésta. También se visualizan los eventos relacionados que tengan la
misma puntuacion que el evento de primer nivel o la superen. A excepcion de los
eventos relacionados con los eventos directos que se muestran siempre.

El usuario puede variar esta visualizacién y mostrar mds eventos, moviendo el
indicador de la relevancia hasta un maximo que es el valor de corte al que se ha hecho
referencia anteriormente.

Relevancia (5.13

E| A Max63
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Los eventos relacionados que tienen el mismo Galaxy se muestran relacionados
con ese Galaxy y agrupados y se despliegan al hacer click en el nodo.
Si se busca mas de un término, cada uno se mostrara en un nodo y apareceran

los elementos relacionados con su término.

En el caso de que al buscar dos términos uno de ellos devuelva una IP con un
evento relacionado que a su vez esté relacionado con un evento directo de otro
término de busqueda aparecera una relacidn entre los dos eventos.

R =2 521 1 comainevico

inteligencia eventos (@ informacién resoluciones € resultado escaneo ) subdominios K} registrador (D) muestras relacionadas € osit >

RelEvancia (5.2)  mem—

A Max63

vH0P

Sofacy
Aelzak
ArnmyAdmin

@ Watering Hole S

8118210020 @ Grupos

.:umtap ddns.net wevew.patriotp.com .a 8.8.8

758158 177 102

eor
@ Evento
Galaxy

@) CCN-CERT - Reyes V3.0

Se puede obtener una descripcion de un objeto deslizando el cursor sobre el
nodo, o haciendo doble click sobre él.

Stealth Falcon
& threat-actor

Informacian

Group targeting Emirati journalists,
activists, and dissidents.

o Stealth Falcon
& threat-actor L
=alcon .

547213067

La tarjeta contiene enlaces para afiadir los elementos a la busqueda o realizar una
nueva busqueda. En los objetos evento hay un enlace para abrir el evento en MISP.
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Stealth Falcon -A New
Threat Actor Targets UAE
Dissidents
Relevancia
-_—, -

29
Fecha de Creacidn
06-08-2018
Etiguetas
#ipgreen Bandook RAT
#Stealth Falcon 04.72.130.67 11 @ rat
HAPT Reputacion Etiguetas

-
i #APT
#circlincident- Aplieeeiones
classification="malware" riskiq,misp Informacisn
Threat level Afios resolucion Bandookis @ FWWB#++ reverse
ti t (R s
Medio 2015 conngc jon ra {Remof g
Administration Tool), with a small
~ ) size server when packed 30 KB, and
Afadir a la busqueda

Abrir evento en MISP Nueva bisqueda along list of amazing featuras

Los objetos incidente aparecen por su clasificacién. Muestran el nimero de tickets que
contienen.

Se puede obtener una descripcidn deslizando el cursor sobre el nodo, o haciendo doble
click sobre él.

Malware

Mumero de Tickets

1082

Prioridad Maxima
60

® Security Incident

A la derecha de la vista aparecen botones de configuracién, un botén para
descargar el grafo en formato .svg o .png &, un botdn para ampliar la vista del grafo
O3 , un botén para reducir la vista Q , un botdn para volver al tamafio inicial “* y un
botén para centrar el grafo v,

5.2 Eventos

La pestafia eventos muestra elementos de informacidn relevante relativa a
eventos sin clasificar y/o eventos clasificados por galaxy y taxonomia.
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La vista se estructura en dos partes: el menu de navegacion y el contenido.

Todo rpz ioc # 1 &
|Clasificado A vo¥ A4
| @wm @ rat
Adzak (1)
Sin dlasificar (3)
Adzok TPz ioc
v v
Volver al inicio
Rermote Administrator
Titulo * Riesgo * N° atributos redl  * N° atributos ficheros ¥ Organizacién  * Fecha de Creacién * Fecha de Publicacion ¥
* Grupos Bajo 8 4 ORGNAME 30-11-2018 03-12-2018
Sin clasificar
Titulo + Riesgo = N atributos red  * N° atributos ficheros ¥ Organizacién  * Fecha de Creacion ¥ Fecha de Publicacién
* evento desarollo Alto 8 o ORGMNAME 12-03-2018 03-12-2018
* Ransome Markus Alto 3 S ORGNAME 13-03-2018 21-11-2018
*  Malspam "Account Closure Notificatiol Bajo 4 12 ORGNAME 02-08-2018 03-12-2018

En la izquierda esta el menu lateral que permite la navegacién entre los datos:

| Clasificado
| & threat-actor (1)
Sofacy [1]

B tool (1)
ArnrmyAdrin [1]

| Sin clasificar (2)

Yolver al inicio

Organiza los eventos en Clasificados y eventos Sin clasificar. Los eventos
clasificados se organizan por el galaxy “°™% (1 3| que pertenecen indicando el nimero

de eventos que contieneny en un nivel superior de organizacion se clasifican por la

taxonomia del galaxy & threat-actor () 5 dicando el nimero de galaxies que contienen.

Haciendo click en cualquier elemento de este menu se puede navegar entre el
contenido de los eventos en la derecha en la vista principal de la pestafia.

En la parte derecha de la vista, ocupando la mayor parte de la vista se muestran
los eventos agrupados en taxonomia y galaxy.

En la esquina superior derecha hay botones (de izquierda a derecha) el primero
Todo
descarga en un fichero .zip todos los archivos de la busqueda * , hay un botdn para
B
descargar los documentos de la busqueda ¥  cuatro botones distintos para
ids rpz ioc wara
descargar indicadores + + ¥ + un botdn para descargar todas las muestras

#
relacionadas con la busqueda ¥ , otro para descargar las IPs relacionadas con la
1 &
busqueda ¥ y un botén para descargar listados de dominios relacionados ¥
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Los eventos Clasificados por taxonomia y galaxy se sitlan primero y en la parte
inferior los eventos Sin clasificacion.
Vista de un galaxy conteniendo un evento:

@& rat

Adzok B ids rpz ioc yara
L S

Remote Administrator

Titulo + Riesgo 3 N atributos red ¥ N° atri ficheros ¥ Organizacién ¥ Fecha de Creacion ¥ Fecha de Publicacién +

¥ Grupes Baje 8 4 ORGMAME 30-11-2018 03-12-2018

Al hacer click sobre un evento, este se despliega.
Vista de un evento con su detalle desplegado:

Titulo # Riesgo 3 N° atributos red ¥ N° atributos ficheros ¥ Organizacién % Fecha de Creacion ¥ Fecha de Publicacion ¥
¥ Watering Hole Sites Continue to Direv Bajo 61 2 ORGMNAME 07-10-2016 03-12-2018
Watering Hole Sites Continue to Direct Visitors; Some Sites Mo Longer Using Google-Shortened URLs (Updated) B @ ds rpz ioc yara

R

& Descargas % Links
B Watering Hole Sites Continue to Direct Visitors;, Some Sites Mo Longer Usin... &' IR AL EVENTD
B watering Hole Carmpaign Mow Pointing Visitors to Three Sites to Mew Profi.., B hitpypeww.google es
B testut

B Overview of Turla Team Cyber Espionage Activity pdf

La vista del evento muestra informacién descriptiva. Hay enlaces individuales
para descargar cada documento relacionado con el evento.

B Overview of Turla Tearn Cyber Espionage Activity. pdf

Un enlace de navegacién que permite navegar al evento en MISP en una nueva
pestafia del navegador.

' R AL EVENTO

También existen enlaces de navegacion a sitios con informacién relacionada con el
evento.

B https:/fwwwvirustotal.com/file/fdd cSc8aa5dfibca7a3f5155f 14857233 3af 77 C.,

La seccidn de eventos clasificados por su galaxy contiene un botdén para
B M
descargar los documentos * en un fichero .zip y cuatro botones distintos para
ids rpz ioc wara
descargar indicadores + + + +  (Cadaeventotambién dispone de un botén de
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descarga de documentos en un fichero .zip, y cuatro botones para descargar
indicadores.

Vista de los eventos sin clasificacion:

Sin clasificar

Titule * Riesgo 2 N° atributos red % N° atril ficheros ¥ Organizacié % Fecha de Creacin ¥ Fecha de Publicacién
* evento desarrollo Alto g o ORGMAME 12-03-2018 03-12-2018
*  Ransome Markus Alto 3 s ORGMAME 13-03-2018 21-11-2018
*  Malspam “Account Closure Notificatiol Bajo 4 12 ORGMNAME 02-08-201% 03-12-2018

5.3 Informacion

Se mostrara cuando se buscan dominios, IPs y hashes. Dominio e IP muestran
sus datos de registro, histérico y un mapa de geolocalizacién.
Por cada término de busqueda aparecera una subpestafia.

202.86.20.119
Histérico Whois: ;’;‘,‘L‘:jﬁ N7
04-12-2018 organization KBLOZ9BTS clyel
<ountry AFGHANISTAN ey Paniab
countryCode AF A
administrativeContact . 2~
name Ildus Nuriev AfganIStan e E‘:j
street! Kabul, Sher Pur, Building 50, Afghanistan angans s
<ity Kabul, Sher Pur, Building 50, Afghanistan 'ﬁiﬂ < ot
country AFGHANISTAN “ 53 A=y
countryCode AF ol oyl
email inuriev@rnultingt net angiy ‘?,’3}
telephone 93 799999770 oy Kandalar
fax 93 799540402 Nodg Ale dashizcan I -
technicalContact 'ﬁff;‘ ol
S -

A la izquierda de la vista se muestra el histérico de WHOIS, siendo el primero de
ellos el registro actual. Haciendo click en cada fila del histérico aparece informacion del
registro de WHOIS a su derecha.

En la parte derecha de la vista se muestra la geolocalizacién de todos los
dominios e IPs que se hayan buscado.

[E1

Hay un botén ¥ para exportar el JSON, el cual contendra un fichero con el
historico y un fichero con el WHOIS.

Si el término buscado es hash, muestra informacién de los escaneos y las
detecciones.
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36524¢90calia2 10267 65 3dfab3 12

M VirusTotal v
F.primvrlnililis 02-02-201813:32:41 F.wisto en el Wild 21-11-201000:29:33 Fanilisis 21-11-201803:0937

Num. subidas musstra 2 Evolucién resultados 2 Votas maliciosos 01-01-1970 01:00:00

antivirus
Reputacién fichero 01-01-1970 005959
@ Resultado VirusTotal ~
= Genenal ~
% Etiquetas:  #peexe
B Antideteccién
B Exiftool A~
& Macros
X Comportamiento de red ~
5 Ficheros embebidos

@ Comentarios A

Se muestran unos botones de subsecciones de la busqueda, como: P .

Arriba, si el hash contiene ficheros embebidos aparecera el icono de ficheros

embebidos: , de la misma forma si contiene macros, aparecera el icono:

En la esquina superior derecha se mostrardn las detecciones para esa muestra.

54/68
‘ |
9%

Ts,

[Tiim]

Hay un botén ¥ para descargar el JSON con el contenido del hash.

5.4 Resoluciones

Esta pestafia muestra resultados de las resoluciones de la busqueda para los
términos IP, dominio.

Por cada término de busqueda aparecera una subpestafia.

En la parte de arriba se puede ver un mapa de calor que muestra el histdrico de
resoluciones DNS relacionadas con el término. Si hay detecciones, se indica el nUmero
de dominios que apuntaban a la IP en esa fecha.
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remotepx.net (B
@ virusTotal

Mapa calor @ Riskio &
© Feb Mar Apr May Jun Jul Aug Sep Oct Now Dec

' 0000000000000 0000000000000

" 000000000000 0000000000000

" 000000000000 0000000000000

I 000000000000 00000000000000

: 000000000000 0000000000000

: 000000000000 0000000000000

¢ 000000000000 0000000000000

Dominio / IP % Aplicaciones # Primera vz visto # Ultima vez visto “ Taxonomias 3 Reputacion 3
188.241.118.164 riskiq, virustotal 09-08-2018 08-11-2018 Kf k3]
200.99.40,222 riskig, misp 22-02-2018 26-08-2018 T o M
200.0040.223 riskiq 20-02-2018 17-03-2018 Kf k3]
200.99.40,222 virustotal, misp 01-03-2018 01-08-2018 T o M

El mapa de calor tiene dos formatos de visualizacion:

Visualizacién de todos los dias del afio. En esta vista, al superponer el ratén
sobre los numeros de detecciones del mapa se ven las IPs o dominios de
resolucién. Se puede acceder a la visualizacién de todos los afios haciendo

click en el botén © situado en el extremo izquierdo superior del mapa de

calor.
@ virusTatal
Mapa calor @ Riskio &
©  dan Fah Mar Apr May Jun Jul Aug Sep Oct [ Dec
| 0000000000000000000000000000000000000000000606606000
0 @OO®O s 550502018 )OOODO00BC000000000000000000060066060
" QOO0 . )O0C00000000000000000000000006606606
| 0000 msmm )O0C0000000000000000000000000000060
" OOOO i )OOOOO0000000000000000000000066000
L0000 inm )OOCOO000000000000000000000000006060
L @@O®( )OOOOOOOBO00000000000000000660006606
y T iasn. 00 . , N . ) N
Deominie / IP 74.220.199.9 e ~ Primera vez visto ~ Ultima vez visto Taxonomias ~ Reputacién
10 - « < 1 > >
= Visualizacién de todos los afios en los que se han encontrado datos. En esta
vista, si hacemos click sobre un afio, se mostrara una visualizacién de todos
los dias del afio.
@ VirusTatal
Mapa calor @ Riskio B

2013

2ms

204

2018 286

111.90.150.221
54.72.130.67
111.90.120.11
193.109.68.87

En el extremo superior derecho hay un botén

ik para la descarga de un

fichero .txt con el listado de IP y dominios.
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Ademas contiene una tabla de resoluciones de IPs y dominios relacionados con el
término buscado y el detalle del rango de fechas de resolucidn desde el que hay
informacién.

En caso de haberse encontrado en Misp aparecerdn las taxonomias si las tiene.

En cada fila de la tabla hay un botdn para lanzar una nueva busqueda k3| con

o
ese resultado o para afiadirlo a la busqueda a

5.5 Resultado escaneo

Esta pestaifia contiene la informacion obtenida de los escaneos realizados al
término buscado, si este es una direccion IP dominio.

Por cada término de busqueda aparecera una subpestafia.

En la parte izquierda podemos ver un histérico de fechas, sobre el que se puede
hacer click para ver informacién en detalle de la fecha seleccionada.

L 08-12-2018 13:04:38

weebly.com
Resultado del escaneo:
 04-12-2018 1311217 &) Origen:  Censys
= Informacién bésica -
Alexa Rank 303 Protocolos 443 /https_wwv, 443/https, 80/http_w
v, 25 /smitp, 80/hitp
X a43/https_wanw ~
X 443/https ~
XK BO/http_www R
X 25/smtp ~
X 80fhttp ~

‘Ce) 08-12-2018 13:04:38

190.123.36.139

Resultado del escaneo:
&, 30-03-2018 08:08:20

@, 29-03-2018 00:18:45
%‘\3—03—2018 04:58:37 Red Panamaserver.com (PAN) Enrutamiento AS52284

Origen:  Shodan

n

Informacién bésica v

@ 10-03-2018 20:53:12
@, 10-03-2018 18:19:38
&, 10-03-2018 15:48:09
@, 19-02-2018 21:50:42
@, 19-02-2018 14:47:05

Protocolos 22

HTTP
SSL

¥
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5.6 Subdominios

Esta pestafia muestra una tabla con la lista de subdominios cuando se busca un
dominio.
Por cada término de busqueda aparecerd una subpestaiia.

marca.com EIJ
E3

Nombre = Fuente s
armarca.com virustotal, riskic O,* i3]
cuidateplus.marca.com virustotal, riskig O," ]
porramundial.marca.com virustotal, riskig O," ]
elgoldecro.marca.com virustotal, riskig Of ]
porrachampions.marca.corm virustotal, riski Of &
videos.marca.com wirustotal, riskiq o ©
WWW, M 3FCA.CONM wirustotal, riskicy Of i
estaticos01.marca.com wirustotal, riskicy O:" i
estaticos.marca.com wirustotal, riskicy O:" i
amp.Inarca,corm wirustotal, riskicy O,‘ i
elpelotazo.marca.com wirustotal, riskic (f i
C0.Marca.com wirustotal, riskic O,‘ i

En el extremo superior derecho hay un botdn L para la descarga de un
fichero .txt con el listado de dominios.

En cada fila de la tabla hay un botén para lanzar una nueva blsqueda k3 con

=
ese resultado o para afiadirlo a la busqueda Q.

5.7 Registrador

Se muestra cuando se busca un dominio y contiene los datos de los dominios
obtenidos a partir del registrador de su WHOIS.
Por cada término de busqueda aparecerd una subpestaiia.

roberto®@PUNTONETEC ()

&

Dominio 3 Pais * Creacién * Actualizacién s Expitacion s

tarsisinvest.com 25-10-2018 18:06:03 26-10-2018 03:05:16 25-10-2019 18:06:03 (f k3]
edpacif.net = 18-09-2008 09:09:00 19-09-2018 16:46:49 19-09-2019 09:09:00 Q‘ m
avisrenting.com =1 15-11-2000 05:45:31 15-08-2018 09:10n06 15-11-2019 05:45:31 Cf EI
prinansa.com =1 15-09-2004 12:15:43 06-09-2018 04:13:37 15-09-2019 18:15:43 Cf k3]
esportscelerity.com 20-08-2018 124851 20-08-2018 21:01:25 20-08-2019 18:48:51 Q‘ i3]
dralbuja.com 16-08-2018 15:07:59 16-08-2018 225446 16-08-2019 15:07:59 Of #
oxidalumin,corm = 03-08-2011 00:24:40 31-07-2018 18:24:52 03-08-2019 00:24:40 Q‘ ¥
diplemacia-global.com == 27-09-2017 232532 29-07-2018 09:28:23 27-09-2019 23:25:32 od M
e-sportscelerity.com 12-07-2018 22:53:00 13-07-2018 00:31:10 12-07-2019 23:53:00 O,* [t
konkretusecuador.com =1 21-08-2017 123236 22-06-2018 02:19:52 21-08-2019 18:32:36 Cf i3]
espiseq.com = 05-06-2074 21.58:56 (4-06-2018 22:53:34 05-06-2019 21:38:56 (f [#
MOorejonseguros.com 01-06-2012 21:08:24 01-06-2018 22:27.06 01-06-2019 21:09:24 O,* t3]
teamsa-ec.com == 01-06-2005 20:08:43 01-06-2018 22:27:06 01-06-2019 20:08:43 Of #
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En el extremo derecho superior hay un botén ot para la descarga de un
fichero .txt con el listado de dominios.

En cada fila de la tabla hay un botdn para lanzar una nueva busqueda = con

=
ese resultado o para afiadirlo a la busqueda a

5.8 Muestras relacionadas

Contiene un listado de muestras relacionadas obtenidas de la busqueda de IPs y
dominios.
Por cada término de busqueda aparecerd una subpestaiia.

marcacom ()

&

Hash S Fuente S Tags = Fecha * #Detecciones s

0bSbbleafcaedBilde52aa4 1efd4careafiabli5a4274daald723f 18fe203ae9cd virustotal 27-10-2018 a1/64 O:' k3]
69f4bdlghf73138abfeBh84217598de5654601823249d 19936 11¢ce 126 1he29ff virustotal 27-10-2018 167 O.* k)
5414988a6 fbd 762 1586! b236bask 1e0ad76ecfddadar, bd. virustotal 18-10-2018 56/67 (f m
7ce02087eSed777¢50c4de 7 3abfdeb1917d0611c174bdb301cdTed58153d1f57  virustotal 26-07-2018 57/70 (f
421e2628393bdb650b 8227 d053dE 20804 2ced 08dd 3dfcdB ccffdf 724 FlbB54ed virustotal 01-07-2017 2/62 O:' k3]
fada1634ccf1a081dfb 184735729 170a37506d 12 1ccTefeB020e 7f3234771 virustotal 30-05-2017 2/61 O.* k)
7f0e393d91452830c25e2dbeb380a7e0e68b7 7 edeOe 163ddde80ed95323ecBe3s  virustotal 15-03-2017 55/61 (f m
34d1c106d5f300e5 1bf0g 0add a60d 10c3070f7 3bd ca5520aagbdb 701 2fc0d virustotal 15-03-2017 53/60 (f
73eec5ad07 c362fe20aca5537d5332e75h 777 1fe75fhfd5fEa57hc1a05a0da2 virustotal 24-06-2016 50/56 (f ka)
271a5f8d193fza1abde8726f2dbbf747e 1ec745402edda28c48130d0c7 2 7 0e 13 virustotal 18-06-2016 51/56 O.* k)
©98a3089983 1d6ee3fceceadDbbae27d 7d0TadccaaeS06075c7161c42f64 100 virustotal 05-06-2016 51/57 (f
9339dda0f30ffa4 504 a56c0dB546 13725602 f5 1 7haeced 726 1793 14cc6b25045 virustotal 04-05-2016 1/56 (f
49d290d7d188f7fd8 1edcdd5 f1375407e97 23964 e4ba2b 169af3feesb 28k virustotal 04-05-2016 20/55 (f k)

En la columna de detecciones, se encuentra a la derecha el nimero de
detecciones positivas y a la izquierda el total de detecciones #1/54

En el extremo derecho superior hay un botén . para la descarga de un
fichero formato .txt con el listado de muestras relacionadas.

En cada fila de la tabla hay un botén para lanzar una nueva blsqueda k3 con

=
ese resultado o para afiadirlo a la busqueda Q

5.9 OSINT

Contiene dos listados, obtenidos de la busqueda de IPs y dominios, uno con
resultados OSINT y otro con listas negras.

Por cada término de busqueda aparecerd una subpestaiia.

En la parte superior se encontraran los resultados OSINT y en la parte inferior, las
listas negras si CIF devuelve resultados.
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8888
Resultado QSINT:
&
Fuente s # Etiquetas #
en.wikipedia.org hitps://enwikipedia.orgwiki/Google_Public DS search-engine, wikipedia e
whatismyipaddress.com hitps:/ fwhatismyipaddress.com/ip/8.8.8.8 search-engine, whatismyipaddress €4
developers.google.com hitp: pers.google.com/speed/public-dns/ search-engine, google €3
security.googleblog.com hitps://security.googleblog,.com/2018/03/google-public-dns -turns-8688 -years-., search-engine, googlehlog £3
community.dsco.com hitps://community.cisco.com/t5/routing/not-able-ping-8-8-8-8-and-no-internet.. search-engine, cisco &
mic.com https:4/mic.com/articles /85987 turkish-protesters-are-spray-painting-8-8-6-8-a..  search-engine, mic &
SUPETUSer.com https:#/superuser.com/questions/424316 /why-should-i-use-dns-g-3-8-8 search-engine, superuser &
ainas thain e iver et httenc ot fnanas thadnes lFar mt i iear (naws (306 1027 (nnanlacniblicdne.raache  cazrcheanning thainnivar .
20 - Mostrando 1 de 10. Total: 10 < < > »
Resultado listas negras:
Sin datos
Resultado listas negras:
Proveedor ¥ Descripcién ?  Etiquetas * £ Ultima vez visto * Anid :
misp-cencert Gark caracal apt 14-09-2018
misp-cencert dark caracal apt 12-01-2019
misp-cencert dark caracal apt 27-11-2018
20 - Mostrando 1 de 3. Total: 3 « < @ > »
i n i
En el extremo derecho superior hay un botén para la descarga de un
fichero .txt con el listado de muestras relacionadas.
, . : o s
En cada fila hay un botdn de enlace hacia la URL especificada
5.10 URL
. o . .z
Muestra las URL detectadas del dominio o de la direccién IP.
7 . ’ s ~
Por cada término de busqueda aparecerd una subpestaiia.
weebly.com [
Url : Deteccion * Taxonomias s
http://weebly.comsuploads/5/5/8/0/55807 193/ avanew.exe 2/70
http:/ /e ebly.comyuploads/3/2/0/0/320072157 270
http://weebly.com/uploads/3/7/4/3/3743927 1/ouija_game_spanish.exe 3/70
http:/ fweebly.com/uploads/2/8/8/0f28808283/ 170
http: bly.ce ploads/s, 5363460/ facebook_hacker v1.exe 5/66
http:/weebly.comuploads/9/7/5/5/97559044) 170
hittp:/weebly.compuploads/3/0/0/2/300204337 2/70
http:/weebly.comsuploads/5/6/7/3/56733519/net.exe 3/67
hitp:/ fweebly.com/uploads/1/1/6/6/1166 1052 /meritcal cul ator.exe 170
20 v Mostrando 1 de 20. Total: 100 « < > »
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En la columna de detecciones aparecen a la derecha, el nUmero de detecciones
positivas y a la izquierda el total de detecciones: 3164,
En caso de haberse encontrado en Misp, aparecerdn las taxonomias, si las tiene.

5.11 Incidentes

La pestafia Incidentes muestra los tickets de incidentes en LUCIA relacionados
con los términos buscados cuando son de tipo IPy dominio. Se agrupan por ‘CF’ (Cyber
Incident Classification).

La vista se estructura en dos partes: el menu de navegacion y el contenido.

54.77.72.254

. Availability
Availability )
Intrusions (2) . . . . . . . .
N ticket ¥ Fuente 3 Titulo ~ Criticidad ~ Estado  * Resolucién ~ F. Creacién F. Resolucién  ~
Malware (1082)
Others (64) 578034 Lucia CCN Atague DoS a 212,128,108, 1/24 (DI~ 25/08/2018) 40 resolved Security incident  22-10-2018 2z-10-2018 @
Security incidlent (6) 578034 Lucia Central Ataque DoS a 212,128.109.1/24 (DIA 28/09/2018) 40 resolved Security incident  22-10-2018 22-10-2018 €
10 - Mostrando 1 de 2. Total: 2 < < 1 > >
Volver al inicio
Intrusions
N°ticket ¥ Fuente 3 Titulo ® Criticidac ¥ Estado  * Resolucién % F.Creacion  * F.Resolucién 3
588773 Lucia CCN [SAT-INET] Detectada posible ejecucion de comando.., 40 open 04-02-2019 €
588773 Ludia Central [SAT-INET] Detectada posible ejecucion de comando.. 40 open 04-02-2019 &
10 v Mostrando 1 de 2. Total: 2 « < > >
nal

Las fuentes de datos de Reyes son de dos tipos:

= Aplicaciones integradas que son fuentes privadas de la organizacién como
MISP y CIF.

» Fuentes publicas especializadas en ciberamenazas: RisklQ, VirusTotal,
Whois, Censys, Shodan

Fuentes privadas:

Todos los tipos de términos se buscan en MISP.

En MISP también se busca informacién adicional sobre los datos obtenidos de las
fuentes publicas. Para datos de tipo IP, dominio, URL y hash se hacen nuevas
busquedas en MISP.

En CIF se consultan los términos de busqueda en listas negras.

Fuentes publicas:

Para los términos IP, dominio, se obtienen las resoluciones DNS de Virus Total y
RisklQ, muestras de malware, informes, OSINT, subdominios si la busqueda se hace
sobre un dominio. En Whois se obtiene la geolocalizacidn y los datos de registro e
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histérico Whois. De Censys se obtiene informacién de los escaneos de IP y dominio y

de Shodan, los escaneos de IP.
Las busquedas de término tipo URL son similares a las de tipo dominio.
Si el término buscado es hash, la bisqueda se hace sobre Virus Total y

obtenemos informacién de los escaneos vy las detecciones de Virus Total.

En la siguiente tabla se esquematiza la busqueda de tipos de términos en las

aplicaciones
'.ﬂ!..s%n.
dominio v
P v
URL v
hash v

Centro Criptoldgico Nacional

CIF

Owhois

total

N N N X

Q RisklQ

v
v
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