Anadlisis avanzado
de ficheros

. Qué es Marta?

Marta es una plataforma avanzada de multi-sandboxing dedicada al
andlisis automatizado de multiples tipos de ficheros que pudieran tener
un comportamiento malicioso. A partir de la informacién que Marta
recoge, un analista podrd determinar qué tipo de funcionalidad y qué

implicaciones tiene para su organizacién.
:Por qué usar Marta?

Permite almacenar,
clasificar y tener

disponible todas las
muestras de codigo

danino en un entorno

controlado.

La informacién esta
disponible para ser
analizada en cualquier
momento bajo las
condiciones que se
deseen.

Propiedades

Solicitud de andlisis bajo demanda con configuraciones ad-hoc.

Andlisis estdatico.

Andlisis dindmico.

Cuenta con multiples
sistemas de sandboxing
para analizar y delimitar
el comportamiento

de cada muestra de
codigo.

Informes automdticos personalizados con los resultados de los andlisis.

Clasificacion por etfiquetas.

Motor de andlisis y categorizacién basado en reglas IOC y YARA.

Editor de nuevas reglas de deteccion.

marta@ccn-cert.cni.es

Reduce los tiempos del
andlisis y reporte que,
en caso de incidente,
pueden ser criticos.

www.cch-cert.cni.es




:Coémo funciona?

Marta almacena las evidencias de cada uno de los andlisis para su posterior procesamiento,
revisidn o presentacién y permite retroalimentarse analizando objetos extraidos de otros andlisis.
Al subir un fichero, dichos andlisis se realizan en tres fases:

Andlisis estatico: en primer lugar se pasa una serie de scripts estdticos sobre el fichero (el
cdédigo danino no se ejecuta mientras se analiza). Asi se obtiene informacién especifica como
tipo de fichero (exe, dll, docx, pdf, Android, etc), hashes (MD5, SHAT, SSDEEP, etc), informacion de
cabecera o tabla de directorios, entre ofras.

Andlisis dindmico: la funcionalidad mdésrelevante de Marta consiste en arrancar una maquina
virtual infectada con el cédigo danino, siendo un entorno controlado lo mdés parecido al sistema
de una victima. De este modo, se comprueba sus caracteristicas, acciones y comportamientos.

Post-Andlisis: una vez finalizado el andlisis dindmico, se lanzan los procesos que analizan los
patrones IOC y YARA que permiten clasificar los andilisis por su comportamiento y actividad.
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Integracion con otras soluciones CCN-CERT

Intercambio de informacién de Solucién Multiantivirus Deteccidon y analisis avanzado
ciberamenazas de ficheros
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