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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

La aplicacion CCNDROID WIPER es una herramienta desarrollada por el CCN-
CERT para dispositivos Android que permite realizar un borrado seguro de ficheros y
del espacio libre tanto del almacenamiento interno del dispositivo como de la
SDCARD.

Debido a la naturaleza de la tecnologia de almacenamiento utilizada en los
dispositivos mdviles (NAND), el borrado seguro de la informacién almacenada en
éstos difiere notablemente del realizado en la tecnologia tradicional, por lo que es
necesario una aproximacién diferente.

Debido a técnicas como "wear leveling" (permite alargar la vida de la
memoria distribuyendo la informaciéon y evitando la sobreescritura de la misma, que
implicaria un consumo notable de los ciclos de escritura y un cierto retardo -la
tecnologia requiere borrado pre-escritura-), la informacién realmente no se
sobreescribe sino que se 're-maped” su posicion manteniéndose inalterada su
ubicacién al nivel de almacenamiento por bloques (abstraccién a nivel del sistema -
FTL- o del firmware de la propia memoria). Por lo tanto, para realizar un borrado
seguro se hace necesario el realizar una sobreescritura completa de todo el espacio
"libre" de la memoria de tal forma que el firmware de la tarjeta tenga que reutilizar
las zonas que previamente habia marcado como "disponibles” pero cuyo contenido
no se habia borrado.

Este proceso de borrado nos da un cierto grado de confianza pero aun asi se
podrian dar situaciones en las que parte de la informacién a eliminar se encontrase
en pdginas que, previo a su borrado, fuesen marcadas como invdlidas (a nivel
firmware) y, por tanto, se reemplazasen por otfras pdginas de reserva. En tal caso se
perderia el acceso abstraido sobre esas pdginas, manteniéndose en ellas
informacién que podria ser recuperada accediendo directamente a los bancos de
memoria a bajo nivel o manipulando el frmware de la memoria. Para evitar estas
sifuaciones, en iOS implementan lo que han denominado "Effaceable Storage" que
permite al sistema tener control de la gestién interna de la memoria vy, por tanto, el
poder hacer un borrado seguro de los datos contenidos en esas pdginas concretas.

En el caso de que tanto la memoria como la versién de Android (a partir de
4.3, incluida) implementen TRIM, el fiirmware de la memoria hard el borrado pre-
escritura de las pdginas de forma asincrona, por lo que no afectard al rendimiento
de la misma y los datos residentes estardn disponibles durante un tiempo
determinado y no hasta que dicha pdgina sea reutilizada. Aun asi, es recomendable
continuar con el proceso de sobreescritura de todo el espacio libre también en estos
Casos ya que no podemos asegurar su ejecucion.

Debido a que el proceso de borrado implica una escritura intensiva de la
memoria (reduciendo su vida Util), en la aplicacion se ha implementado una
aproximacién que permite, de forma transparente al usuario, delimitar cudnto
espacio libre serd necesario procesar con cada borrado. De esta forma, si el usuario
configura un espacio libre de 100MB, la aplicacién generard tanto contenido como
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sea necesario para que en la memoria Unicamente quede dicho espacio libre.
Posteriormente, cuando el usuario se quede sin espacio, podrd liberarlo desde la
propia configuracion del dispositivo (este proceso es automdtico para el espacio
interno del dispositivo, liberando gradualmente el espacio requerido).

2. INSTALACION DE LA APLICACION

Al igual que ocurre con cualquier aplicacidon de Android que se quiere instalar
sin hacer uso de Google Play, es necesario habilitar previamente la instalacion de
aplicaciones desde origenes desconocidos. Por motivos de seguridad, es
recomendable volver a deshabilitar dicha caracteristica tras la instalacién de la

. .z
aplicacién.
Oa 24 Wi 24 T4 ldi:24

Ajustes Q < Seguridad Q

Administracién de dispositivos
Personal Administradores de dispositivos

Ver o desactivar administradores de dispositivo
Q@  Ubicacion

Origenes desconocidos A

Permitir la instalacién de aplicaciones de . El '.(elefono y los datos personales son

origen desconocido mas vulnerables a los ataques de
a8 Seguridad aplicaciones de origen desconocido. El

usuario acepta ser el Unico responsable
de credencial de cualquier dafio en el teléfono o
. pérdida de datos que se pueda derivar

B Cuentas Tipo de almacenamiento del uso de estas aplicaciones.

Solo software

CANCELAR | ACEPTAR

@  Idioma e introduccién de texto Certificados de confianza

Mostrar certificados de CA de confianza
[+ Copia de seguridad Instalar desde la tarjeta SD

Instalar certificados desde la tarjeta SD
Sistema

Figura 1. Proceso de instalacion

3. CONFIGURACION DE LA APLICACION

Una vez instalada la aplicacion, nada mds iniciarla pulsando sobre su icono
desde el menu de aplicaciones aparecerd un explorador de archivos. Dentro de las
opciones del menu contextual adicional se podrd acceder tanto a una descripcién
de la aplicacion (donde se indica la version instalada) y del CCN-CERT, como a la
configuracion de la misma.
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Ajustes APIDemos  BisquedadeG. Calculadora Mostrar archivos ocultos
Se mostrardn los archivos ocultos en el =
- . h’ Alarms [ explorador
o - B
“m BORRADO SEGURO
. o % [ Android [
Calendario Cémara | CCNDroidWiper | Contactos Borrar el almacenamientointarno

orre Custom Locale  Descargas Dev Settings h Download L Realizar un borrado seguro del espacio libre de la
SDCard

6»' '— o B Movies [ RESTRICCION DEL ESPACIO LIBRE

o / Espacio libre en local (MB)

v i . spacio libre en loca

vTools File Manager Galeria  Gestures Build B Music Configuracién

Marcacion por
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CONFIGURACION GLOBAL
4~ /storage/emulated/0

Realizar un borrado seguro del espacio libre del
h DCIM [ niento interno del dispositit

Y

Borrar la SDCard

Forzar el espacio libre disponible en el
niento interno del

p o

ificati Acerca de la aplicacion
bl > Espacio libre en la SDCard (MB)

Forzar el espacio libre disponible en la SDCard

Be Pichires Acerca del CCN-CERT
#o & O[]

Figura 2. Inicio de la aplicacién y pantallas principales

Mensajes Masica Navegador

La configuracion de la aplicacién permite:

Habilitar la visualizacién de los archivos ocultos en el explorador interno.

Realizar un borrado seguro del espacio libre actual disponible tanto en el
almacenamiento interno del dispositivo como de la SDCARD.

Configurar el espacio libre del que se quiere disponer tanto en el
almacenamiento interno del dispositivo (afectard a la instalacién de las
aplicaciones, directorios internos, cachés, etc) como en la SDCARD. En el caso
del almacenamiento interno, cuando Android detecte que el dispositivo se
estd quedando sin espacio libre suficiente, se iniciard una rutina de liberacion
de forma automdtica que reconfigurard los valores establecidos por el usuario.
El valor minimo que se puede configurar es del 15% de la capacidad total de
almacenamiento (valor que podrd no cumplirse en el caso de que, en una
rutina de liberacion, la aplicacién no esté reteniendo suficiente espacio como
para alcanzar dicho valor).
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Q42 A VU REEZE

¢ &% CCNDroidWiper
CONFIGURACION GLOBAL
Mostrar archivos ocultos

explorador

BORRADO SEGURO

Se mostraran los archivos ocultos en el =

Borrar el almacenamiento interno
Realizar un borrado seguro del espacio libre del Realizando el borrado seguro

interno del disp:

Borrar la SDCard

SDCard

Realizar un borrado seguro del espacio libre de la 42/100

RESTRICCION DEL ESPACIO LIBRE
Espacio libre en local (MB)

interno del

Forzar el espacio libre disponible en el

Cancelar

Espacio libre en la SDCard (MB)

Forzar el espacio libre disponible en la SDCard

Figura 3. Borrado de espacio libre en SDCARD

&% CCNDroidWiper
CONFIGURACION GLOBAL

Mostrar archivos ocultos
Se mostrarén los archivos ocultos en el
explorador

BORRADO SEGURO
Borrar el almacenamiento interno

Realizar un borrado seguro del espacio libre del
i interno del it

O lnaa

Espacio libre en local (MB) Reservando espacio libre

Borrar la SDCard
Realizar un borrado seguro del espacio libre de la
SDCard

RESTRICCION DEL ESPACIO LIBRE

Espacio libre en local (MB)
Forzar el espacio libre disponible en el
i interno del i

Espacio libre en la SDCard (MB)

Forzar el espacio libre disponible en la SDCard

Figura 4. Proceso de reserva

4. USO DEL EXPLORADOR

El explorador de archivos

3500MB

— & 78/100

Cancelar Aceptar Cancelar

de espacio libre en el aimacenamiento interno

DE ARCHIVOS

permite desplazarse por el drbol de directorios del

dispositivo (fanto almacenamiento interno como SDCARD) haciendo clic sobre las
carpetas o, para ir al directorio anterior, en la flecha localizada en la esquina

superior izquierda de la interfaz.

El menU contextual inferior permite seleccionar todos los ficheros y directorios
de la carpeta actual, mientras que para seleccionar elementos de forma
independiente es necesario hacer clic sobre ellos (ficheros) o sobre el selector

(carpetas; en caso contrario

nos desplazariamos a dicho directorio en vez de

seleccionarlo). El resto de entradas del menU permiten actualizar el contenido del
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directorio actual (pudiendo editar manualmente la ruta superior para desplazarse a
un directorio especifico) o realizar el borrado seguro de los ficheros seleccionados.

W24

Wa 24

% CCNDroidWiper

4~ | /storage/emulated/0/

[ Alarms
B Android
@ ocim

B Download
B Movies
B Music

@ Notifications

&= Pictires

&
L |

Figura 5. MenU contextual y botén 'atras'’

¢ Esta seguro de que desea eliminar
los ficheros seleccionados?

0

Cancelar

% CCNDroidWiper

4~ /storage/emulated/0/

B Notifications

&= Pictires

& ~
5

B Alarms O
B Android O
B ocim [
[ Download II' ‘
@ Movies O
B Music O

A Ul RAEL

Realizando el borrado seguro

12/100

Cancelar

Figura 6. Seleccionar ficheros y directorios

Figura 7. Proceso de borrado seguro de ficheros y directorios
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