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1. A propos du
CCN-CERT, le CERT
gouvememental national

Le CCN-CERT est

la capacité de réponse
aux incidents de
sécurité de l'information
du Centre national de
cryptologie, CCN.

Le CCN-CERT est la capacité de réponse aux incidents de sécurité
informatique du Centre national de cryptologie, CCN, rattaché au
Centre national du renseignement, CNI. Ce service a été créé en 2006
en tant que CERT gouvernemental national espagnol et ses fonctions
sont incluses dans la loi 11/2002 réglementant le CNI, le RD 421/2004
réglementant le CCN et dans le RD 3/2010, du 8 janvier, réglementant le
schéma de sécurité nationale (ENS), modifié par le RD 951/2015.

du 23 octobre.

Sa mission est donc de contribuer a 'amélioration de la cybersécurité
espagnole, en étant le centre national d'alerte et de réeponse qui coopere
et aide a répondre rapidement et efficacement aux cyberattaques et
a faire face activement aux cybermenaces, y compris la coordination
au niveau public de I'Etat des différentes capacités de réponse aux
cybermenaces.

Tout cela, dans le but ultime de parvenir a un cyberespace plus sdr et
plus fiable, en préservant les informations classifiées (comme indiqué
alarticle 4. F de laloi 11/2002) et des informations sensibles, défendre
le patrimoine technologique espagnol, former du personnel spécialisé,
appliquer des politiques et des procédures de sécurité, et utiliser et
mettre en ceuvre des procédures de sécurité.

Conformément a ce reglement et a la loi 40/2015 sur le régime
juridique du secteur public, le CCN-CERT est chargé de la gestion des
cyber-incidents affectant tout organisme ou entreprise publique. Dans
le cas d'opérateurs critiques du secteur public, la gestion des cyber-
incidents sera assurée par le CCN-CERT en coordination avec I'Agence
européenne pour la sécurité maritime.
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. Introduction

Lobjectif de ce document est d'établir les
procédures et les utilitaires nécessaires pour
mettre en oceuvre et garantir le respect de
I'environnement.

la sécurité dans Google Chrome.

A cette fin, un fichier de configuration est fourni pour appliquer le
programme les mesures de sécurité et facilitent ainsi la possibilité de
mettre en ceuvre la sécurité.

Ce document établit une procédure pour améliorer la sécurité et
protéger le navigateur Google Chrome pour atténuer les vulnérabilités
et les risques potentiels auxquels il peut étre exposé.

Dans I'élaboration de ce guide, nous avons utilisé l'installateur du

programme Google Chrome version 89.0.4389 pour les systemes
d'exploitation Windows.
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3. Le navigateur web
Google Chrome

Google Chrome peut étre téléchargé gratuitement
a partir du site Web de Google.

Le programme d'installation est téléchargé et nécessite une connexion
Internet pour le processus d'installation du navigateur. Si l'ordinateur
sur lequel Google Chrome est installé ne dispose pas d'une connexion
Internet, le téléchargement complet devra étre effectué sur le lien
alternatif fourni par Google.

A cet égard, Google Chrome doit avoir installé les derniéres mises a jour
logicielles liees a la sécurité. A cette fin, il est conseillé de déterminer la
méthode de mise a jour (par exemple, connexion a un serveur WSUS,
procédure locale, mise a jour automatique, etc.) car, si les derniéres
mises a jour logicielles liées a la sécurité pour Chrome ne sont pas
appliquées, cela serait considéré comme un bug sécurité critique.
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3.1 Versions

Le navigateur Google Chrome existe en

plusieurs versions. Choix de la version a

installer

CCN-CERT BP/19:

Chrome (Stable)

Il s'agit de la version officielle, celle que la plupart des utilisateurs
utiliseront. Cette version sera toujours la plus stable puisqu'elle subit
une batterie complete de tests avant d'étre publiée. Cette version recgoit
des mises a jour mineures toutes les trois (3) semaines et des mises a
jour majeures toutes les six (6) semaines.

Chrome Beta

Cette version se caractérise par le fait qu'il s'agit d'une version pré-
stable, ou les bogues sont débogués avant la publication de la version
finale. Cette version recoit des mises a jour mineures chaque semaine
et des mises a jour majeures toutes les six (6) semaines.

Chrome Dev

Version précédente a la béta et moins connue car elle est
principalement utilisée par les développeurs de Google pour tester les
mises a jour majeures. Dans cette version, les améliorations les plus
importantes ou les nouvelles fonctionnalités qui seront disponibles
dans la prochaine version sont finalisées. Cette version contient des
bogues, des pépins et/ou des problemes de compatibilité, ce qui en fait
une version instable. Cette version est mise a jour une ou deux fois par
semaine car de nombreuses fonctionnalités sont encore en cours de
développement.



3. Le navigateur web Google

fonctionnalités, de nouveaux outils et plus d'options, mais donne une

Canari chromé
0 Cette version comporte les derniers changements, de nouvelles

certaine instabilité au navigateur.

Cela conduit a une version destinée a identifier les problémes liés aux
nouvelles fonctionnalités, ce qui en fait une version trés instable. Cette
version est automatiquement générée sur les serveurs de Google avec
les modifications apportées au code du navigateur pour quotidien. Son
utilisation n'est pas recommandée, mais il est possible de le télécharger.

Chrome Enterprise

Esta version es el mismo navegador Chrome que se utiliza en la version
. Cette version est le méme navigateur Chrome que celui utilisé dans la

version stable. La différence réside dans la maniere dont il est déployé

et géré. Les administrateurs informatiques peuvent télécharger cette
chrome

enterprise version pour installer le navigateur Chrome au moyen d'un programme

d'installation MSI et gérer les navigateurs Chrome de leur organisation
au moyen de stratégies de groupe (il existe actuellement plus de 200
stratégies de configuration).

Pour savoir quelle version de Google Chrome est installée sur un

appareil:

Cliquez sur le bouton El situé en haut a droite dans le navigateur.
Ensuite, sélectionnez l'option “Parametres” puis, dans la nouvelle
fenétre ouverte dans le navigateur, dans le volet de gauche, cliquez sur
l'option “Informations sur Chrome”. e numéro de la version installée
s'affiche sous le nom de Google Chrome,

comme le montre I'image suivante:

Description

Informacién de Chrome

G Google Chrome

o Google Chrome esta actualizado
Versién 89.0.4389.114 (Build oficial) (64 bits)

Obtener ayuda de Chrome A

Notificar un problema &

Figure 1
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3.2 Exigences minimales

Voici la configuration minimale requise pour |a mise en ceuvre du
programme Google Chrome
dans Windows.

Sistemas Operativos soportados (en versiones de 32-bit y 64-bit):

Windows 7

Windows 8 y Windows 8.1
Windows 10

Windows Server 2008 R2

Windows Server 2012 R2

OO0 OO0 e

Windows Server 2016

Hardware recomendado:

Pentium 4 o un procesador mas moderno que admita
SSE2.

O

CCN-CERT BP/19:



3.3 Teléecharger

Voici la procédure a suivre pour télécharger le fichier

du navigateur Google Chrome.

Description

Pour télécharger le programme depuis la source officielle, veuillez utiliser le lien

https://www.google.com/chrome/browser/desktop/index.html

Le web download détecte automatiquement le systeme d'exploitation installé sur
l'ordinateur et I'architecture du systéme d'exploitation (32 ou 64 bits) en adaptant
les options d'installation comme le montre I'image suivante:

¢
Haz mas con el nuevo
Chrome

Ahora mas sencillo, seguro ¥ ripido que nunca gracias a las funciones inteligentes de

Google integradas,

Descargar Chrome
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Description

Décochez loption “Aidez-nous a améliorer Google Chrome en envoyant
automatiquement des statistiques d’utilisation et des rapports d'erreur”. Cliquez
ensuite sur le bouton “Télécharger Chrome”.

@
Haz mas con el nuevo
Chrome

Ahora mas sencillo, seguro y rapido que nunca gracias a las funciones inteligentes de

Google integradas.

Descargar Chrome

Para Windows 10/8.1/8/7 de 64 bits.

Ayidanos a mejorar Google Chrome enviando estadisticas de uso e informes de emores de forma

autornatica. Mas inforr

Al descargar Googhe Chrome. aceptas los Términos del Servicio de Google v los Términos del Servicio Adicionales

Une fois le téléchargement terminé, I'image suivante apparaitra dans votre
navigateur

\

Gracias por descargar Chrome

Para e




Description

Le fichier téléchargé apparaitra a I'endroit que vous avez déterminé, a l'adresse
suivante en fonction de la configuration définie dans le navigateur que vous utilisez.

La case rouge correspond au téléchargement normal du programme d'installation.
La case jaune correspond au téléchargement pour les ordinateurs sans connexion

Internet.
+ [ = | Descargas - o %
° m nicky  Compartic  Vista (7]
+ « 4 4 » Esteequipa » Descargas v | D Buscar en Descargs
a
# Access ripido
B Escritorio aperic)
B oecurges # LipChiomeSetup 21 193 Ackica e
Docmentss # L ChromeStandaloneSetupéd : 1 ;
curmentss

Remarque : il existe une version pour les ordinateurs qui ne disposent
pas d'une connexion:

Lien: https:/www.google.com/intl/es/chrome/browser
desktop/index.html?standalone=1

Le processus de téléchargement est le méme que le téléchargement
normal, sauf que dans ce cas, le fichier a télécharger est plus
volumineux et nécessitera.
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3.4. Installation

Description

Exécutez le fichier téléchargé en double-cliquant dessus, qu'il s'agisse de la version
nécessitant une connexion Internet ou de la version sans connexion Internet.

+ 1 F = | Descargas = [m] *
1 R B o comene v )
~ « 4 ¥ » Esteequipe » Descargas v O

ad ombre
s Accesa ripide
B Esitoric A
& Descarges 155 cheomesehan 24 1935 Akica e |
L5 ChromeStandaloneSetupéd

Dacumentas &

Pour commencer linstallation, Google Chrome a besoin de votre autorisation.
Pour ce faire, cliquez sur “Oui” dans la fenétre pop-up suivante.

Comtrol de cuwentas de usuaric ®

#Quieres permitir que esta aplicacion haga
cambios en el dispositive?

2.

;) Google Update Setup

Editor comprobadc: Google LLC
Origen del archive: Unidad de disco duro en este equipo

Mostrar mds de

] N

Une fois que vous aurez autorisé I'exécution du programme, il sera installé
automatiquement..

Remarque: l'installation de Google Chrome ne permet pas de personnaliser le
chemin d'installation.
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3.5 Application
des parametres de
sécurité

Le fichier “‘master_preferences” situé dans “C:\ProgramFiles\Google\
Chrome\Application” est utilisé pour personnaliser l'installation de
Chrome dans un environnement d’entreprise. Si une version d'entreprise
de Chrome estinstallée, outre la possibilité de personnaliser I'installation
a l'aide du fichier ‘master_préférences”, il est possible d'utiliser des
modeles administratifs par le biais de I'édition de la stratégie de groupe
(GPO) sur un contréleur de domaine Windows Server.

Google Chrome possede un fichier de configuration appelé “Préférences”
dans lequel sont stockées les options sélectionnées par ['utilisateur
dans ce navigateur. Pour I'utilisation et I'application de ce fichier, il est
nécessaire que le navigateur soit fermé. Ce fichier est situé

situé sur la route:

C:\Users\<Usuario>\AppData\Local\Google\
Chrome\User Data\Default

+ | Default
m Inicio Compartir Vista
« v P C:\Users\a#\AppData\Local\Google\Chrome\User Data\Defaulf ~ | O
Nombre Fecha de modificacién Tipe Tamaric
s Acceso ripide -
B Escritor Legin Data-journal
scritornio ) .

] Media History 1 19:0¢ Archiv
" Descargas Media History-journal 1 19:0€ Archiv
| Documentos Network Action Predictor
= | Imagenes Network Action Predictor-journal 119:07 Archiv
j\ Musica Network PEIIiETEM State 26/03/2021 8:30 Archive
B Videos Preferences .

PreferredApps 26/03/2021 8:29 Archive
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Pour utiliser le fichier fourni avec ce guide, vous devez remplacer le
fichier créé lors de l'installation de Google Chrome. Pour ce faire, vous
devez copier le fichier “Préférences” situé¢ dans le dossier de I'utilisateur
“Scripts” et remplacez-le par le chemin mentionné ci-dessus.

Ce fichier modifiera les options cochées et non cochées avec les
valeurs des parametres recommandés dans la section “3.6. LES
PARAMETRES DE PERSONNALISATION DES ITINERAIRES”, des
pages Web et d'autres options ne seront pas affectés. Si vous souhaitez
personnaliser I'un de ces parameétres personnalisés (comme ['URL
d’accueil, par exemple) doit étre configuré manuellement dans le
navigateur Google Chrome.
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3.6 Directives de
configuration

Le navigateur Google Chrome dispose d'une interface utilisateur
graphique pour I'édition des options du navigateur. Pour accéder
modifier les options du navigateur. Pour accéder a cette interface
vous devez cliquer sur msitué en haut a droite du navigateur, puis
sélectionnez l'option “Parametres” ou les options de configuration qui
peuvent étre modifiées par I'utilisateur de I'application.

Une autre méthode pour accéder a l'interface de configuration consiste
en tapez chrome://settings/ dans la barre d'adresse et appuyez sur la
touche “Entrée”.

3.6.1 Google et votre section

Le navigateur Google Chrome permet la synchronisation automatique
avec les services Google, ce qui permet aux utilisateurs, entre autres, de
synchroniser automatiquement divers éléments tels que les signets, les
onglets ouverts, les mots de passe, les plugins, etc. Ces informations
sont stockées dans le compte Google fourni par I'utilisateur a cette fin.
effet.

Pour éviter les problemes la vie privée et la sécurité sont

recommande de désactiver cette fonctionnalité du navigateur.
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Les étapes suivantes sont recommandées :
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Localisez

Sincroniza y personaliza Chrome en todos &

la section “Google et vous” et cliquez sur la partie
“Synchronisation”.
Google y td
o .
Obtén funciones inteligentes en Chrome T u

| Sincronizacidn y servicios de Google

Nombre y foto de Chrome

Importar marcadores y configuracidn

“Compléter automatiquement les recherches et les URL”,

Dans cette section, décochez les options “Autoriser la connexion a Chrome”,

noa

Aider a améliorer

les fonctionnalités et les performances de Chrome”, "Améliorer la recherche

nou

et la navigation”,
dans I'image ci-dessous.

Améliorer la vérification orthographique”, comme indiqué

Otros servicios de Google

Permitir el inicio de sesién en Chrome

Ayudar a mejorar las funciones y el rendimiento de Chrome

aticamente estadisticas de uso e informes

Mejorar las blisquedas y la navegacion

Envia las URL de las paginas que visit

Revision ortografica mejorada
¢ el texto qu

sobre fallos a Google

. Ces modifications nécessitent un redémarrage du navigateur, comme

I'indique l'icone

Reinicia Chrome para aplicar los cambios




3.6.2 Section saisie automatique

En raison de la maniére dont les informations d'identification sont
stockées, il est possible pour un attaquant malveillant d’accéder aux
comptes des utilisateurs et/ou d'utiliser les informations d'identification
stockées pour se connecter indésirable.

Pour éviter ces utilisations les options suivantes: il est recommandé
de désactiver I'option.

‘ Dans le volet gauche de la page, localisez la section "Autocomplete” et
cliquez sur la partie mots de passe, comme indiqué dans I'image:

Autocompletar

O+ Contrasefias »
B  Métodos de pago »
Q@  Direcciones y més v

Dans cette section, décochez les options “Demander si je veux sauvegarder
mots de passe” et “Commencez session automatiquement’, comme a
I'adresse échantillon a continuation :

€ Contrasefias ® . Buscarcontrasefias

I Preguntar si quiero guardar contrasefias ) I

Iniciar sesion automaticamente
Permite iniciar sesion automaticamente en sitios web con credenciales almacenadas. Si esta funcion
esta inhabilitada, se te solicitara la confirmacion cada vez que intentes iniciar sesion en un sitio web

Comprobar contrasefias
Mantén tus contrasefias protegidas frente a quiebras de seguridad de datos y otros problemas de »
sequridad.
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Les informations relatives aux moyens de paiement constituent
un élément attractif pour les attaquants qui cherchent a en faire un
usage frauduleux. Il est donc recommandé de ne pas stocker ces
informations dans le navigateur Google Chrome afin d'éviter d'étre la
cible des attaques suivantes les attaques malveillantes.

Les étapes suivantes sont recommandées:

‘ Dans la section “Autocomplétion”, cliquez sur la section “Méthodes
d'autocomplétion paiement”, comme le montre l'image:

Autocompletar

O+ Contrasefas 3

| B Métodos de pago 3

Q@  Direcciones y mas y

. Dans cette section, décochez les options ‘Enregistrer et compléter
automatiquement les méthodes de paiement” et "Autoriser les sites a
vérifier si vous avez des méthodes de paiement”.

< Métodos de pago @

Guardar y autocompletar métodos de pago
Rellena formularios de pago con tus métodos de pago guardados

IPermlte a los sitios comprobar si tienes métodos de pago guardados

Les informations sur les
méthodes de paiement
constituent un élément
attrayant pour les
attaquants.

et il est recommandé
de ne pas stocker ces
informations dans le
navigateur Google
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Comme dans le cas précédent, le stockage d’informations, bien que
non critique, peut fournir a un attaquant des informations pertinentes.
sur les mouvements, les actions ou autres considérations de
['utilisateur.

Pour empécher l'utilisation de ces informations, il est recommandé de
désactiver |'option option suivante:

‘ Dans la section "AutoComplete”’, cliquez sur la section “Adresses et plus
encore”.

Autocompletar

O+ Contrasefias »
B Métodos de pago »
Q  Direcciones y mas »

. Dans cette section, décochez l'option “Enregistrer et autocompléter les
adresses”, comme indiqué ci-dessous :

& Direcciones y mas

Guardar y autocompletar direcciones
Incluye informacién como nimeros de teléfono, direcciones de correo electronico y direcciones de
envio
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3.6.3 Section vie privée et sécurité

La configuration des cookies1 et de la transmission de données
en arriére-plan est un élément tres important de la sécurité et de la
confidentialité. Une configuration sécurisée de ces éléments permet
d'éviter les failles de sécurité et le vol éventuel d'informations sensibles,
car un attaquant pourrait dissimuler I'exécution d'un code malveillant a
I'aide des éléments suivants le trafic de fond du navigateur.

Pour éviter ces risques, la configuration suivante est recommandée
pour le navigateur Google Chrome:

‘ Dans la section “Confidentialité et sécurité” du panneau gauche de la page,
cliquez sur la section “Cookies et autres données du site”, comme indiqué
ci-dessous montré ci-dessous:

Privacidad y seguridad

Borrar datos de navegacidn
Borra el historial, las cookies, la caché y mucho mas

Cookies y otros datos de sitios
Las cookles de terceros estdn blogueadas en el modo de incégnito

a Seguridad
Navegacidn segura (proteccidn frente a sitios peligrosos) y otros ajustes de seguridad

Configuracidn de sitios
Controla la informacidn que pueden usar y mostrar los sitios (ubicacién, cdmara, ventanas '

Tt

emergentes y otros)

‘ Certaines configurations doivent étre définies de maniere a ce que, lorsque
vous terminez la navigation et fermez le navigateur, les fichiers générés
par le navigateur pendant son exécution soient supprimés. Cela favorise
le chargement, lors des visites ultérieures du site, des derniéeres versions
des pages visitées, ainsi que la mise a jour de la configuration de I'interface
utilisateur site web, améliorant ainsi la sécurité générale de la navigation.
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Pour procéder a ces réglages, allez dans la section “Cookies et autres
données du site” sur le coté gauche du navigateur. Une fois sur place,
vérifiez les options suivantes comme indiqué dans I'image:

Configuraciin general

O Permitic todas las cookies w

O Bloquear Cookies di 1ercaros n incognito w

I@ Bloguear cookies de terceros ~
af Cookies para mejorar tu expeiencia de navegacid f ajemplo, para

& Los sitios pus

mantenas tu idla o rec 5 de tu carrito de la cor

al

Los 5itios no pusden usar cookies para ver tu ac en ofros sitios con el
@ objetiva de, por ejempla, persenalizar anuncios. Es posible que las funciones de algunos sitios no

funcionen correctamente

O Blaquear todas las cookies (nd recamendado) Lo

Borrar las cookies y kos datos de sitios al salew de Chrome

Enviar una solicitud de no seguimiento con tu trifico de navegacion [ ]

Cargar paginas previamente para que la navegacion y las blsquedas sean mas riphdas
Precargs informacion de las piginas, incluidas |ag que aln no has visitado, La informacion que se

obliene puede incluir cookies si las permites

Remarque : certaines pages nécessitent des cookies tiers pour
fonctionner correctement. Si vous constatez qu’une page ne fonctionne
pas comme prévu, vous devrez peut-étre activer les cookies tiers pour
qu’elle fonctionne correctement. Pour ce faire, vous pouvez générer une
exception pour les cookies tiers sur certaines pages afin d’améliorer
leur efficacité comme le montre I'image suivante.

Ver todas las cookies y datos de sitios b

Sitios web que pueden usar cookies siempre Adadir

No se ha afiadido ningun sitio web

Borrar cookies siempre al cerrar las ventanas Anadir

No se ha afiadido ningun sitio web

Sitios web que no pueden usar cookies nunca Adiadir

No se ha aniadido ningun sitio web
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3. Le navigateur web Google

Dans

section “Sécurité”, il est recommandé d'activer l'onglet intitulé “Protection

n

la section “Confidentialité et sécurité”, plus précisément dans la

renforcée”. Cette protection offerte par le navigateur Google Chrome

comprend, entre autres, les caractéristiques suivantes :

O @O &

g

Predice y te advierte de eventos peligrosos antes de que se produzcan

Te protege en Chrome y puede usarse para mejorar tu seguridad en otras aplicaciones de Google
cuando has iniciado sesion

Mejora tu seguridad y |a de todos los usuarios en la Web

Te avisa si tus contrasefias se ven expuestas en una quiebra de sequridad de datos

Envia URL a Navegacion segura para que |las compruebe. También envia una muestra pequefa de
paginas, descargas, actividad de las extensiones e informacién del sistema para contribuir a
detectar nuevas amenazas. Cuando inicias sesién, vincula estos datos a tu cuenta de Google de
forma temporal para protegerte en las aplicaciones de Google

Pour obtenir cette protection, vous devez activer l'option “Protection

Figure 21

amélioré” comme le montre I'image suivante.

Navegacion segura

@®

Proteccion mejorada

Proteccion mas rapida y proactiva frente a descargas, extensiones y sitios web peligrosos. Te
advierte sobre quiebras de seguridad de contrasefias. Necesita enviar datos de navegacion a
Google.

Proteccién estandar
Proteccion estandar frente a descargas, extensiones y sitios web que se sabe que son w
peligrosos.

Sin proteccién (no recomendado)

No te protege frente a descargas, extensiones ni sitios web peligrosos. Sequirds disfrutando de
proteccidn con la funcidn Navegacién segura, si esta disponible, en otros servicios de Google, como
Gmail y la Bisqueda.

Figure 22
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3. Le navigateur web Google

. Enfin, la fonction “Utiliser un DNS sécurisé” est activée par défaut.
Cependant, par défaut, il utilise le DNS du fournisseur des services
actuel, ce qui peut conduire a des tentatives de connexion qui ne sont
pas conformes a la norme de se protéger contre un site web en raison
d'interruptions de service.

Il est donc possible de mettre en place I'un des DNS fournis par Google et
méme une version personnalisée si vous étes dans un environnement
professionnel.

Usar DNS seqguro I
Determina como conectarse a sitios web mediante una conexion segura

© contuproveedor de servicios actual
Es posible que no haya un DNS seguro disponible de forma ininterrumpida

® Con | Personalizado - l

Personalizado

Cloudflare (1.1.1.1) gado
Google (Public DNS)

OpenDNS

CleanBrowsing (Family Filter)

Figure 23

' En continuant avec les paramétres de la section “Confidentialité et sécurité”,
certains aspects devraient étre modifiés pour éviter les attaques sur les
fenétres réduites, les fenétres en arriere-plan et les exécutions de code
utilisant JavaScript, qui sont normalement utilisées pour effectuer
les attaques malveillantes.

. Pour limiter ce qui précede, allez dans la section “Parametres” des sites”
comme indiqué ci-dessous :

Privacidad y seguridad

i Borrar datos de navegacion ,

Borra el historial, las cookies, la caché y mucho mas

® Cookies y otros datos de sitios
Las cookies de terceros estan bloqueadas en el modo de incégnito

e Seguridad
Navegacion segura (proteccién frente a sitios peligrosos) y otros ajustes de seguridad

Configuracion de sitios
Controla la informacién que pueden usar y mostrar los sitios (ubicacién, cdmara, ventanas »

[T
Tll

emergentes y otros)

Figure 24
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Dans cette section, modifiez les aspects “Synchronisation en arriere-plan”
de maniére a ce qu'ils ne permettent pas aux sites récemment fermés
de terminer l'envoi et la réception de données, comme le montre l'image
suivante image suivante:

€ Sincronizacién en segundo plano Q Buscar

No permitir que los sitios cerrados recientemente terminen de enviar y recibir datos

Bloquear Afiadir
No se ha afiadide ningun sitio web

Permitir Afiadir
No se ha afiadide ningan sitio web

Remarque: dans la plupart des cas, JavaScript doit rester activé pour
une fonctionnalité compléte des pages Web consultées. Toutefois, dans
certains environnements d'entreprise ou des niveaux de sécurité accrus
sont requis, il est recommandé de revoir ces paramétres et de bloquer
I'utilisation de JavaScript pour empécher les attaques par exécution de
code, en ajoutant des exceptions dans les cas suivants

les sites qui sont nécessaires a l'organisation.

€ JavaScript Q Buscar

Bloqueado

Bloguear Anadir

No se ha anadid

Permitir Aiadir

No se ha afadido ningun sitio web




Pour terminer les réglages de la section “Confidentialité et sécurité”,
il convient de modifier certains aspects liés a I'utilisation des éléments
suivants les éléments matériels de communication de I'équipement.

Cela permettra de définir les parameétres de confidentialité en fonction des
besoins de I'utilisateur. Par défaut, les parametres “Localisation”, “Caméra’”,
“Microphone” et “Notifications” seront bloqués. De méme, tous les éléments

inclus dans la section “Permissions seront limités Supplémentaire”.

Cette configuration peut étre modifiée en ajoutant des exceptions a l'option
les sites web qui nécessitent I'utilisation de ces éléments.

Permisos

9 Ubicacion .
Blogueado
= Camara
»
Bloqueado
' Micréfono i
i3 Bloqueado
Notificaciones
A »
g Bloqueado

Note: En plus de cette configuration dans la section générale, “Moteur
de recherche”, il est conseillé de revoir régulierement la configuration
établie, en éliminant tout moteur de recherche inconnu. Dans tous les
cas, il est conseillé d’éliminer les moteurs de recherche qui ne seront
pas utilisés.
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3.6.4 Section systeme

Comme nous l'avons vu dans les points précedents, 'exécution de
code en arriére-plan apres la fermeture du navigateur Google Chrome
est susceptible de faire l'objet d'attaques malveillantes et devrait étre
handicapés.

‘ Dans la section “Systeme”, sous l'onglet “Parametres avancés” du volet
gauche de la page “Parametres”, désactivez l'option “Continuer a exécuter
les applications en arriere-plan a la fermeture de Google Chrome”, comme
le montre I'image suivante.

Sistema

I Seguir ejecutando aplicaciones en segundo plano al cerrar Google Chrome

Utilizar aceleracion por hardware cuando esté disponible [ ]

=

Abrir la configuracién de proxy de tu ordenador
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4. Liste de
controle

Criticité

Description

Les dernieres mises a jour logicielles relatives a la sécurité doivent étre installées
sur Google Chrome.

En cas d'utilisation d’extensions dans le navigateur, vous devez vérifier que

sont mis a jour a la derniére version et proviennent de sources fiables.

Les préférences de sécurité requises par Google Chrome ne peuvent pas étre
modifiées par l'utilisateur.

Google Chrome est configuré pour se mettre a jour automatiquement.

Google Chrome est configuré de maniere a fournir des avertissements lorsqu’une
I'utilisateur passe d’'une page sécurisée (SSL activé) a une page non sécurisée.

Google Chrome est configuré pour bloquer les fenétres pop-up.
Google Chrome est configuré pour ne pas utiliser les comptes Google et pour ne

pas étre en mesure de se connecter aux services Google avec un compte fourni
par |'utilisateur.

Google Chrome est configuré pour ne pas compléter automatiquement les
recherches et les URL, sans envoyer des informations au navigateur par défaut.

Google Chrome est configuré pour ne pas enregistrer les mots de passe des sites.
Google Chromeest configuré demaniereane pasvous connecterautomatiquement
au site Web de la Commission européenne.

Google Chrome est configuré de maniere a ne pas enregistrer ou autocompléter
les méthodes pour les éléments suivants paiement.

Google Chrome est configuré pour permettre aux sites Web de ne pas rechercher
les modes de paiement enregistrés.

Google Chrome est configuré pour bloquer les cookies tiers.

Google Chrome est configuré pour ne pas précharger les informations des pages,
méme si vous ne les avez pas visitées. Ce préchargement peut inclure des cookies
s'ils sont autorisé.

Google Chrome est configuré pour que les pages fermées ne soient pas envoyeées.
et recevoir des données.

Google Chrome est configuré pour autoriser I'utilisation de JavaScript.

Google Chrome est configuré pour ne pas exécuter les applications en arriere-plan
lorsque vous fermez Google Chrome.
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5. Decalogue des
recommandation

Voici dix (10)
recommandations de
sécurité pour l'utilisation
des produits suivants




L
L2
| 3|
| 4]
=
| 6|
x
8
L
10

(\ Décalogue de sécurité
g de Google Chrome

Il est recommandé de toujours utiliser la version stable la plus récente avec la derniére
des mises a jour.

Il est recommandé de revoir les fonctions de sécurité du logiciel, étant donné que
ce qui permettra de mieux se défendre contre d’éventuelles attaques.

Si vous devez installer des plugins, il est recommandé d'utiliser les sources officielles.
et/ou fiable.

Il est recommandé de ne pas utiliser le magasin de mots de passe disponible dans
Google Chrome, mais plutot d'utiliser d’autres applications qui metftent en ceuvre un
systéme de gestion des mots de passe.

Il est recommandé de regarder le bouton d'identité du site (un cadenas dans la barre
d’'adresse, a gauche de celle-ci) pour savoir rapidement et facilement si la connexion
a la page est cryptée et, dans certains cas, qui est I'administrateur du site propriétaire.
Ces informations aident d la détection des pages malveillantes.

Il est recommandé de toujours utiliser des protocoles sécurisés (https), d'autant plus
lorsque I'on utfilise.

Il est recommandé d'utiliser un logiciel de cryptage pour envoyer des informations
personnelles, telles que mesure de sécurité supplémentaire, méme avec I'utilisation de
protocoles sécurisés tels que https.

L'vtilisation d’'une authentification a deux facteurs est recommandée pour |'utilisation
des services en ligne. Cela ajoute une couche supplémentaire de sécurité aux comptes
carils seront une vérification supplémentaire est requise lors de la connexion (SMS, appel
téléphonique, authentificateurs, etc.).

Il est recommandé de supprimer les cookies et de bloquer la navigation en arriére-plan
afin d’empécher certains sites Web de suivre les habitudes de recherche et de protéger
votre vie privée.

Il est recommandé de vider votre cache et de supprimer les fichiers Internet temporaires
afin de résoudre les probleémes courants des sites web.

(CICIN coy cert

centro criptolégico nacional centro criptolégico nacional
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Annexe A.
Fichier de
configuration
de la sécurité

Pour faciliter la mise en ceuvre du renforcement de ces mesures de
sécurité sur Google Chrome, un fichier “Préférences” pour la configuration
initiale du navigateur est inclus en piece jointe du document. Toutes
ces configurations peuvent étre modifiées par I'utilisateur et seront
stockées dans I'application

Reportez-vous a la section “3.5. APPLICATION DES CONFIGURATIONS
SAFETY’ pour savoir comment implanter cet archives de configuration

dans Google Chrome.
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