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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacién del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin dltimo de conseguir un ciberespacio mas seguro vy
confiable, preservando la informacion clasificada (tal y como recoge el art. 4. F de la
Ley 11/2002) y la informacion sensible, defendiendo el Patrimonio Tecnoldgico
espanol, formando al personal experto, aplicando politicas y procedimientos de
seguridad y empleando y desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestidon de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. PROLOGO

La historia del Ransomware ha cambiado y evolucionado mucho en estos ultimos
afos. Ha sido el tipo de cddigo dafiino mas destructivo en la Gltima década. Ha pasado
de afectar a equipos personales, a ser una amenaza para grandes empresas e incluso
infraestructuras vitales (como hospitales, bancos, companias estatales energéticas...)
de diferentes paises: en Ucrania se produjo un ataque al Banco Central; en Reino
Unido, 16 hospitales cerraron en mayo del 2017; y Espafia se vio afectada con el caso
de WannaCry. [Ref.83]

Segun los rasgos y caracteristicas de las campafas principales que han
acontecido, este apartado pretende ofrecer una vision de qué es un Ransomware, los
cambios adoptados, su evolucidn, los nuevos objetivos de los ciberdelincuentes que los
disefan, qué estrategias y métodos de infecciéon han usado a lo largo del tiempo (y
como han variado) y, en definitiva, cual ha sido la trayectoria del Ransomware.

Tal y como se describe en la Guia de Seguridad (CCN-STIC-401)*: El ransomware
es un codigo dafiino para secuestrar datos, una forma de explotacién en la cual el
atacante cifra los datos de la victima y exige un pago por la clave de descifrado. El caso
indice puede datarse en los afios 80 (PC Cyborg), donde este tipo de virus se distribuia
por “disquetes”. Sin embargo, es a partir del 2011 cuando las infecciones cobran
relevancia y se empieza a consolidar hasta llegar a lo que hoy se conoce como
Ransomware.

Aunque los primeros ataques se centraban en determinados paises de Europa
del Este, en los ultimos afios la proliferacion de Ransomware ha ido en aumento como
consecuencia directa de las grandes sumas de dinero que obtienen los atacantes,
extendiéndose asi por toda Europa, Estados Unidos, Canada, y practicamente todo el
globo.

Durante este periodo (2011-2016) el método de infeccién mas empleado fue el
envio de correos electrénicos fraudulentos, los cuales contenian el cédigo daiino
como fichero adjunto. Actualmente, muchas empresas se han preocupado de formar a
sus empleados y hacerles conocer este tipo de practicas, por lo que actualmente los
cibercriminales buscan la no interaccién del usuario. Segun Kaspersky Security Bulletin
2016 ([Ref.-55]) se ha producido un descenso del 50% en el numero de correos
electrénicos que contienen Ransomware, cobrando importancia otras vias de infecciéon
como los ataques por RDP (Remote Desktop Protocol). Ejemplo de ello son los ataques
causados por la variante Dharma, que mediante fuerza bruta a estos servicios
conseguia acceso a los equipos y una vez dentro trataba de realizar la infeccion del

*https://www.ccn-cert.cni.es/pdf/guias/glosario-de-terminos/22-401-descargar-glosario/file.html
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mismo mediante diversos payloads?, o por otros protocolos como el SMB en los
ataques de WannaCry.

A diferencia de otros tipos de virus informaticos, cuyo objetivo es extraer
informacién, el propdsito del ransomware es obtener dinero de manera rapida y
directa. Se utilizan técnicas cada vez mas sofisticadas y complejas de criptografia, con
el fin de hacer irrecuperables los archivos cifrados, puesto que los ciberdelincuentes
piden una suma de dinero a cambio de los ficheros.

Esta cantidad de dinero que se pide como rescate ha ido en aumento en los
dltimos afios. En 2014 se estimaba un promedio de 373S$ por equipo infectado, en
2015 de 294S, pero en 2016 la media se situaba en 1077S$ ddlares segiin Symantec
(2017). La forma de pago se ha visto practicamente inalterada, y se usa la moneda
virtual Bitcoin por su anonimidad. Al igual que la cantidad de dinero exigido ha
aumentado, también lo ha hecho la propagaciéon de este tipo de cddigo daiiino. En
2011-2012 se produjo en Espaiia el primer caso con cierta repercusion: el Virus de la
Policia, donde en el mejor de los casos se producia un bloqueo del sistema (mediante
un mensaje a pantalla completa en el que podra visualizarse el texto de extorsion),
pero no un cifrado de los documentos. Existieron mas variantes de este virus, pero
todos ellos parecieron estar destinados a ordenadores personales y sin mucha
propagacion, contenidos en del pais que atacaban.

En los ultimos afios, sin embargo, las acciones daiiinas de este tipo de cédigo han
evolucionado dando lugar a una nueva generacién de Ransomware denominada "file
encryptors", cuyo principal objetivo es cifrar la gran mayoria de documentos del
equipo. La complejidad de dicho cifrado variard en funcién del tipo de Ransomware.
Algunos implementan determinados algoritmos de cifrado en el propio cédigo
(Blowfish, AES, TEA, RSA, etc.), mientras que otros se apoyaran en herramientas de
terceros (por ejemplo, herramientas como LockDir, GPG, WiIinRAR, etc.).

Los ataques que tienen como objetivo a grandes empresas y estructuras de un
pais se interesan en infectar el maximo numero posible de maquinas. Por ello, se
puede hablar de propagacién global con casos como el de WannaCry en 2017, donde
se produjeron 400.000 ataques en 150 paises diferentes. La extension de este tipo de
malware, asi como el crecimiento de variantes, se debe también en parte a lo que se
conoce como RaaS (Ransomware as a Service), un servicio por el cual los
cibercriminales facilitan la creacién de Ransomware a cualquier persona que lo desee a
cambio de un porcentaje de las ganancias que su campafa pudiera ganar. Segun

2En espariol, carga Util. De forma genérica, hace referencia al contenido relevante de una transferencia, al conjunto
de datos transmitidos que es en realidad el mensaje esperado, sin cabeceras ni metadatos. En malware, esta carga
util se refiere a la parte del virus informatico que se encarga propiamente de las acciones dafinas.
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Kaspersky Security Bulletin 2016, los ataques relacionados con Ransomware se

every
10 seconds

triplicaron en 2016 respecto a 2015.

A business attacked
!| every  \ Hl every \

Figura 1.Period of Ransomware’s Attack. Fuente: Kaspersky Security Bulletin 2016 [Ref.-55]

every
20 seconds

A raiz de estos hechos, el presente informe tiene por objeto dar a conocer
determinadas pautas y recomendaciones de seguridad que ayuden a los responsables
de seguridad a prevenir y gestionar incidentes derivados de un proceso de infeccién
por parte de determinados tipos de ransomware. El informe describe aspectos
técnicos de algunas de las muestras de ransomware mas activas actualmente.
Asimismo, se indicard el método de desinfeccién de cada espécimen y, para aquellos
casos en los que sea posible, se especificaran también los pasos necesarios para
recuperar los ficheros afectados.

Para profundizar en mayor detalle sobre la evolucién de este tipo de cddigo
dafiino se recomienda la lectura de los siguientes informes:

¢ "Ransomware: A Growing Menace", Symantec [Ref.-2].

o “Ransomware: Next-Generation Fake Antivirus”, Sophos [Ref.-3].

3. VIAS DE INFECCION

Las vias de infeccidn utilizadas por los diversos tipos de ransomware no se
diferencian respecto al resto de categorias de cédigo daiino. Siguiendo una serie de
pautas bdsicas de seguridad podrian prevenirse practicamente la mayoria de
infecciones de este tipo de cédigo dafiino. A continuacion se describen algunos de los
métodos de infeccion mas utilizados:

e Uso de mensajes de Spam/phishing. A pesar de que otros métodos de infeccidn
estan cobrando cada vez mas relevancia, el uso de correos electrénicos como

medio de propagacion sigue siendo el mads utilizado. El uso de mensajes de
spam o de phishing unido a la ingenieria social, para que el usuario ejecute
determinado fichero adjunto o bien acceda a determinada URL, sera una de las
técnicas mas habituales para conseguir ejecutar codigo dafiino en el equipo del
usuario. Por ejemplo, multitud de victimas de TorrentLocker en Reino Unido,
resultaron infectadas como consecuencia de una pagina de phishing que
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simulaba un determinado servicio de seguimiento de paquetes legitimo (Royal
Mail package-tracking). Una vez el wusuario introducia el captcha
correspondiente, descargaba un “.zip” con el binario dafiino. Si el usuario
ejecutaba dicho binario, resultaba infectado con TorrentLocker. Ademas, la
pagina fraudulenta de Royal Mail sélo seria visible para visitantes de Reino
Unido. Este es sélo un ejemplo de las multiples estrategias que pueden adoptar

los atacantes para tratar de engaiiar a los usuarios.

s Royal Mal Trackand Trace | %

« C' [ rovalmail-tracking.info/rack. php R =

Sending mail Receiving mail Help & support. Business services

Home > Recepngmail > Track and Trace

Track and Trace =

To view information about your package please enter number shown in the image below

Please download and open (track.zip 259 kb)

853833 — <

SENDING TRACKING
important or valuable mail important or valuable mail

Send mail in he UK What i Track & Trace?

Send mall overseas Hoey 8o | use Track & Trace?

Figura 2. Phishing Royal Mail (TorrentLocker). Fuente: Welivesecurity

En otros casos, menos elaborados, los mensajes de correo contienen
directamente como adjunto el propio fichero dafino. La siguiente captura se
corresponde con cierta campafia de spam en la que se utiliza el Ransomware
Troj/Ransom-JO. El cuerpo del correo contiene informacién de lo que parece un ticket
recientemente comprado por el usuario.

& You can download your ticket #5390
File Edt VYew Tools Messags  Help
8 S 8 e XX @ O s
Ropiy Feph Al Forward Print Dedete Addrosses
Frosmn: Dislta Ar Lines
rate: i 2 AR 2002 06: 35
Toe R e S

Subject:  Vou can dowrdoad your tcket #5390
Abtache CROelta_A_Ticket_Prirt_Doocument_4TE7. 2ip (S0, 3 KB)

Motfcaton,

E-TICKET NUMBER. f EHO36256364
SEAT /! TIF/ZONE 3

DATE / TIME 10 AUGUST, 2012, 1235 PM
ABRRIVING f Tucsen

FORM OF PAYMENT / CC

TOTAL PRICE / 25750 USD

REF fEF 2982 ST/ OK

BAG/4APC

Your bought ticket 15 attached
YTou can prmt your ticket

Thank you for your attention
Delta Air Lines

Figura 3. Troj/Ransom-JO. Fuente: Sophos
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o Web Exploit Kits * que se aprovechan de vulnerabilidades en el navegador o en

los plugins* instalados (drive-by downloads: descargas realizadas
automdticamente sin el conocimiento del usuario). En estos casos, cuando el
usuario navega en cierto sitio web comprometido, un iframe*® redirecciona el
navegador a un segundo sitio danino en el que se encuentra instalado un "Web
Exploit Kit", que tratara de explotar alguna vulnerabilidad del navegador o de
alguno de sus plugins. Generalmente, este tipo de frameworks suele apoyarse
en librerias javascript, como por ejemplo PluginDetect, para obtener las
versiones de los plugins utilizados y ejecutar asi el exploit® correspondiente.
Uno de los métodos de distribucion de CryptoWall fue el Infinity Exploit Kit
(también conocido como Redkit V2). Cada vez mas exploit kits disponen de un
ransomware en su sistema de distribucidn.

e Por medio de otro cédigo daiiino. Un sistema infectado por especimenes como

Citadel, Zeus, etc., puede utilizarse para descargar y ejecutar el ransomware.
Por ejemplo, una de las vias de infeccién de CryptoWall en los ultimos meses se
ha realizado mediante el downloader Upatre procedente de la botnet de spam
Cutwail.

e Servicios RDP (Remote Desktop Protocol) con contrasefias predecibles o
vulnerables a ataques por diccionario. Los atacantes suelen utilizar
herramientas automatizadas que escanean equipos de forma masiva en busca
de servicios como Terminal Server. Posteriormente, intentaran acceder al
mismo mediante cuentas y contrasefias comunmente utilizadas: admin,
Administrator, backup, console, Guest, sales, etc.

e A través de anuncios sefiuelo o banners.

e Métodos que dependen cada vez menos de la iteracidn del usuario: Mediante

la ingenieria social, los cibercriminales difunden (en la mayoria de los casos)
documentos de ofimatica en los que se muestra un contenido ilegible. Se pide
habilitar las macros para leer el contenido del mensaje, lo cual es una trampa
para poder ejecutar cédigo en la maquina donde se abre el documento.

3 Web Exploit Kit: cédigo dafiino que automatiza la explotacién de vulnerabilidades en el navegador web.

4 Un plugin es una extensidon que complementa la funcionalidad de un software.

> Por iframe se conoce un tipo de elemento HTML que permite insertar o incrustar un documento HTML dentro de
otro documento HTML.

6 Un exploit es un programa que explota o aprovecha una vulnerabilidad de un sistema informatico en beneficio
propio.
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The criminals want you to click [Options...] and turn macros on. Don't do it!

Figura 4. Ejemplo de documento dafiino.

Este método requeria la interaccidon del usuario pero, desde finales de 2017
hasta hoy en dia, se observa cada vez con mas frecuencia como van surgiendo
“nuevos” métodos automadticos (realmente ya conocidos pero no usados
masivamente), que no necesitan del factor engafio. Alguno de estos métodos puede
observarse en la ejecucion de cddigo arbitrario con la sola apertura de un documento
de Microsoft Word7, donde no es siquiera necesaria la habilitacién de macros o que
una persona dé permisos [Ref.-55] [Ref.-63] [Ref.-64].

Este tipo de métodos suele ser trasparente y dificil de detectar. A su vez, existen
diversos CVE -Common Vulnerabilities and Exposures, siglas CVE, es una lista de
informacién registrada sobre conocidas vulnerabilidades de seguridad, donde cada
referencia tiene un numero de identificacion Unico-, relacionados con métodos
utilizados para saltarse la necesidad de interaccién entre el usuario y la UAC (Control
de cuentas). Algunos de estos CVE son CVE-2010-43988, CVE-2011-00459 o CVE-2017-
021310. Mas informacién en las referencias [Ref.-76] y [Ref.-77].

7 https://docs.microsoft.com/en-us/security-updates/securitybulletins/2014/ms14-064
8 https://www.cvedetails.com/cve/CVE-2010-4398/

° https://www.cvedetails.com/cve/CVE-2011-0045/

10 https://www.rapid7.com/db/vulnerabilities/msft-cve-2017-0213
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4, MEDIDAS PREVENTIVAS
4.1 Listado de medidas preventivas

En la siguiente lista se resumen las principales medidas que se han de adoptar,
en orden de prioridad, para prevenir, detectar y/o mitigar parcialmente la accion de un
ransomware:

1. Mantener copias de seguridad periddicas (backups) de todos los datos
importantes. Es necesario mantener dichas copias aisladas y sin conectividad
con otros sistemas, evitando asi el acceso desde equipos infectados.

2. Mantener el sistema actualizado con los tltimos parches de seguridad, tanto
para el sistema operativo como para el software que hubiere instalado.

3. Mantener una primera linea de defensa con las ultimas firmas de cddigo
dafino (antivirus), ademds de disponer de una correcta configuracion de
firewall a nivel de aplicaciéon (basado en whitelisting de aplicaciones
permitidas).

4. Disponer de sistemas antispam a nivel de correo electrénico, y establecer un
nivel de filtrado alto, de esta manera reduciremos las posibilidades de infeccion
a través de campafias masivas de ransomware por mail.

5. Establecer politicas seguridad en el sistema para impedir la ejecucion de
ficheros desde directorios cominmente utilizados por el Ransomware (App
Data, Local App Data, etc.). Herramientas como AppLocker, Cryptoprevent, o
CryptoLocker Prevention Kit, permiten crear facilmente dichas politicas.

6. Bloquear el trafico relacionado con dominios y servidores C2 mediante un
IDS/IPS, evitando asi la comunicacién entre el cddigo dafiino y el servidor de
mando y control.

7. Establecer una defensa en profundidad empleando herramientas como EMET,
una solucién que permite mitigar exploits (incluidos 0-days) y que sera
descontinuada en 2018. Existe una guia para su correcta configuracion,
denominada Guia de Seguridad de las TIC CCN-STIC 950 “Recomendaciones de
empleo de la herramienta EMET” [Ref.78]. Se propone, como alternativa,
utilizar las herramientas que Windows 10 provee por defecto.

8. No utilizar cuentas con privilegios de administrador, reduciendo el potencial
impacto de la acciéon de un ransomware.

9. Mantener listas de control de acceso para las unidades mapeadas en red. En
caso de infeccién el cifrado se producird en todas las unidades de red
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mapeadas en el equipo victima. Restringiendo los privilegios de escritura en red
se mitigard parcialmente el impacto

10. Se recomienda el empleo de bloqueadores de JavaScript para el navegador,
como por ejemplo "Privacy Manager"”, que impide la ejecucién de todos
aquellos scripts que puedan suponer un dafio para nuestro equipo. De este
modo reduciremos las opciones de infeccidn desde la web (Web Exploit Kits).

11. Mostrar extensiones para tipos de fichero conocidos, con el fin de identificar
posibles archivos ejecutables que pudieren hacerse pasar por otro tipo de
fichero.

12. Adicionalmente, se recomienda la instalacion de la herramienta "Anti
Ransom", que tratard de bloquear el proceso de cifrado de un Ransomware
(monitorizando "honey files"). Ademas, esta aplicacidn realizara un dump de la
memoria del cddigo dafiino en el momento de su ejecucién, en el que con
suerte se hallard la clave de cifrado simétrico que estuviera empledndose.

13. Finalmente, el empleo de maquinas virtuales evitara en un alto porcentaje de
casos la infeccion por ransomware. Debido a las técnicas anti-debug y anti-
virtualizacion comiUnmente presentes en este tipo de cddigo dafiino, se ha
demostrado que en un entorno virtualizado su accién no llega a materializarse.

4.2 Principales medidas preventivas

Para reducir las posibilidades de infeccion por parte de este tipo de cdodigo
dafiino se recomienda seguir las siguientes pautas de seguridad:

e Mantener copias de seguridad periddicas de todos los datos importantes.
Existe la “norma” del 3-2-1, que determina que se deberian realizar al menos

tres copias de seguridad de los datos, dos de las cuales deberan estar en
soportes diferentes (por ejemplo, un DVD o un disco duro externo, un USB o
incluso en la nube) y una ultima en formato fisico en un lugar distinto a donde
se almacenan las dos primeras, evitando asi posibles catastrofes como
incendios, robos, etc. Es importante que las copias de seguridad no sean
accesibles desde la red de la organizacién (o, si no es posible, que al menos dos
de las tres copias no sean accesibles).

Esto ultimo se debe a que algunos Ransomware como CryptolLocker tienen
capacidad para listar y recorrer las unidades montadas en el equipo. De esta
forma, si un USB conectado al sistema infectado se emplea para guardar copias
de seguridad, corre el riesgo de ser infectado también. Dichas acciones daiiinas
afectarian también a aplicaciones como Dropbox y similares, las cuales utilizan
unidades de almacenamiento locales. Desde Windows es posible programar
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copias de seguridad periddicas de forma sencilla desde la opcién “Copias de
Seguridad y Restauracion” (Panel de Control -> Sistema y Seguridad -> Hacer
una copia de seguridad del equipo).

e Utilizar VPN (Virtual Private Networking) como método de acceso remoto a
determinados servicios. Parte de las infecciones por Ransomware se producen
a través de servicios de escritorio remoto. En concreto, se ha detectado el uso
de RDP para propagar variantes como Shade, Apocalypse, Dharma o SamSam.

e Los atacantes emplean herramientas y scripts con diccionarios de palabras
para tratar de obtener credenciales validas de usuarios. En el caso de Dharma,
por ejemplo, una vez consigue acceso al equipo, mediante el portapapeles o las
unidades de almacenamiento compartidas, descargaba diferente payloads en la
maquina con los que trataba de infectarla.

Por ello, y para reducir al maximo el éxito de este tipo de ataques, se propone:

1. Deshabilitar el portapapeles y wunidades de almacenamiento
compartidas en los equipos con acceso remoto disponible desde fuera.
En el caso de Windows Server 2008:

2. Enla maquina que actua como servidor, haga clic en Inicio.

3. Seleccione Herramientas Administrativas y, a continuacion, seleccione
configuracion de host de sesidn de escritorio remoto.

4. Debajo de la seccion Conexiones, haga clic derecho en el nombre de la
conexién y haga clic en Propiedades.

5. En la ventana de Propiedades, seleccione la pestafia Configuracién del
cliente

6. En Redirecciéon, tiene la posibilidad de habilitar o deshabilitar los
recursos. En este caso en concreto deshabilite “No aceptar redireccién
al portapapeles” y “No admitir redireccidn de las unidades”

e Mantener el Sistema Operativo actualizado. Como se ha comentado, el acceso
por RDP es el primer paso, pero la infeccibn se consigue con el
aprovechamiento de alguna vulnerabilidad existente en el equipo. Es por ello
gue se recomienda tener las actualizaciones automaticas activadas.

e Siestotalmente necesario que el equipo sea accesible desde Internet:

0 Use contraseiias seguras. La obtencion de la combinacién de usuario y
clave para poder acceder al sistema se realiza mediante fuerza bruta, es
decir, probando todas las posibles combinaciones de caracteres.
También se puede llevar a cabo mediante ataque por diccionario, esto
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es, comprobando los wusuarios y contrasefias mas habituales
(admin:1234, admin:admin...). Otro tipo de ataque puede producirse
mediante el uso de diccionarios, archivos que contienen usuarios y
contrasefias comunmente usados. Para combatir este tipo de ataque no
se deben usar las credenciales por defecto. Han de ser cambiadas, y
ademas ser de una longitud considerablemente larga, que incluyan
mayusculas, minusculas, nimeros e incluso simbolos. Una pdgina que
puede servir para consultar la robustez de la contrasefia elegida y
obtener una estimacién del tiempo que se necesita para obtenerla por
fuerza bruta y/o diccionario es http://password-checker.online-domain-
tools.com/. En caso de usar este servicio o similares, escoger
finalmente una contraseiia similar y no la final.

O No utilizar el usuario Administrador para acceder remotamente. Una
configuracion correcta de los usuarios y los permisos de estos es
esencial. En la mayoria de los casos, una cuenta con menos privilegios
que la de Administrador serd suficiente para realizar la mayoria de
tareas en el equipo remoto.

0 Utilizar puertos no predeterminados. La mayoria de cibercriminales
utilizan herramientas que escanean los puertos que RDP usa por
defecto para encontrar estos servicios y atacarlos. Una medida para
poder evitar ser escaneado por las herramientas mas bdasicas es cambiar
el puerto que viene preconfigurado por uno de su eleccion.

O Usar politicas White Lists. Mediante la correcta configuracién del
Firewall puede configurar lo que se conocen como “listas blancas”. Solo
los equipos (IP's) que se encuentren en dichas listas, podran hacer uso
del servicio. Puede complementarse con Black Lists, listas negras, para
una mayor seguridad.

O Establecer un maximo de intentos de acceso. Con esta medida se
reducen los ataques de fuerza bruta/por diccionario.

e Con la ayuda del visor de eventos de Windows se pueden identificar IP’s
sospechosas, pues todos los eventos relacionados con el acceso por RDP
quedan registrados con el ID 1149. La informacién incluye la cuenta que se ha
usado (y posiblemente usurpada) y la IP. A continuacién, se muestra cémo
desde el Firewall de Windows (Versidon 10, aunque es similar para versiones
anteriores) pueden crearse listas de acceso permitidos (White List) o listas de
bloqueo (Black List):

1. En primer lugar, hacer clic en el icono inferior izquierdo con el logo de
Windows (Inicio) y escribir “Windows Defender Firewall” y hacer clic en
Windows Defender Firewall con seguridad avanzada.
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2. Acto seguido, sobre Reglas de Entrada se debe presionar el botdn
derecho del ratdon y seleccionar “Nueva regla...”

@ Windows Defender Firewall con sequridad avanzada - O x
Archive Accion  Ver  Ayuda
LL N IE30 7
@ Windows Defender Firewall c0r| Reglas de entrada Acciones
Reglas d
R::I:: d: Nueva regla... Grupo Perfil  # || Reglas de entrada -
5-1_- Reglas de Filtrar por perfil 5 [TCP-In) Tode &3 Nueva regla..
vE Supe.rvisi(' Filtrar por estado > .U,Dp-lﬂj ) . Todo ¥ Filtrar por perfil 4
B Firewe ion del dispositive HP (HP De... Todo )
% Reglas Filtrar por grupo * Esmixe Series Tray Bar Biblica Y Filtrar por estado »
> % Asociz Ver 5 ESMIX® Series Tray Bar Piblice W Filtrar por grupo »
latform SE binary Piiblico Ver »
Actualizar latform SE binary Piiblico At
Exportar lista... Publica & Actualizar
S Diblico |5 Exportar lista...
Y Dffce Outiook paico || Ayude

Figura 5. Creacion de reglas en el Firewall de Windows.

3. Enla nueva ventana que aparece, escoger la opcién “Personalizada” y se
presiona Siguiente. En la préxima ventana, se deberd seleccionar la
opcioén “Todos los programas”

4. La configuracién del paso posterior debe ser la siguiente:

Tipo de protocolo: TCP

Numero de protocolo: 6 (por defecto).

Puerto local: Puertos especificos, en concreto el 3389.
Puerto remoto: Todos los puertos.

O O 0O

El puerto 3389 es el usado por defecto por el servicio RDP. En caso de que
sus sistemas usen un puerto personalizado, sera necesario sustituir el 3389
de la imagen por dicho puerto. También es recomendable en este paso
afiadir el puerto 445, que es el puerto por defecto del servicio SMB, el cual
también estd siendo atacado por Ransomware (WannaCry, NotPetya).

5. En el siguiente paso, se decide si se implementara una lista de IP’s
permitidas (White List) o una lista de IP’s bloqueadas (Black List)
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@ Lcistente para nueva regla de entrada *
Ambito
Especifique las direcciones IP local y remota a las que se aplica esta regla
Pasos:
@ Tipo de regla
@ FPrograma éA qué direcciones IP locales se aplica esta regla?
& Protocolo y puertos (®) Cualquier direccién IP
@ Ambito () Estas direcciones IP:
@ Accidn Agregar...
@ Peri
Editar...
@ MNombre
Guitar
Personalizar los tipos de interfaz a los que se aplica esta regla: Personalizar. ..

A qué direcciones IP remotas se aplica esta regla?
(@) Cualquier direccién P
() Estas direcciones IP:

Agregar...

Editar...

Guitar

< Mtras Cancelar

Figura 6. Eleccion de IP’s a permitir (i).

En general, las listas de acceso permitido son mds seguras, ya que el
atacante solo podria tratar de acceder al servicio si usara alguna de las
IP’s listadas. Sin embargo, si se programa una serie de IP’s bloqueadas,” y
se incluye la direccion del atacante, a este le bastaria simplemente con
cambiar su IP, lo cual es mucho mas sencillo. Se va a suponer por tanto
gue se va a establecer una lista de accesos permitidos. La primera opcion
no debe ser cambiada, y a la segunda pregunta (“¢A qué direcciones IP
remotas se aplica esta regla?”) se selecciona “Estas direcciones IP”.

6. Acto seguido, haga clic en Agregar y se le presentara la préxima ventana
donde se debera especificar qué IP’s son las que deben tener acceso al
recurso. Finalmente, se hace clic en Siguiente y se selecciona “Permitir la
conexion”.

7. Se avanza hasta la ultima ventana, en la que se nombra la regla, se hace
clic en finalizar y quedaria configurado el Firewall para bloquear cualquier
IP que trate de acceder al servicio RDP diferente a las establecidas.

Para comprobar rapidamente la configuracién del Firewall se puede realizar un
rapido escaneo de nuestra IP para examinar que puertos estan abiertos y
accesibles desde fuera. Una herramienta para esto es:
http://www.shieldcheck.com/, que realiza un escaneo de los puertos mas
comunes.

Centro Criptoldgico Nacional SIN CLASIFICAR



http://www.shieldcheck.com/

SIN CLASIFICAR

CCN-CERT IA 11/18 Medidas de seguridad contra ransomware CN cm

centro criptologico nacional

[
Alerts you if your firewall stops working.

Check your firewall on-demand or automatically. | created these FREE tests because my firewall stopped working and |
didn't find out for days. | wanted to be notified if it ever failed again. They are especially useful if you use public Wi-Fi.

V7 Check My Firewall Now J

In seconds you can find out if you have basic protection from the Internet. This will test if your computer responds to
connection requests. By using this service you acknowledge that you have read and accept the Terms of Senvice.

Z Automnatic Checking J

Regularly checks your firewall and notifies you if it isn't working. It's FREE, there is nothing to install, and setup is easy.
Why check it? What does this do? Who made this?

Figura 7. ShieldCheck. Herramienta de escaneo de puertos online.

e Para prevenir infecciones desde péginas dafiinas que emplean Web Exploit Kits,
asi como ficheros ofimaticos dafiinos que puedan llegar al equipo por medio de
correo electrénico, redes sociales, etc., se recomienda mantener el software

correctamente actualizado. Algunas de las principales vias de infeccién en
ataques de este tipo suelen ser el navegador, versiones antiguas de Java, Flash
o Adobe Acrobat.

e Ademas de disponer de software correctamente actualizado, es recomendable
utilizar soluciones que permitan mitigar exploits. Herramientas como EMET
11[Ref.-5] permiten aplicar determinadas medidas de seguridad tales como DEP,
EAF, ASLR, SEHOP, NPA?, etc., de forma personalizada a los procesos que se
deseen, para prevenir la ejecucién de cédigo dafiino (incluidos 0-days'®). Se
recomienda que herramientas como el navegador asi como aquellas utilizadas
para abrir ficheros ofimaticos (Microsoft Office, Adobe Reader, etc.) se
encuentren protegidos por EMET (consultar guia de uso CCN-STIC 950 [Ref.78])
o herramientas similares. Este tipo de aplicaciones no deben verse como una
alternativa al antivirus, sino como una herramienta adicional mas de
proteccion.

11 EMET (abreviatura de Enhance Mitigation Experience Toolkit) es una utilidad gratuita de Microsoft que permite
configurar a bajo nivel multitud de aspectos de seguridad de un sistema.

12 DEP, EAF, ASLR, SEHOP, NPA: conjunto de caracteristicas de seguridad incluidas en la mayoria de sistemas
operativos modernos que permiten mitigar exploits.

13 Los llamados exploits de dia-cero (zero-day) son aquellos que todavia no se han publicado vy, por tanto, no
disponen de soluciones de seguridad que eviten la vulnerabilidad
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Figura 8. EMET

e Valorar el uso de aplicaciones de lista blanca (White Listing). Este tipo de
aplicaciones [Ref-.6] estdn disefiadas para proteger el sistema operativo contra
programas no autorizados y dafinos. Su objetivo es garantizar que sélo los
programas explicitamente autorizados puedan ser ejecutados, impidiendo la
ejecucidon de todos los demas. La implementacién de este tipo de sistemas se
consigue utilizando una combinacidn de software encargado de identificar y
permitir la ejecucidn de los programas aprobados con el uso de listas de control
de acceso, mediante las cuales se impide la modificacion de dichas
restricciones. Por ejemplo, ApplLocker [Ref.-7] es un conjunto de politicas
presentes en Windows 7 que permiten establecer mdultiples niveles de
cumplimiento y establecer listas blancas de ejecucidn. Existen diversas
alternativas de terceros que permiten también implementar listas blancas, por
ejemplo Bit9 Parity Suite [Ref.-8], McAfee Application Control [Ref.-9],
Lumension Application Control [Ref.-10], etc.

e En Windows 10, a través del Centro de Seguridad Windows Defender, se ha
afiadido la funcionalidad “Acceso controlado a carpetas”!4, que permite
establecer un control sobre las aplicaciones que pueden modificar una serie de
directorios protegidos. De este modo, las carpetas que se establezcan como
carpetas protegidas no se veran modificadas por software no autorizado,
evitando asi el cifrado por parte de un ransomware.

14 https://support.microsoft.com/es-es/help/4046851/windows-10-controlled-folder-access-windows-defender-
security-center
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Figura 9. Carpetas protegidas en Windows 10.

e Considérense herramientas como CryptoLocker Prevention Kit [Ref.-11], las
cuales permiten crear politicas de grupo para impedir la ejecucion de ficheros
desde directorios como App Data, Local App Data o directorios temporales
(comunmente utilizados por gran variedad de ransomware).

e Otro software similar con una instalacion mas intuitiva y sin necesidad de
utilizar el Group Policy Editor (disponible en las versiones Professional,
Ultimate y Enterprise de Windows) es CryptoPrevent. Esta herramienta [Ref.-
12] permite configurar determinadas reglas objeto de directiva de grupo en el
registro para bloquear la ejecuciéon de determinados tipos de ficheros (.exe,
.pif, .com, etc.), ubicados en ciertas localizaciones del sistema. La herramienta
permite también crear listas blancas de aplicaciones confiables, generar alertas
via email, etc. Aunque la herramienta presenta una interfaz sencilla de
configuracion, es posible parametrizar opciones mas concretas por medio de su
vista avanzada (imagen de la derecha). Este tipo de herramientas ayudaran a
prevenir una gran variedad de ransomware (incluidos algunos tan dafiinos
como CryptolLocker).
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Figura 10. CryptoPrevent

e Si en lugar de utilizar las herramientas previamente descritas se desea
afiadir politicas de forma manual en la “Directiva de Seguridad Local”,
deberan llevarse a cabo los siguientes pasos.

1. Dentro de las directivas de restriccién de software, hay que pulsar el
botdn derecho sobre la categoria “Reglas adicionales” y posteriormente
se elegird la opcién “Regla de nueva ruta de acceso”. En la siguiente
imagen se muestra una regla para impedir la ejecucién de ficheros “.exe”
desde la ruta %AppData%, la cual es frecuentemente utilizada por
diversos tipos de ransomware para volcar sus binarios. Unicamente es
necesario especificar la ruta de acceso y el nivel de seguridad “No
permitido”.

5 Directiva de sequridad local EEIr=]

Archivo  Accién  Ver Ayuda
- = X oo B Propiedades: SAppData%\.exe
5, Configuracion de sguridad Nombre General

» [ Directivas de cuenta

» [ Directivas locales

» [] Firewall de Windows con sequridad a
(] Directivas de Administrador de listas ¢

1 [ Directivas de clave piblica

4[] Directivas de restriccién de software

[ Miveles de seguridad
] Reglas adicionales

» [T Directivas de control de aplicaciones
» {8, Directivas de seguridad IP en Equipo | Nivel de sequridad
» [ Configuracién de directiva de auditor] | [t pemido

HKEY_LOCAL_MACH
HKEY_LOCAL_MACH
/= %AppData®.exe

Descrpcién

Denegar ejecutables desde AppData

Fecha de Gttima modficacién: Wednesday, November 05, 2014 11:05:08 AM

Obtener mas 6n acerca de las directivas de restriccidn de software
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Figura 11. Directiva de seguridad local
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2. Tras instalar la politica, si se intenta ejecutar un binario desde dicha ruta
se generarad la siguiente alerta, ademads del evento correspondiente.

C I - Data'\Roaming\ AdkdI3lisaxXD.exe [(==]

) La directiva de grupo bloquea a este programa. Para obtener mds informacién, péngase en
W' contacto con el administrader de sistermna.

Figura 12. Alerta: Bloqueo programa

Considérense otras rutas como %UserProfile%\Local Settings,
%UserProfile%\Local Settings\Temp\, etc., para denegar la ejecucion de
binarios. Muchos tipos de cédigo daiino, no solo ransomware, son descargados
y ejecutados desde estos directorios.

e Se recomienda mostrar las extensiones para tipos de ficheros conocidos.
Algunos Ransomware como CryptolLocker o CryptoTorrent utilizan ficheros
dafiinos con doble extension (.PDF.EXE) para ocultar su verdadera naturaleza. Si
el sistema no muestra la extensién principal del fichero puede hacer creer al
usuario que se trata de un fichero ofimatico en lugar de un ejecutable.

— Apply to Al Folders Beset &ll Folders |

Advanced settings:
O Do not show hidden files and folders ;I
(&) Show hidden files and folders

12 for known file tpes
Hide protected operating system files [Recommended]
[ Launch falder windows in & separate process

A9.13-2014 B1:26 PH 455,768 mlu—sample.exe
1 archivos 455,768 hytes
8 dirs 27.852,244,.992 bhytes lihres

[ o [
Figura 13. Mostrar extensiones de ficheros conocidos

e Es fundamental educar a los usuarios en aspectos de ingenieria social. Gran
parte de las infecciones provienen a través de mensajes de correo electrénico
que tratan de incitar al usuario a abrir una determinada pagina o ejecutar cierto
fichero. Existen multitud de soluciones de seguridad que ayudan a prevenir este
tipo de ataques por medio, por ejemplo, de mail scanners que permiten
analizar las URL de los correos electrénicos y determinar la peligrosidad de las
mismas. Sin embargo, dichas soluciones no son infalibles. Por ejemplo, la
variante CryptolLocker.F utilizaba como via de infeccidn un correo electrénico
con ciertos enlaces a paginas dafiinas. Cuando se abre uno de estos enlaces se
muestra un captcha al usuario para poder visualizar el contenido de la pagina.
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De esta forma, se asegura que es el usuario y no una solucién de seguridad la
que alcanza la pdgina. Educar a los usuarios sobre los métodos utilizados por los
atacantes sera la manera mas eficaz para prevenir infecciones.

e No utilizar cuentas con permisos de administrador a no ser que sea
estrictamente necesario. La ejecucion de cierto cddigo dafiino, bajo una cuenta
de administrador, permite llevar a cabo todo tipo de acciones dafiinas en el
sistema. Considérese el uso de cuentas limitadas para la gran mayoria de
usuarios.

e Utilizar un sistema antivirus correctamente actualizado y un firewall de
aplicacion en el sistema operativo con reglas de filtrado restrictivas. Dichas
contramedidas serviran como refuerzo adicional a otros sistemas de proteccién
basados en red tales como IDS/IPS, etc. Cabe destacar que diversas
aplicaciones AV disponen de mddulos y funcionalidades especificas para tratar
de prevenir las acciones dafiinas de los ransomware como, por ejemplo, el
Advanced Memory Scanner [Ref.-13] de ESET, el mddulo System Watcher
[Ref.-14] de Kaspersky o la tecnologia CryptoGuard [Ref.-15] de
HitmanPro.Alert. La siguiente captura se corresponde con este ultimo software.
CryptoGuard basa su funcionamiento en la monitorizacién del sistema de
ficheros, bloqueando procesos que generen cualquier tipo de comportamiento
andémalo sobre el mismo. Dicha solucién es bastante efectiva para mitigar
ataques como los llevados a cabo por CryptoLocker, Dorifel, etc.

HitmanPro.alert 2.6.5

L, HitmanPro. Alert 2
® > B =

Brovrser Botnet Vacunacénp| CryptoGuard  SME

CryptoGuard

Prevents ransemware fram encrypting your persanal files for ransom.

% Activado

Configuracién ' Desactivado

Cerrar

Figura 14. HitmanPro.Alert (CryptoGuard)

La herramienta "Anti Ransom" [Ref.-42] es una alternativa para mitigar parcial
o totalmente el impacto producido por una infeccion de ransomware. El
funcionamiento de esta aplicacion es sencillo:
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1. Se crean “honeyfiles” (ficheros susceptibles de ser cifrados por
ransomware) y se ubican en carpetas del usuario (Mis Documentos,
C:\Documents and Settings\, etc.).

2. Se monitoriza si alguno de los “honeyfiles” es alterado.
3. Detecta el proceso que esta modificando el “honeyfile” en cuestién.

4. Vuelca la memoria del proceso en busca de la clave de cifrado que
estaba empleando para cifrar el fichero.

5. Mata el proceso correspondiente al ransomware.

Se trata de una utilidad que, en el peor de los casos, serd capaz de parar el
proceso de cifrado del ransomware, lo cual mitiga parcialmente el impacto. Y, en
algunos casos, encuentra la clave de cifrado que estaba usando el ransomware,
con la cual es posible descifrar los ficheros que hubieran sido cifrados.

5. MEDIDAS REACTIVAS
5.1 Procedimiento general

En el momento en que se produce una infeccidon por ransomware se comenzaran
a cifrar los ficheros del equipo y los mapeados en las unidades conectadas, tanto
dispositivos fisicos (USB’s, discos duros externos, etc.) como unidades de red.

En la gran mayoria de situaciones se es consciente de la infeccién cuando el
ransomware ha finalizado su ejecucién y todos los ficheros se han cifrado. Sin
embargo, existe la posibilidad de que éste aun no haya terminado su ejecucion,
permitiendo en el mejor de los escenarios recuperar la clave de cifrado o evitar que
mas ficheros sean cifrados.

Se recomienda seguir los siguientes pasos generales en el momento de la
deteccion de un ransomware:

1. Desconectar las unidades de red, esto supone “tirar del cable” de red (o
desactivar las interfaces inaldmbricas). De este modo se podria llegar a evitar el
cifrado de ficheros en unidades de red accesibles, en el caso de que el
ransomware aun no hubiera finalizado su ejecucion.
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DESCONECTAR
EL CAELE DE
RED

Figura 15. Desconexion de unidades de red

2. Comprobar si el proceso daiiino aun sigue ejecutandose. Esta tarea no es
sencilla en muchos casos ya que el proceso danino podria haberse inyectado en
otro legitimo o simplemente podria haber finalizado su ejecucion.

Sin embargo, en caso de identificarse el proceso en cuestién (usando
herramientas como Process Explorer de Sysinternals), desde el Administrador de
Tareas de Windows (Taskmanager) se realizara un dump (volcado de la memoria)
del proceso dafiino. Para ello, hay que hacer clic derecho sobre el proceso y
seleccionar la opcidn “Crear archivo de volcado” (se guardard en %TMP%). Una
vez volcado el fichero hay que guardarlo a buen recaudo en un sistema aislado.

r —
158 Administrador de tareas de Windows li@g

Archive Opciones  Ver Ayuda

‘ Aplimcionesl Procesos |Servicios |R.endim\entc | Funciones de red I ila ok

=
MNombre de imagen MNombre ... CPU Memoria ...

.exe *32 SYSTEM 00 1.480 KB
exe *32 Servicio... 00 2.516 KB
Exe SEergio 02 39.460 KB
exe sergio 00 5.968 KB
Iekm‘exe *32 i - " -
Abrir ubicacidn de archivo

Terminar proceso

]

Finalizar el drbol de procesos
Depurar
Virtualizacion de UAC

Crear archivo de volcado

Establecer prioridad 3 |
I
d (U Establecer afinidad...
[#] Mostrar procesos d Propiedades
Ir al servicio =

Procesos: 90 Uso deCPITS T Memoria fisica: 8176 .

————————

Figura 16. Realizacion de volcado de memoria de un proceso

3. Finalizar la ejecucion del proceso daiiino. Para ello existen dos alternativas:
I.  En caso de haberse identificado el proceso simplemente bastara con parar
su ejecucion desde el Administrador de Tareas de Windows: clic derecho

sobre el proceso y seleccionar la opcion “Finalizar el arbol de procesos”.
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1% Administrador de tareas de Windows | S
Archive Opciones Ver Ayuda

| Aplicaciones | Procesos |Serwcios I Rendimiento I Funciones de red | A

=
Nombre de imagen Mombre ... CPU Memoria ...

exe *32 SYSTEM ilv) 1.430 KB
exe <32 Servido... oo 2.516 KB (]

exe sergio 02 39.460 KB

SErgio ilv) 5.963 KB

Abrir ubicacién de archive

m

Terminar proceso

Finalizar el arbol de procesos I

Depurar
Virtualizacion de UAC

Crear archive de volcado

Establecer prioridad 3

b Jemne maen £

1 n Establecer afinidad...

v .
Mostrar procesos dg Propiedades

Ir al servicio | =

Procesos: 90 Uso deCPIEST Memonia fisica 81%

Figura 17. Finalizacion del proceso

Il. Sino se ha podido identificar el proceso, se recomienda apagar el equipo de
manera manual e inmediata.

4. Arrancar el equipo en Modo Seguro. Antes de que arranque Windows de
manera convencional (pantalla de carga) se habrd de pulsar la tecla F8 para
acceder al menu de arranque avanzado, desde el que se seleccionard iniciar
desde “Modo Seguro”. De este modo evitaremos que el ransomware vuelva a
arrancar de nuevo en caso de que éste fuera persistente.

eni de opciones avanzadasz de Windows

eleccione una opcidn:

MHodo zeguro con Funciones de red

Modo seguro con simbolo del sistema

Habilitar el registro de inicio

Habilitar modo UGH

La dltima configuracidn buena conocida <config. mis reciente gue Ffunciondl
Modo de restauracidn de 8D (sdlo contr. de dominio de Windows>

Modo de depuracidn

Iniciar Windows normalmente
Reiniciar

Regresar al mend de opciones del S0

se las teclas de dirveccidén Arriba y abajoe para resaltar la opcidn.

Figura 18. Inicio en modo seguro
5. Realizar una copia de seguridad del equipo. Esta copia contendrd todos los

ficheros cifrados y no cifrados, y debera realizarse en un dispositivo de
almacenamiento externo aislado de la red. En _caso de que no pudieran

descifrarse los ficheros es importante conservarlos, ya que en un futuro puede

gue se rompa el cifrado o se liberen las claves del C&C.
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Figura 19. Realizacion de backup

6. Comunicar el incidente de seguridad al equipo/persona competente (CCN-CERT
por ejemplo). La informacidn que ha de adjuntarse en la incidencia esta reflejada
en el apartado “Comunicacién del Incidente”.

7. Valorar el escenario. Para determinar si es posible recuperar los ficheros
cifrados, se seguiran los pasos descritos en el apartado de “Valoracién de
Escenarios”.

5.2 Comunicacion del incidente

Las preguntas a las que hemos de dar respuesta tras una infeccion por
ransomware, y que seran de utilidad para el equipo de seguridad que gestione la
incidencia, son las siguientes:

v ¢Disponen de copia de seguridad de los datos cifrados? = En caso de disponer
de un backup de los datos afectados por el ransomware se deberad realizar una
copia de seguridad de los ficheros cifrados (por si el proceso de restauracion
fallara). Posteriormente se desinfectard el/los equipo/s afectado/s, vy
finalmente se restaurardn los datos originales.

v ¢éLa infeccién se encuentra en uno o en varios equipos? > Es importante
determinar cudles son los equipos afectados. En cada uno de ellos sera
necesario llevar a cabo las acciones descritas en el quinto apartado, “Medidas
Reactivas”.

v' ¢Se han cifrado las unidades de red (si las hubiera mapeadas)? - En muchos
casos los activos mdas importantes se encuentran en unidades de red, por lo
que se debe determinar si el ransomware ha accedido a los mismos. En
cualquier caso hay que “tirar del cable de red” tan pronto como se sea
consciente de la infeccién.

v ¢Se han cifrado todos los formatos de ficheros? ¢ Cudles? - Responder a esta
pregunta ayudara en algunos casos a determinar la familia de ransomware.
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v’ éQué mensaje de rescate se muestra al usuario? - Una vez finaliza su
ejecuciodn, el ransomware mostrard, o depositard en el equipo, las instrucciones
para “rescatar” los ficheros cifrados. Es importante adjuntar en el incidente
esta informacién ya que también ayudara a identificar el espécimen de
ransomware.

v’ éCémo se produjo la infeccion (adjunto en correo electrénico, etc.)? > En
algunos casos sera posible obtener la muestra del binario causante de la
infeccion. Este fichero permitird al equipo de seguridad determinar qué
ransomware concreto ha producido la infeccién y si es, o no, posible la
recuperacién de los ficheros.

v' ¢éHan llevado a cabo alguna medida para desinfectar elf/los equipo/s
afectado/s? > Si se ha realizado la copia de seguridad del equipo desde el
modo seguro se puede proceder a la desinfecciéon del mismo. Sin embargo, es
importante esperar la respuesta del equipo de seguridad, ya que en ciertas
circunstancias sera posible recuperar las claves de cifrado empleadas utilizando
o utilizando el “Shadow Volume Copy”.

Ademds de dar respuesta a las preguntas anteriores, toda la informacidn
adicional que pueda ser considerada de interés habrd de adjuntarse en la incidencia
(muestras de ficheros cifrados y originales con distintas extensiones y tamanos,
volcado de memoria del ransomware, etc.).

5.3 Valoracion de escenarios

Tras la realizacién de los pasos descritos en el quinto apartado, “Medidas
Reactivas” es necesario realizar una valoracion del impacto producido por el
ransomware, de modo que en ultima instancia se pueda intentar la recuperacion de los
ficheros cifrados.

A continuacion se listan los escenarios posibles, partiendo del mas favorable al
mas desfavorable:

+» ESCENARIO N21: Se dispone de backup completo del equipo afectado. En
este escenario se procederia a desinfectar el equipo afectado para
posteriormente restaurar la copia de seguridad.

BACKUP DEL EQUIPO | # DESINFECCION |¢ RESTAURAR DESDE BACKUP

+» ESCENARIO N92: Existe una herramienta que permite el descifrado. Si

existen herramientas publicas para restaurar los ficheros cifrados por un
espécimen concreto de ransomware se hard uso de las mismas.
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Desafortunadamente, sélo unas pocas variantes de ransomware son
descifrables, o bien porque se han obtenido todas las claves de cifrado tras la
intervencion del servidor C&C, o porque existe una vulnerabilidad conocida en
el cddigo dainino que permite el descifrado de los ficheros. Consultar el
séptimo apartado, “Descifrado de ransomware”.

BACKUP DEL EQUIPO # DESINFECCION # DESCIFRAR CON SW ESPECIALIZADO

«» ESCENARIO N23: Se dispone de Shadow Volume Copy. Bastaria con restaurar
las copias de seguridad que realiza Windows automdaticamente de los
ficheros, utilizando Shadow Explorer, por ejemplo. En muchos casos el
ransomware imposibilitard esta accién. Para mas informaciéon consultar el
apartado numero seis, “Restauracion de ficheros”.

# DESINFECCION # RESTAURAR DESDE SHADOW COPIES

«* ESCENARIO N24: Se pueden recuperar los ficheros utilizando software
forense. En ocasiones algunos programas forenses son capaces de recuperar
algunos ficheros originales borrados por el ransomware.

BACKUP DEL EQUIPO # DESINFECCION # RESTAURAR CON SW FORENSE

+» ESCENARIO N25: Conservar los ficheros cifrados a buen recaudo, ya que es

BACKUP DEL EQUIPO

posible que en el futuro éstos puedan ser descifrados con una herramienta
especifica.

BACKUP DEL EQUIPO # DESINFECCION

Efectuar el pago por el rescate del equipo no garantiza que los atacantes envien
la utilidad y/o contrasefia de descifrado, sélo premia su campafia y les motiva a seguir
distribuyendo masivamente este tipo de cédigo daiiino.

Segun Symantec 2017, uno de cada cinco negocios no consiguié recuperar sus
archivos tras realizar el pago. Por ello, no se recomienda en ningun caso efectuar el

pago.
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6. RESTAURACION DE FICHEROS

Una vez se han seguido las “Medidas Reactivas” recomendadas y se ha
“Comunicado el Incidente” al equipo de seguridad competente, se intentaran
recuperar los ficheros cifrados utilizando los métodos que se describen a continuacién.

6.1 Shadow Volume Copy

El servicio Shadow Copy de Windows, también conocido como Volume Snapshot
Service (VSS), permite hacer copias automaticas periddicas de los datos almacenados
en recursos compartidos, asi como unidades del equipo (sobre sistemas de ficheros
NTFS). Para ello el VSS crea copias ocultas de los cambios que experimentan bloques
de datos del sistema de ficheros, permitiendo asi recuperar informacidn individual (por
ejemplo ficheros) en el caso de pérdida o borrado accidental. Para mas informacién
técnica sobre este sistema se recomienda la lectura “Volume Shadow Copy” desde la
pagina de Microsoft [Ref.-16].

A diferencia del sistema implementado en Windows XP (restauracién del
sistema), el VSS mantiene snapshots de volumenes del sistema; por ejemplo, de toda
la unidad C. De esta forma, se protegerian no sélo los ficheros del sistema sino todos
los datos contenidos en dicha unidad, incluyendo los documentos de los usuarios,
ficheros de programas, etc.

Si se cuenta con un sistema operativo Windows Vista o superior, en el caso de
ser victima de un ransomware del cual sea practicamente imposible recuperar los
ficheros originales —por ejemplo, debido al sistema de cifrado utilizado-, es
recomendable considerar el uso de VSS para tratar de recuperar una copia previa de
los ficheros afectados (siempre y cuando la unidad VSS no se haya visto afectada). Para
proceder a recuperar los ficheros de cierto directorio, Unicamente es necesario
acceder a las propiedades del mismo y posteriormente dirigirse a la pestafa
"Versiones Anteriores". Desde esta pestafia sera posible visualizar y restaurar cada
una de las copias creadas por VSS sobre dicho directorio. Téngase en cuenta que el
backup mas reciente puede no coincidir (al tratarse de una versién mas antigua) con la
ultima versién del fichero original antes de verse afectado por el ransomware.
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Figura 20. Restauracion de ficheros (VSS)

Otra alternativa para restaurar una copia creada por el VSS de los documentos es
utilizar el software Shadow Explorer [Ref.-17]. Dicho programa presenta una interfaz
muy sencilla desde la que se podra visualizar y restaurar cada una de las copias creadas
por el VSS. En la siguiente captura se ha seleccionado el backup mas reciente, previo a
la infeccidon de cierto ransomware. Posteriormente, tras hacer botdn derecho sobre el
directorio seleccionado, se ha elegido la opcién “Export”.

File

. -|[Eoauzsm] -

- Recovery “ 1| Name Date Modied Type
« | System Volume Infor

-] Users m\ [ Docurertos 00/2014 225410 Cameta de
Docamarias D)) Al lsen Ldesktopin | Bxport.. [[10/2014131701  pciones
-1 Defautt *

- |, Defaul User
- |, Public

ﬁ . AppData

, Corfiguracian local
ShadowExplore.i: i Cortacts
. Cookies

il Datos de programa
+- | Desktop

0:30
31/10/2014

SO ) )
Figura 21. Shadow Explorer
Cabe destacar que los ransomware mas recientes, conscientes de este

mecanismo para recuperar ficheros, implementan funcionalidades para desactivar el
VSS y eliminar los puntos de restauracién.
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6.2 Restauracion de ficheros en Dropbox

Es importante destacar que, en el caso de utilizar el cliente de Dropbox para
sincronizar determinado directorio con la unidad de almacenamiento en la nube
proporcionada por dicho servicio, el mismo es igualmente susceptible de ser infectado
por un cddigo dafiino de tipo ransomware. Esto significa que un espécimen podria
recorrer la unidad montada de Dropbox y cifrar todos sus ficheros. Posteriormente,
estos ficheros se sincronizarian con la unidad de almacenamiento online, quedando de
esta forma cifrado tanto en local como en la cuenta de Dropbox.

En este caso, Dropbox también permite restaurar una copia de cierto fichero a
una version anterior. Unicamente hay que hacer botén derecho sobre el fichero que se
desea restaurar y posteriormente elegir la opcion "Versiones anteriores”, desde donde
se podra elegir cada uno de los backups realizados sobre dicho fichero.

Archivos Nombre Ti

[ Fotos

) Informe.docx documento 7/9/2012 22:05
(# Compartir )

) @ Compartir vinculo...
@ vinculos

1, Descargar

<) Eventos

& Eliminar...
¢ Cambiar nombre
= Mover...

Copiar...

<) Versiones anteriores

Figura 22. Restauracion de ficheros (Dropbox)

Si se gestiona un gran volumen de ficheros en Dropbox, dicho proceso puede
resultar un poco engorroso, ya que no existe la opciéon de restaurar un directorio al
completo. En estos casos puede automatizarse el proceso apoyandose en scripts de
terceros. Por ejemplo, mediante el script en Python dropbox-restore [Ref.-18] es
posible especificar el directorio que se desea restaurar asi como la fecha de backup de
cada uno de sus ficheros. Téngase en cuenta que si un fichero no existe en la fecha
especificada, el mismo sera eliminado. Para utilizar el script es necesario disponer de la
APl Dropbox para Python. En el siguiente ejemplo se ha hecho uso del gestor de
paquetes PIP para su instalacion.
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Figura 23. Dropbox restore script

Posteriormente, para utilizar el script Unicamente es necesario especificar el
directorio asi como la fecha de restauracion (formato AAAA-MM-DD). Fijese que el
directorio indicado debe ser relativo al directorio utilizado para montar la unidad de
Dropbox (en el ejemplo, /root/Dropbox).

Figura 24. Dropbox restore script

6.3 Restauracion de ficheros en Google Drive

Al igual que Dropbox, Google Drive también es susceptible de ser infectado por
un cédigo dafiino de tipo ransomware. Esto significa que un espécimen podria recorrer
la unidad montada de Google Drive y cifrar todos sus ficheros. Posteriormente, estos
ficheros se sincronizarian con la unidad de almacenamiento online, quedando de esta
forma cifrado tanto en local como en la cuenta de Google Drive.
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Figura 25. Restauracion de ficheros (Google Drive)

En este caso, Google Drive también permite restaurar una copia de cierto fichero
a una version anterior. Unicamente hay que hacer botén derecho sobre el fichero que
se desea restaurar y posteriormente elegir la opcidon "Versiones anteriores”, desde
donde se podra elegir cada uno de los backups realizados sobre dicho fichero.

Al igual que con Dropbox, si se gestiona un gran volumen de ficheros, dicho
proceso puede resultar un poco engorroso, ya que no existe la opcién de restaurar un
directorio al completo. Puede automatizarse el proceso apoyandose en scripts de
terceros. Por ejemplo, mediante una APl php: GoogleDriveRestore [Ref.-19] es posible
especificar el directorio que se desea restaurar asi como la fecha de backup de cada
uno de sus ficheros.

7. PRINCIPALES CAMPANAS DE RANSOMWARE EN ESPANA

Segln los datos extraidos entre octubre del 2016 y abril de 2017 por Sophos
([Ref. 79]), Espafia ocupaba el octavo puesto a nivel europeo en la lista de paises con
mayor incidencia de ataques de ransomware. Dos variantes fueron las protagonistas:
Cerber y Locky, la primera con un 50% de la actividad y la segunda, con un 25%. Sin
embargo, no han sido las Unicas campafias en los ultimos dos afos, y en esta seccién
se ofrecera un pequefio resumen de sus caracteristicas para, posteriormente, ofrecer
una lista de las herramientas que se conocen a dia de hoy para tratar de recuperar los
ficheros de un sistema afectado.
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7.1 Cerber

Cerber fue durante 2016 y principios de 2017 una de las principales variantes de
Ransomware distribuida. A finales de diciembre y principios de enero, fue causante del

25% de toda la actividad global de este tipo de virus y se estima que reportaba

alrededor de 2,3 millones de ddlares a sus creadores al afio.

Ademas, fue uno de los primeros en ofrecer RaaS (Ransomware as a service).

Cualquiera podia disponer de su pequefia versién de Cerber y unirse a la distribucién

de este tipo de cddigo dafiino a cambio de un 40% de los beneficios.

Tipo de fichero

Cerber vi,v2,v3

EXE

\ Cerber v4

EXE

Cerber v5

EXE

Cerber SFX

SFX (Loader) VBS,
DLL

Cerber v6

EXE

Excepciones (Cerber
no se ejecuta si

Dependiendo del
lenguaje de la
mdquina en la

Dependiendo

Dependiendo

Presencia de
antivirus, maquinas

Dependiendo

. - . . irtual .
detecta ciertos versiéon 1y 3y del lenguaje del lenguaje \S/!nl:ji)si ° del lenguaje
componentes en el presencia de de la maquina | de la maquina Y Y de la maquina

. L lenguaje de la
sistema) antivirus en la .
L maquina
version 2
Ficheros de
software de
antivirus y
Rutina Anti-Antivirus | Ninguna Ninguna Ninguna Ninguna firewall
blogqueados
por el firewall
de Windows.
. . . . . VM and
Rutina Anti-sandbox | Ninguna Ninguna Ninguna VM and Sandbox (
Sandbox
H *
Borrado de las Si (vsadmin, WMIC, * x (WMIC). DeEJende de las Depenfje de
. . vk Yes (WMIC) Removed in variantes de la las variantes
copias de seguridad. | BCDEdit) ., -,
v5.02 version. de la version.
Directorios en
concretoy Directorios en
Directorios en | ciertas concreto y ciertas Directorios en

Lista de exclusiones
(Directorios y
ficheros no cifrados
por Cerber)

Directorios en
concreto y ciertas
extensiones de
ficheros.

concretoy
ciertas
extensiones
de ficheros.

extensiones
de ficheros,
asi como
Directorios de
antivirus y
firewalls.

extensiones de
ficheros, asi como
Directorios de
antivirus y
firewalls.

concretoy
ciertas
extensiones
de ficheros.

Se conocen seis versiones de Cerber, cada una mds sofisticada que la anterior

como se puede observar en la tabla anterior. En la ultima versidn, ya se detectaba si el

equipo disponia de Firewall, Antivirus o si se estaba ejecutando en un entorno virtual.
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Aunque se propagaba por Exploit Kits, lo mas comun era que lo hiciera mediante
correo electrénico. Las ultimas versiones de Cerber distribuian un archivo JS
(JavaScript) que en la mayoria de los casos ejecutaba un Script de PowerShell
embebido para posteriormente realizar el cifrado de los archivos del equipo.

ARRIVAL ENTRY EXECUTION
{i S} —_— {>—} i
JavaScript PowerShell Encrypt Files

‘_J

» | & b

N——

Exploit Kit CERBER Demand Ransom

Figura 26. Proceso de Infeccion Cerber 6 [Ref.-57]

Una caracteristica de Cerber era que disponia de un modo offline, es decir, era
capaz de ejecutarse y realizar todo el proceso de cifrado sin conectarse a un servidor
de mando y control (C2).

Para mas informacion sobre el proceso de cifrado y algunas otras caracteristicas
de esta variante de Ransomware consultar el documento CCN-CERT ID-21-16-Cerber.

7.2 Locky

Segun Kaspersky, los paises mas afectados por Locky son Francia, ltalia,
Alemania, Estados Unidos y Espafia. En total se estima que pudo haber afectado a 114
paises. Su distribucién comenzé en febrero de 2016 vy, al igual que la mayoria de
Ransomware, usaba el correo electrénico como medio de infeccion.

Son once las versiones conocidas de esta familia de Ransomware:

Centro Criptoldgico Nacional SIN CLASIFICAR




SIN CLASIFICAR m
® ©® O N\ NI Nl NkViE: I Medidas de seguridad contra ransomware CN ) c

centro criptologico nacional

Jocky Feb-16
.zepto Jun-16
.odin Sep-16
.shit Oct-16
.thor Oct-16
.aesir Nov-16
27272 Nov-16
.0siris Dec-16
Jloptr May-17
.diablo6 Aug-17
Jukitus Aug-17

Figura 27. Historia de las variantes existentes de Locky

Con las diferentes versiones se iba modificando también el archivo danino que se
distribuia, desde un documento Word que pedia al usuario que activara las Macros
para poder ver un supuesto mensaje, pasando por el uso de Exploit Kits, hasta que en
las ultimas versiones se usaba un archivo JavaScript que se encargaba de descargar
Locky posteriormente.

Locky usaba una combinacién de RSA y AES para asegurar un buen cifrado de los
ficheros. A dia de hoy, no existe herramienta de descifrado. De hecho, se considera
uno de los Ransomware mas sélido en cuanto a programacién y método de cifrado se
refiere. Mas informacién en el documento: Informe Cddigo Dafiino CCN-CERT ID-09/16
Ransom.Locky [Ref.-73]

7.3 WannaCry

Quizas, el mas conocido dada la atencién que recibié de los medios informativos
por su virulencia. El primer ataque se produjo el 12 de mayo de 2017, en Asia.

A pesar de que existiera un parche por parte de Microsoft que solventaba la
vulnerabilidad de la que WannaCry, se aprovechaba para extenderse. Fue una de las
campanas de mds rapida propagacion: en apenas un dia se reportaron 230.000
equipos infectados, de los cuales un 98% tenian Windows 7 como Sistema Operativo.

En Espafia, las infecciones llegaron a 1200, afectando a infraestructuras tan
importantes como telecomunicaciones y energia. Sin embargo, a pesar de las masivas
infecciones, menos de un 1% pago el rescate.

WannaCry se aprovechd de la vulnerabilidad conocida como EternalBlue, un
exploit que afectaba al protocolo SMB, escaneando tanto la red interna como la
externa en busca de equipos no actualizados, donde acto seguido desplegaba una
variante del payload conocido como Doublepulsar. También hacia uso de las sesiones
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activas de RDP para suplantar a sus usuarios y detectaba la presencia de software
especifico para tratar de frenas ataques de Ransomware (en concreto,
antiransomware).

Un investigador de UK (MalwareTech) descubrié en las primeras versiones de
WannaCry la existencia de un Kill Switch, es decir, un mecanismo por el cual la
expansiéon del Ransomware pudo ser mitigada. Antes de comenzar la infeccidn,
WannaCry realizaba un ping (una manera de comprobar si una pagina/dominio existe y
esta operativa) a un dominio en concreto compuesto de caracteres aleatorios. Si el
dominio existia, la infeccidn se detenia. Basté con comprar el dominio. Alguno de estos
dominios son:

a. iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com
b. ifferfsodp9ifjaposdfjhgosurijfaewrwergwea.com
c. iugerfsodp9ifjaposdfjhgosurijfaewrwergweb.com
d. iugssfsodp9ifjaposdfjhgosurijfaewrwergwea.com
e. ayylmaotjhsstasdfasdfasdfasdfasdfasdfasdf.com

Sin embargo, como el propio investigador advirtid, era cuestidon de tiempo que
sacaran nuevas versiones sin esta caracteristica.

Utiliza los algoritmos RSA-2048 y AES-128 y actualmente no existe herramienta
para el descifrado de los archivos, pero si existen herramientas para prever la
infeccidn. EI CCN-CERT desarrollé una herramienta (vacuna) para evitar la infeccién de
WannaCry 2.0, NoMoreCry, la cual puede descargarse en aqui.

En el siguiente enlace, se puede encontrar un manual para la configuracion e
instalacion de la herramienta en su formato instalador (.msi) asi como ficheros .txt que
explican como funciona. Para mas informacion, consultar el informe que el CCN-CERT
redactd sobre WannaCry [Ref.80]

7.4 NOTPetya

Aparecio el 27 de junio de 2017 por primera vez en Ucrania, como una supuesta
actualizacion de un software relacionado con la gestién de impuestos, ampliamente
empleado por su administracion publica (MeDoc).

Hasta el dia de hoy, se trata del Ransomware mas virulento. Se habla de 5000
sistemas afectados en menos de 10 minutos [Ref.-75], de entre los cuales se listan
entidades financieras, de transporte, energia e incluso organizaciones relacionadas con
la salud. . Aunque NotPetya comparta algunas caracteristicas con Petya, los
investigadores no supieron confirmar al 100% que se tratara de una variante o de
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siquiera una creacidon de los mismos autores, y de ahi su nombre. NotPetya es mas
sofisticado, mucho mas robusto.

Al igual que WannaCry, se aprovecha del exploit EternalBlue para propagarse a
través de SMB. A posteriori, NotPetya trata de expandirse realizando lo que se conoce
como movimiento lateral, tratando de explotar los siguientes caminos:

f.  PsExec

g. WMI—-Windows Management Instrumentation

h. EternalBlue

i. EternalRomance (Otro exploit para el protocolo SMB)
j.  Extraer contrasefias del equipo para infectar otros.

k. Las dos primeras herramientas son programas legitimos de Microsoft, por lo
gue su uso no hace saltar ninguna alarma.

Segun los andlisis que se han realizado, NotPetya cifra los archivos de un equipo
con AES-128 y genera un ID. Sin embargo, no existen evidencias para afirmar la
relacidon entre la clave de cifrado y el ID generado, por lo que seria posible que los
ficheros no pudieran ser recuperados incluso tras el pago, lo que indica que podria
tratarse de una campafia destructiva.

Mikko Hypponen o
@mikko

Victims keep sending money to Petya, but will
not get their files back: No way to contact the
attackers, as their email address was killed.

Mail Delivery Subsystem maier-daamon

n Message not delivered

Your message couldn't be delivered to
wowsmith123456@posteo.net because the remote server is
misconfigured. See the technical details below for more
information.

The response from the remole SErver was:

554 5.7.1 onowsmithi23456@posten net>: Recipient address rejected: Access denjed

Final-Recipient. fcB22, wowsmiih 123456

Action: failed

Status: 5.7.1

Remote-MTA® dns, mx03 postes de. (212 8199 216, the server for the domain posteo net.)

Cragnostic-Code. smip; 554 5.7.1 <wowsmith 12340603 posiec.ngl>. Recipient address rejected: Access denied
Lasl-Attempt-Date. Wed, 28 Jun 2017 ¢5.01,25 -0700 [PDT)

Figura 28. Mikko Hypponen (experto en seguridad informdtica) advirtiendo de los riesgos que conlleva enviar el
dinero pedido.
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No existe una herramienta para el descifrado automatico de los ficheros. De
forma tedrica, la recuperacidn de estos, cuanto menos es costosa, pero no imposible
(al menos en un caso ideal-tedrico). Mas informacién, aqui:

https://www.crowdstrike.com/blog/full-decryption-systems-encrypted-petya-
notpetya/

7.5 Crysis/Dharma

Dharma es una de las tantas extensiones/versiones que ha usado el Ransomware
Crysis a lo largo de su existencia, entre las cuales se encuentra también .cesar, .unién,
.dharma, .wallet, .zzzzz, .arena, .cezar, .java y .write.

Segun ESET, esta familia de malware, descubierta el 9 de junio de 2016%, se ha
encontrado en 123 paises, aunque el 60% de las infecciones se concentran en 10,
siendo Espafia el numero dos. [Ref.-90]

Es uno de los ransomware que utiliza la fuerza bruta contra servicios RDP, que se
encuentran expuestos al exterior para propagarse. Segin Trendmicro, en enero de
2017, Crysis duplicé el numero de ataques por fuerza bruta. Crysis no es el Unico que
se aprovecha de este servicio; Shade, Apocalypse, SamSam, Bucbi, DMA Locker,
LockCrypt [Ref.- 61] o Smrss32 son otros ejemplos de cédigos daiinos que tratan de
propagarse usando este medio. Esto hecho refleja la clara tendencia de los
cibercriminales por emplear nuevos métodos de infeccién, que requieran cada vez
menos de la interaccién del usuario.

Las versiones .java y .write son las ultimas campafias. En concreto, una nueva
oleada de Phishing fue lanzada en febrero de 2018 para propagar la primera. A dia de
hoy existen diversas herramientas para recuperar los ficheros, como la herramienta
RakhniDecryptor de Kaspersky o ESETCrysisDecryptor, de ESET?®.

Lamentablemente, no funciona con todas las variantes de Dharma/Crysis (a dia
de hoy no se conoce un método para descifrar los ficheros para los sistemas afectados
por la versién .java o .write).

15 https://www.symantec.com/security_response/writeup.jsp?docid=2016-060920-2315-99

6https://download.eset.com/com/eset/tools/decryptors/crysis/latest/esetcrysisdecryptor.exe.
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8. DESCIFRADO DE RANSOMWARE

8.1

Tabla resumen

En la siguiente tabla se muestra un resumen de las posibilidades de recuperacién

de los datos cifrados dependiendo del tipo de ransomware que haya producido la

infeccidn, las familias mostradas son las que han tenido mds impacto en Espaia:

RANSOMWARE POSIBILIDAD DE RECUPERACION DE LOS DATOS 7

BANDARCHOR

Dependiendo de la muestra y su similitud con el Ransomware llamado RAKHNI se
puede intentar usar la herramienta de descifrado realizada por Kaspersky. En caso de
que la muestra no tenga similitud, solo a partir de backup.

coN-cert
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BAT_CRYPTOR A partir de backup. X
CERBER A partir de backup. En las versiones 1 y 2 mediante herramienta de Check Point. X
CRITONY .
(variante del CTB-LOCKER) | * Partir de backup.
Al ser una prueba de concepto y tener su cédigo fuente, su autor publicé una
CRYPTEAR . . . o 2 v
herramienta de descifrado en el mismo repositorio del cédigo.
CRYPTODEFENSE
(22 version de Mediante herramienta de Emsisoft. v
CRYPTOWALL)
CRYPTOFORTRESS A partir de backup. X
CRYPTOGRAPHIC LOCKER | Mediante herramientas forenses de recuperacion de ficheros.
CRYPTOLOCKER Consultar en www.decryptcryptolocker.com
CTB-LOCKER / CRITONI A partir de backup.
CRYPTOWALL A partlr de backup. En I? tercera'\l/ers[on a.traves de herramientas de recuperacion de x
archivos. La cuarta y quinta version solo si se puede obtener la clave RSA.
CRYPTXXX Mediante herramienta de Kaspersky.
DMALOCKER Para Ias’d(?s prlmerés versiones se puede usar. la herramienta de Emsisoft. En el caso de
las dos ultimas versiones solo se puede a partir de backups.
LOCKY Comprobar mediante herramienta de Emsisoft Autolocky.
En la primera versién se puede utilizar la herramienta realizada por bleepingcomputer,
PETYA . . . v
en el caso de la segunda se ha publicado la clave privada de descifrado.
MISCHA Se ha publicado la clave privada de descifrado. v
SATANA Solo a partir de backup. El sector de arranque no se recupera. X
TESLACRYPT Mediante la herramienta de descifrado realizada por ESET. v
TORRENTLOCKER Mediante herra?mlenta TorrentUnlocker de BIgepmgComputer. La ultima versidn no
puede ser descifrada (desde mayo 2016 aproximadamente).
ZEROLOCKER Mediante herramienta UnlockZeroLocker de Vinsula. v
JAZZ Mediante herramienta RakhniDecryptor de Kaspersky Labs. v
WANNACRY Solo a partir de backup. Existe herramienta de prevencién del CCN, NoMoreCry.
CRYSIS Consultar herramienta RakhniDecryptor de Kaspersky Labs. Solo algunas variantes.
NONPetya Actualmente no existe una solucidon automatizada, y la solucién manual es costosa.

v Si existe solucidn
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8.2 Identificacion del ransomware

Para proceder al posible descifrado de los archivos es importante conocer el tipo
de familia de ransomware que los ha cifrado. Hay diversas paginas donde averiguar la
familia de ransomware partiendo de un fichero de muestra, pero las mas efectivas y
recomendables son;

e nomoreransom.org (https://www.nomoreransom.or/crypto-sheriff.php)

e |DRansomware (https://id-ransomware.malwarehunterteam.com)

En estas paginas se pueden subir los ficheros cifrados y las notas de rescate. De
este modo, y a través del tipo de encriptacién y método de rescate, se logra saber qué
tipo de familia es la que ha infectado.

8.3 Herramientas de descifrado

En ciertos casos, es posible descifrar los ficheros cifrados por un espécimen
concreto de ransomware. Las herramientas que permiten el descifrado y restauracién
de los ficheros pueden aprovechar:

e Debilidades en el algoritmo de cifrado empleado por el ransomware

e Recuperacion de la clave a través de la informacidn contenida o generada por
el binario (ficheros temporales, claves de registro, etc.)

e En ocasiones, mediante la colaboracién policial e internacional, es posible
tomar el control de los servidores de C&C, de los cuales se pueden extraer las
claves empleadas en los procesos de cifrado.

A continuacidon se listan algunas de las herramientas y utilidades online
existentes, que permiten el descifrado de ciertos especimenes de ransomware
ordenadas por familia:

Ransomware Herramienta _______Web |

AlcatrazLocker Herramienta Avast https://files.avast.com/files/decryptor/avast_decr
yptor_alcatrazlocker.exe

Apocalypse Herramienta Avast https://files.avast.com/files/decryptor/avast_decr
yptor_apocalypse.exe
Bad Block Herramienta Avast https://files.avast.com/files/decryptor/avast_decr
yptor_badblock.exe
Bandarchor Herramienta Kaspersky https://support.kaspersky.com/sp/viruses/disinfec
tion/10556
Bart Herramienta Avast https://files.avast.com/files/decryptor/avast_decr
yptor_bart.exe
Cryptodefense Herramienta Emsisoft https://decrypter.emsisoft.com/cryptodefense
Cryptolocker - http://www.decryptcryptolocker.com
CryptXXX v3 Herramienta Kaspersky https://support.kaspersky.com/mx/8547
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Ransomware Herramienta _____Web

Crysis - https://files.avast.com/files/decryptor/avast_decr
yptor_crysis.exe

DMAIlocker Herramienta Emsisoft https://decrypter.emsisoft.com/dmalocker
Globe Herramienta Avast https://files.avast.com/files/decryptor/avast_decr
yptor_globe.exe
JigSaw Herramienta Avast https://files.avast.com/files/decryptor/avast_decr
yptor_jigsaw.exe
Legion Herramienta AVG http://files-
download.avg.com/util/avgrem/avg_decryptor_Le
gion.exe
Locky Herramienta Emsisoft https://decrypter.emsisoft.com/autolocky
Petya Herramienta Bleepingcomputer  http://download.bleepingcomputer.com/fabian-
wosar/Petyaextractor.zip
SFZLocker https://www.avg.com/es-es/ransomware-
decryption-tools#szflocker
Teslacrypt Herramienta Eset https://download.eset.com/special/ESETTeslaCryp

tDecryptor.exe
Torrentlocker ~ Herramienta Bleepingcomputer = http://download.bleepingcomputer.com/Nathan/
TorrentUnlocker.exe

Zerolocker Herramienta Vinsula http://vinsula.com/security-tools/unlock-
zerolocker/

Ademas de estos enlaces, se puede consultar:

e Enlace a la solucién de Trendmicro, para combatir un amplio abanico de
variedades de ransomware (incluyendo algunas no tan conocidas)
https://success.trendmicro.com/solution/1114221-downloading-and-using-
the-trend-micro-ransomware-file-decryptor

e Una herramienta de parte de Emsisoft, que combate la infeccidn de diversas
familias de Ransomware, también menos conocidas y algunas no incluidas en
las herramientas anteriores listadas https://decrypter.emsisoft.com/

e En caso de que la variante que ha infectado el equipo no se encontrara listada
en ninguna de las herramientas anteriores, se puede probar suerte con el
buscador que ofrece barkly: https://www.barkly.com/ransomware-recovery-
decryption-tools-search

Es importante repetir que, aun no existiendo herramientas de descifrado, se
aconseja no pagar. He aqui algunos ejemplos y noticias de muestra que, ademas de no
ofrecer una herramienta para desinfectar y recuperar sus archivos, guardan los datos
de la tarjeta de crédito empleada (Ransomware: MindLost) o paginas TOR (las mas
comunes para realizar el pago) que roban los pagos que se realizan. [Ref.-65] [Ref.-66]
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