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Esteganografía…

La esteganografía (del griego στεγανος steganos, "cubierto" u "oculto", y γραφος graphos, "escritura") trata el estudio y aplicación de técnicas que 
permiten ocultar mensajes u objetos, dentro de otros, llamados portadores, para ser enviados y de modo que no se perciba el hecho. 

https://es.wikipedia.org/wiki/Griego_antiguo


https://www.securitymagazine.com/articles/91471-cybersecurity-predictions-four-2019-trends-that-will-solidify-in-the-new-year

https://www.securitymagazine.com/articles/91471-cybersecurity-predictions-four-2019-trends-that-will-solidify-in-the-new-year


¿Es importante? - Esteganografía “ofensiva”

https://mikeward.net/steganography/steganography-use-by-apt-groups/

https://attack.mitre.org/techniques/T1027/

https://attack.mitre.org/techniques/T1048/

https://mikeward.net/steganography/steganography-use-by-apt-groups/


¿Es importante? - Esteganografía “ofensiva”

This type of malware operates by building a steganographic system to hide malicious data within its resources and then extracts and executes 
them dynamically. It is considered one of the most sophisticated and stealthy ways of obfuscation. 

Stegomalware o Stegware is a type of malware that uses steganography to hinder detection. 

Evasión de medidas de seguridad perimetral  (antivirus, IDS, IPS, Firewall…)
Ocultación y ¿ejecución? de código malicioso (stegomalware)
Persistencia (malware, APT, RAT, …)

https://en.wikipedia.org/wiki/Obfuscation
https://en.wikipedia.org/wiki/Malware
https://en.wikipedia.org/wiki/Steganography


Esteganografía en malware (<2019)

Estegomedio: imágenes digitales, comentarios (HTML, youtube, twitter, ...), dns-http
Técnicas: LSB-secuencial, EOF – Uso principal: ocultar urls y dlls
Formato: JPG, BMP, PNG, Imagen dentro PDF, favicon, DNS-HTTP traffic

3 - Ocultar datos robados: Vbklip (2015)…

1 - Ocultar datos de configuración, código ejecutable: ZeusVM (2014), Lurk Downloader (2014), Stegoloader/Gatak (2015), 
Vawtrak/Gozi (2015), FakeReg, StegBaus (2016), AdGholas (2016), CryptoMining (IBM-Xforce, 2017), Stegano (2017), 
Sundown exploit (2017), CardinalRAT (2017), REDBALDKNIGHT/Daserf (2017), Narwhall Spider (2018), VeryMal (Dec 2018)…

2 - Ocultar la comunicación con el C&C: Duqu (2011), Morto (2012), Darkcomet  (2014), TDSS/Alureon (2010), ShadyRAT 
(2011), Janicab (2015), Hammertoss (2015), Instegogram (2016), SunOrcal (2017), TROJAN.MSIL.BERBOMTHUM.AA (2018, 
memes)…

La esteganografía se ha utilizado en la última década en malware “industrializado” con propósitos diversos



Esteganografía en APT 2019-2020



Stegomalware & APTs en 2019-2020

Steganography in attacks on industrial enterprises (Jun, 2020) – Bebloh/Shiotob trojan
https://ics-cert.kaspersky.com/reports/2020/06/17/steganography-in-attacks-on-industrial-enterprises/

Descarga
Stegomalware

Extracción
Stegomalware



2019

2020

Stegomalware & APT 2019-2020
U n a  “ p e q u e ñ a  m u e s t r a ”  - N o s  c e n t r a m o s  e n  l a  t é c n i c a  d e  o c u l t a c i ó n

C&C <-> PNG (LSB) 
-> Powershell

C&C <-> PNG (Invoke-PSImage)
(LSB) -> Powershell

C&C <-> PNG (LSB) 
-> shellcode

C&C <-> JPEG (EoF)

C&C -> Adjunto a mail 
–> PDF o JPEG 
-> Comandos

C&C <-> HTML -> 
Orden de tags, espacios/tab 

-> Comandos

C&C <-> Wav (LSB) -> Dll 
-> criptominer

Zipx file attachments 
-> PNG/JPEG (LSB) 

-> binario

C&C (Ej. Dropbox) 
→ PNG (LSB)/BMP 
→ Backdoor

C&C <-> PNG 
→ Backdoor - comandos

JPEG (EoF) → Javascript code

Industrial enterprises (2018-Jun, 2020) 
→ PNG (LSB) (4s LSB canal azul, 4s LSB canal 

verde) → Powershell

C&C -> Adjunto a e-mail  
(correo basura) -> BMP (LSB)

→ Commands

EOF -> shellcode  
(VISA, point-of-sale compromises)

JPEG (EoF) → SQL brute force 

BMP -> configuration data and 
additional modules, spoolsv.dll

Bitcoin blockchain comments 
(RETURN field)

BMP LSB -> 
ProLock 
ransomware

PNG (EOF) -> Ejecutable

BITMAP (LSB custom) 
→msgslang32.dll

…

https://github.com/lucacav/steg-in-the-wild

Sept 2019-Jun2020
PNG Header

PNG (custom)
→ Privilege Escalation

C&C <-> JPEG/DNS
Comandos/Backdoor

Air-gapped environments



LSB - Stegomalware & APT 2019-2020
U r s n i f ,  P o w l o a d ,  O c e a n l o t u s  A P T- 3 2 ,  Wa t e r b u g / Tu r l a , L o k i b o t ,T h e D u k e s ,N a n o C o r e  R AT, B e b l o h * , O i l r i g * , MT 3 ,  …

https://securityaffairs.co/wordpress/83396/breaking-news/ursnif-banking-malware.html

The Ursnif Threat Evolution

https://attack.mitre.org/software/S0386/

“Ursnif is a banking trojan and variant of the Gozi malware observed 
being spread through various automated exploit kits, Spearphishing
Attachments, and malicious links. Ursnif is associated primarily with 

data theft, but variants also include components (backdoors, 
spyware, file injectors, etc.) capable of a wide variety of behaviors…”

The sample spread in February 2019 use two new features: the first one is a 
several obfuscated powershell stages in order to evade AVs and reduce its 

detection, the second one is the use of steganography technique. The latter 
permit to hide code into a legit image manipulating specific bits. Next, another 

code perform a decryption and execution of malicious code into the victim 
machine.

https://securityaffairs.co/wordpress/83396/breaking-news/ursnif-banking-malware.html
https://attack.mitre.org/software/S0386/


LSB - Stegomalware & APT 2019-2020
U r s n i f ,  P o w l o a d ,  O c e a n l o t u s  A P T- 3 2 ,  Wa t e r b u g / Tu r l a , L o k i b o t , T h e D u k e s , N a n o C o r e  R AT, B e b l o h * , O i l r i g * , M T 3 ,  …

https://blog.trendmicro.com/trendlabs-security-intelligence/powload-loads-up-on-evasion-techniques/

https://blog.trendmicro.com/trendlabs-security-intelligence/from-fileless-
techniques-to-using-steganography-examining-powloads-evolution/

https://github.com/peewpw/Invoke-PSImage

https://www.mcafee.com/blogs/other-blogs/mcafee-labs/malicious-document-targets-pyeongchang-olympics/

https://blog.trendmicro.com/trendlabs-security-intelligence/powload-loads-up-on-evasion-techniques/
https://blog.trendmicro.com/trendlabs-security-intelligence/from-fileless-techniques-to-using-steganography-examining-powloads-evolution/
https://github.com/peewpw/Invoke-PSImage
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/malicious-document-targets-pyeongchang-olympics/


LSB - Stegomalware & APT 2019-2020
U r s n i f ,  P o w l o a d ,  O c e a n l o t u s  A P T- 3 2 ,  Wa t e r b u g / Tu r l a , L o k i b o t , T h e D u k e s , N a n o C o r e  R AT, B e b l o h * , O i l r i g * , M T 3 ,  …

“Cylance said this particular threat actor was hiding DLLs inside WAV 

audio files. Malware already-present on the infected host would download 

and read the WAV file, extract the DLL bit by bit, and then run it, 

installing a cryptocurrency miner application named XMRrig…”?

https://www.symantec.com/blogs/threat-intelligence/waterbug-espionage-governments
https://threatvector.cylance.com/en_us/home/malicious-payloads-hiding-beneath-the-wav.html

https://www.symantec.com/blogs/threat-intelligence/waterbug-espionage-governments
https://threatvector.cylance.com/en_us/home/malicious-payloads-hiding-beneath-the-wav.html


EoF - Stegomalware & APT 2019-2020
M yK i n g s / D a r C l o u d / S m o m i n r u  b o t n e t ,  M a g e c a r t  S k i m m e r s ,  D a r k Tr a c k ,  T i n y P o s * ,  …

https://www.sophos.com/en-us/medialibrary/pdfs/technical-papers/sophoslabs-uncut-mykings-report.pdf

“For the past couple of years, this botnet has been a persistent source of 
nuisance-grade opportunistic attacks against the underpatched, low-hanging 

fruit of the internet…””

https://www.sophos.com/en-us/medialibrary/pdfs/technical-papers/sophoslabs-uncut-mykings-report.pdf


EoF - Stegomalware & APT 2019-2020
M y K i n g s / D a r C l o u d / S m o m i n r u  b o t n e t ,  M a g e c a r t  S k i m m e r s ,  D a r k Tr a c k ,  T i n y P o s * ,  …

https://www.virusbulletin.com/virusbulletin/2019/10/vb2019-paper-inside-magecart-
history-behind-covert-card-skimming-assault-e-commerce-industry/

https://securityboulevard.com/2020/11/css-js-steganography-in-fake-flash-player-
update-malware/

https://gbhackers.com/web-skimmer/

https://www.virusbulletin.com/virusbulletin/2019/10/vb2019-paper-inside-magecart-history-behind-covert-card-skimming-assault-e-commerce-industry/
https://securityboulevard.com/2020/11/css-js-steganography-in-fake-flash-player-update-malware/
https://gbhackers.com/web-skimmer/


EoF - Stegomalware & APT 2019-2020
M y K i n g s / D a r C l o u d / S m o m i n r u  b o t n e t ,  M a g e c a r t  S k i m m e r s ,  D a r k Tr a c k ,  T i n y P o s * ,  …

https://www.subexsecure.com/pdf/malware-reports/August-
2020/DarkTrack-Report.pdf

https://www.subexsecure.com/pdf/malware-reports/August-2020/DarkTrack-Report.pdf


HTML - Stegomalware & APT 2019-2020
P l a t i n u m  AP T  g r o u p ,  …

An interpretation of the raw commands extracted from the HTML page after decryption

1
2

Text steganography

Cambiar el orden de los atributos de una etiqueta.  
<img src=“coco.jpg” alt=“galleta”> <img alt=“galleta” src=“coco.jpg”> Deogol de Stephen Forrest (2002). 

La capacidad de ocultación de información por etiqueta es log2 (nº atributos!) bits. Por ejemplo, si una etiqueta tiene 8 
atributos simplemente cambiando su orden, podemos ocultar log2 (8!) = 15.3 bits, casi dos octetos de información.



Mail - Stegomalware & APT 2019-2020
L i g h t N e u r o n / Tu r l a ,  O i l r i g * ,  …

https://www.welivesecurity.com/wp-content/uploads/2019/05/ESET-LightNeuron.pdf
https://unit42.paloaltonetworks.com/oilrig-novel-c2-channel-steganography/

https://www.welivesecurity.com/wp-content/uploads/2019/05/ESET-LightNeuron.pdf
https://unit42.paloaltonetworks.com/oilrig-novel-c2-channel-steganography/


“Gracias” Alfonso, pero….
¿Y ahora qué?¿Contramedidas?



¿Qué hacemos? - ¿Contramedidas?
Tiempo de la  industr ia

https://github.com/mindcrypt/covertchannels-steganography

https://github.com/mindcrypt/powerglot | https://github.com/mindcrypt/polyglot

• Detectar esteganografía es una tarea compleja. ¿Los atacantes la usan bien? 80-20 (seguridad en profundidad)

• Ampliar (¿continuar?) la industria del estegoanálisis (más allá de la “academia”).

#Ekoparty Your polyglot belongs to me. https://www.youtube.com/watch?v=Z50K2Y0DMUI

https://www.youtube.com/watch?v=Xn38Y7puq-g

(Alfonso Muñoz, 2005) - http://stegsecret.sourceforge.net/

https://github.com/mindcrypt/covertchannels-steganography
https://github.com/mindcrypt/powerglot
https://github.com/mindcrypt/polyglot


¿Qué hacemos? - ¿Antivirus?
Tiempo de la  industr ia

• No se detectan las técnicas más básicas de esteganografía (EoF, LSB, …)

Mimikatz en formato Powershell

Mimikatz en formato Powershell codificado en base64

Mimikatz en formato Powershell en EOF

Mimikatz (Powershell) codificado en base64 en EOF

• Recordatorios: MyKings/DarCloud/Smominru botnet -> A VMProtect packed version of the SQL brute forcer (Dic 2019).



¿Qué hacemos? - ¿Antivirus?
Tiempo de la  industr ia

• No se detectan las técnicas más básicas de esteganografía (EoF, LSB, ni patrones “viejos”…)

No detección de estructuras EoF: polyglots, código bash, HTML…

APTs recientes: MyKings/DarCloud/Smominru botnet, Magecart Skimmers, DarkTrack, TinyPos*, 
Platinum APT group…

No detección de patrones esteganográficos “reversible” muy viejos

Ocultación de malware y código powershell ofensivo muy conocido.

No detección de LSB, ni siquiera en modalidades sencillas (malware sin ofuscar-cifrar). 

APTs recientes y tools típicas: PSImage-Invoke, Ursnif, Powload, Oceanlotus APT-32, 
Waterbug/Turla,Lokibot,TheDukes,NanoCore RAT,Bebloh*,Oilrig*,MT3



Tiempo de la industria

StegoInspector



Conclusiones

• El stegomalware es una tendencia en auge. El malware actual (APT, ransomware, RAT, …) y 

actualizaciones de piezas antiguas lo están utilizando.

• De momento, las técnicas esteganográficas son “básicas”. ¿Qué hacen los defensores?

• RETO para la industria

• Desarrollar tecnología propia, adicionalmente a las capacidades de compañías de inteligencia / 

antivirus.

• No todo es “estadística/estegoanálisis” (grano/paja)… 

• ¿Cómo se comportan tus usuarios?¿Qué imágenes comparten?

• ¿Qué medidas de protección a nivel de red puedo establecer conociendo los covert-channels más 

usados?

• Cyber Kill chain – Aunque la detección no sea perfecta… ¿Merece la pena para detectar ataques?



MUCHAS GRACIAS

Stegomalware en APTs modernos. 
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