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2.Compromiso inicial
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4.Movimientos laterales

5.Escalada de privilegios
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Independientemente de el framework de post-explotación o 
herramienta utilizada, todos por debajo utilizan siempre las 
mismas técnicas. Esas técnicas son lo realmente 
importante de detectar, no si se utiliza una herramienta u 
otra.

Acordémonos de la pirámide del dolor de David Bianco, y 
pensemos en TTPS, no en hashes, direcciones IP o 
nombres de fichero.

Al final todo es A, B o C

A tener en cuenta



Los objetivos principales son:

• Descubrimiento de la máquina local comprometida.

• Descubrimiento del Directorio Activo: dominios, relaciones 
de confianza, PDCs, administradores, etc.

• Comprobación de que están online las máquinas más 
interesantes.

No todas las organizaciones son iguales

Descubrimiento de la infraestructura



quser.exe
whoami.exe /user 
net.exe group /domain 
net.exe group "Domain Users" /domain 
nltest.exe /dclist: 
Nslookup “-q=srv_kerberos._tcp” 
net view /all /domain 
nltest /domain_trusts /all_trusts
net localgroup "administrator" 
dsquery
arp -a

Nombre: Herramientas genéricas de Windows

Detección: difícil puesto que son usuadas por administradores y usuarios avanzados.

Descripción: herramientas del sistema operativo



Get-ADComputer –Filter {enabled –eq $true} –properties * | select Name, DNSHostName, OperatingSystem, 
LastLogonData | Export-CSV C:\Users\AllWindows.csv –NoTypeInformation –Encoding UTF8

Get-ADUser

Nombre: PowerShell

Detección: difícil puesto que son usuadas por administradores y usuarios avanzados, aunque 
en teoría pocos las tendrían que utilizar.

Descripción: es necesario cargar el módulo de ActiveDirectory para consultas al AD



adfind.exe -f (objectcategory=person) > <user_list>.txt
adfind.exe -f objectcategory=computer > <computer_list>.txt
adfind.exe -f (objectcategory=organizationalUnit) > <ou_list>.txt
adfind.exe -subnets -f (objectCategory=subnet) > <subnet_list>.txt
adfind.exe -f "(objectcategory=group)" > <group_list>.txt
adfind.exe -gcb -sc trustdmp > <trustdmp>.txt
adfind -f objectcategory=computer -csv name cn OperatingSystem dNSHostName > some.csv

Nombre: AdFind.exe

Detección: debería ser sencilla, pero cualquiera podría cambiar el nombre y el hash 

Descripción: http://www.joeware.net/freetools/tools/adfind/



Nombre: BloodHound

Detección: Alto volúmen de peticiones LDAP al AD. Peticiones más largas. Utilización masiva 
de las pipes srvsvc y lsass

Descripción: https://github.com/BloodHoundAD/BloodHound



Nombre: Frameworks clásicos de PowerShell (Empire, PowerSploit, etc.)

Detección: difícil puesto que utiliza herramientas de PowerShell del sistema
https://github.com/PowerShellMafia/PowerSploit/tree/master/Recon

Descripción: Framework de post-explotación



Nombre: Cobalt Strike

Detección: difícil puesto que utiliza herramientas de sistema
https://github.com/killswitch-GUI/CobaltStrike-ToolKit/blob/master/Invoke-DACheck.ps1

Descripción: Framework de post-explotación favorito del ransomware

$groupname = 'Domain Admins'
$DAUsers = (New-Object System.DirectoryServices.DirectoryEntry((New-Object 

System.DirectoryServices.DirectorySearcher("(&(objectCategory=Group)(name=$($groupname)))")).FindOne()
.GetDirectoryEntry().Path)).member | % { (New-Object 
System.DirectoryServices.DirectoryEntry("LDAP://"+$_)) } | foreach {$_.sAMAccountName}

return $DAUsers



Nombre: Ping y network scan

Detección: difícil detectar un ping o un network scan sin tener miles de falsos positivos

Descripción: Una vez localizados los servidores que nos interesan. ¿Están online?

ping DOMAINCONTROLLER
Network Scanner https://www.softperfect.com/products/networkscanner/



No todas las organizaciones son iguales

Descubrimiento de la infraestructura



Sí, el compromiso inicial es en un ordenador de la organización, pero al final cualquier herramienta que utilicen 
utilizará el Directorio Activo. ¡Es nuestra ventaja conocer que lo tienen que utilizar!

¿Qué podemos hacer para detectarlos?

Si nos fijamos, todas ellas tienen un punto en común: el Directorio Activo.

Nuestra estrategia de detección tiene que ser intentar detectar quién está haciendo este descubrimiento del Directorio 
Activo. Formas de conseguirlo:

• Detección de herramientas de inventariado de Directorio Activo en los ordenadores (complejidad media)

• Monitorización de la red buscando patrones contra el Directorio Activo (complejidad alta)

• Monitorización del Directorio Activo (complejidad alta)

• Utilización de HoneyTokens en el Directorio Activo. (complejidad baja)

• Creación de otros Forests ficticios y monitorización de peticiones a los mismos (complejidad baja)

No todas las organizaciones son iguales

Descubrimiento de la infraestructura



Existen multitud de formas de escalar privilegios y de obtener credenciales. En esta presentación, asumimos que lo han 
conseguido y nos centramos en detectar cómo se mueven lateralmente.

Independientemente de que se use un framework de post-explotación o no, las técnicas son muy parecidas, aunque 
podemos agruparlas en dos tipos de estrategias diferentes:

• Movimiento lateral esporádico: donde existe un movimiento lateral pero no se deja nada residente.

• Movimiento lateral con implante (con o sin persistencia): se deja algo residente (un proceso, tarea programada, 
suscripción a WMI, inyección en proceso, etc.) con o sin persistencia (la persistencia da para otra presentación, 
aunque en la mayoría de casos de Ransomware se utilizan mucho las tareas programadas).

Maximizando el impacto

Movimientos laterales



Nombre: RDP

Detección: difícil puesto que son usuadas por administradores y usuarios. Es casi imposible 
revisar todos los eventos 4776, 4624 y 4625 (logon type 10) de nuestros sistemas Microsoft 
Windows.

Descripción: Acceso remoto



Nombre: acceso a unidades compartidas

Detección: de nuevo la ejecución es sencilla: autenticación válida (4624) y acceso a un objeto 
compartido (5140). Pero la detección es complicada puesto que es normal encontrar cientos o 
miles de estos eventos al día.

Descripción: clásico acceso a unidades compartidas o a toda la unidad (C$)

C:\Windows\system32\cmd.exe /C dir \\Server\c$



En este caso, la creación de un servicio es un evento menos común, que habría que monitorizar con calma.
Casi todos los frameworks ofrecen un psexec_psh (en powershell y fileless).

PsExec.exe -d \\HOST -u "DOMAIN\USER" -p "PASSWORD" -accepteula -s cmd /c "powershell.exe -ExecutionPolicy
Bypass -file \\DOMAINCONTROLLER\share$\p.ps1”

C:\psexec.exe @ip-list.txt -d cmd /c “(net use q: /delete /y &; net use q: \\DomainController\DomainName 
/user:DomainName\administrator ThisWasThePassword &; powershell -ExecutionPolicy ByPass -NoLogo -NoProfile
-windowstyle hidden -NoExit -File q:\P100119.ps1”

Cobalt Strike: jump->psexec / remote-exec 
Koadic: implant/pivot/exec_psexec

Nombre: PsExec

Detección: tanto la herramienta de SysInternals como las implementaciones de todos los 
frameworks de explotación funcionan igual: acceso remoto a IPC$ y ADMIN$ (5140) + 
autenticación (4624) + Creación de servicio (7045) + creación del proceso a través de ese 
servicio + (opcional) borrado del servicio

Descripción: ejecución remota usando un servicio remoto (requiere tener privilegios admin)

file:///DOMAINCONTROLLER/share$/p.ps1


Importante monitorizar todos los procesos creados por ese proceso padre.

C:\Windows\system32\cmd.exe /C WMIC/node:"DC.DOMAIN.local" process call create "cmd /c 
C:\PerfLogs\servisess.exe\”
WMIC /node:\"DC.example.domain\" process call create \"rundll32 C:\\PerfLogs\\arti64.dll, StartW\”

Cobalt Strike: jump->wmi / remote-exec 
Koadic: implant/pivot/exec_wmi

Nombre: WMI

Detección: siempre también es el mismo comportamiento: autenticación (4624) + creación del 
proceso por parte de ‘C:\Windows\System32\wbem\WmiPrvSE.exe’ 

Descripción: ejecución remota por WMI



Nombre: tarea programada remota

Detección: de nuevo la ejecución es sencilla: autenticación válida (4624) y creación de una 
tarea programada (4698)

Descripción: creación de una tarea programada remota

Como hemos ido comentado, las tareas programadas se utilizan tanto para movientos laterales como para 
persistencia, con lo que es importante monitorizar la creación de las mismas (evento 4698 de windows)



Nombre: WinRM

Detección: aunque menos utilizadas en casos de ranswomware, es también una técnica válida. 
La detección es parecida a la de WMI puesto que hay una autenticación válida (4624) + 
creación del proceso cuyo padre es ‘C:\Windows\System32\wsmprovhost.exe’  

Descripción: acceso a WinRM (sólo en Windows Server)



En este caso, estos exploits son bastante ‘ruidosos’ con lo que sería relativamente fácil poder detector el uso de los 
mismo, tanto analizando el tráfico de red con un IDS, como revisando los logs de los sistemas afectados (4742 con 
ANONYMOUS LOGON). Aunque es posible que salgan muchos falsos positivos.

Nombre: Uso de exploits (MS17-010, 

Detección: aunque no es muy frecuente, es posible ver la utilización de exploits remotos para 
movimientos laterales: como MS17-010 (EternalBlue) contra SMBv1 o CVE-2020-1472 
(ZeroLogon) como los controladores de dominio

Descripción: uso de exploits remotos 



Identificar movimientos laterales algunas veces es buscar una aguja en un pajar. Pero tenemos algunas opciones muy 
interesantes para poder identificar conexiones anómalas que pudieran detectar esta fase de movimientos laterales.

- Identificar la creación de nuevos servicios (7045) (complejidad baja/media)

- Identificar la creación de tareas programadas (4698) (complejidad baja/media)

- Identificar la creación de procesos cuyos padres sea WMI o WinRM (complejidad baja – aunque depende del 
EDR/Sysmon)

- Utilizar herramientas de engaño (deception) para atraer a los atacantes e identificar los eventos más complicados de 
detectar por pasar desapercibidos (autenticaciones válidas, acceso a recursos compartidos, acceso a RDP, etc…)

Maximizando el impacto

Movimientos laterales
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¿Por qué hablamos tanto de él?

Cobalt Strike

Aunque existen otros frameworks de post-explotación, Cobalt Strike es el que más activamente desarrollado está. 
Incluye nuevas técnicas de persistencia, movimiento lateral, volcado de credenciales, escalada de privilegios etc. tan 
pronto como son descubiertas. Permite también personalizar todo para hacer más difícil su detección.

Además, aun siendo de pago ($3.500 por usuario/año), existen versiones pirateadas fáciles de acceder.



¿Por qué hablamos tanto de él?

Cobalt Strike

Pero como comentamos, todas las herramientas utilizan al final las mismas técnicas. Ejemplo de cómo Cobalt Strike 
usa la ejecución por WMI:



Existen amenazas en las que tenemos que asumir perder ciertas batallas para poder ganar la guerra. El ransomware 
es un claro ejemplo de esas amenazas.

Debemos asumir que el compromiso inicial siempre va a ocurrir, y que una vez que consigan escalar privilegios va a ser 
difícil pararles. 

Pero podemos hacer más daño en su talón de Aquiles: el descubrimiento y los movimientos laterales.

Si implementamos una política de detección ágil, podemos conseguir detectar estas fases de forma muy sencilla.

Utilicemos nuestros ejercicios de Red Team para simular las actividades de actores de ransomware, y así sabremos 
dónde podemos infligir más dolor. 

Busquemos formas ágiles y sin fricción

Conclusiones



The DFIR Report: https://thedfirreport.com/

Navigating the MAZE: https://www.fireeye.com/blog/threat-research/2020/05/tactics-techniques-procedures-associated-
with-maze-ransomware-incidents.html

Double Trouble: Ransomware with data leak extortion: https://www.crowdstrike.com/blog/double-trouble-ransomware-
data-leak-extortion-part-1/

Mandiant webcast: https://twitter.com/likethecoins/status/1321473634330923008

A Bazar start: how one hospital thwarted a Ryuk ransomware outbreak: https://redcanary.com/blog/how-one-hospital-
thwarted-a-ryuk-ransomware-outbreak/

A Bazar of Tricks: Following Team9’s development cycles: https://www.cybereason.com/blog/a-bazar-of-tricks-following-
team9s-development-cycles

WastedLocker goes big-game hunting in 2020: https://blog.talosintelligence.com/2020/07/wastedlocker-emerges.html

Queremos saber más

Lectura recomendada

https://thedfirreport.com/
https://www.fireeye.com/blog/threat-research/2020/05/tactics-techniques-procedures-associated-with-maze-ransomware-incidents.html
https://www.crowdstrike.com/blog/double-trouble-ransomware-data-leak-extortion-part-1/
https://twitter.com/likethecoins/status/1321473634330923008
https://redcanary.com/blog/how-one-hospital-thwarted-a-ryuk-ransomware-outbreak/
https://www.cybereason.com/blog/a-bazar-of-tricks-following-team9s-development-cycles
https://blog.talosintelligence.com/2020/07/wastedlocker-emerges.html
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