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Quiénes somos

Somos ciberseguridad

2006 – INTECO (Instituto Nacional de 
Tecnologías de la Comunicación).

2013 – INCIBE (Instituto Nacional 
de Ciberseguridad).



Quiénes somos

Entidad y CERT de referencia

en ciberseguridad

Ciudadanos

Empresas y

profesionales

Centro de Respuesta 

a Incidentes



INCIBE es ciberseguridad

Qué hacemos

Fomentar la

confianza digital
Detectar y promocionar el 

talento en ciberseguridad

Impulsar la industria

del sector y la innovación
Desarrollar nuevas

tecnologías

Dar soporte y respuesta

a incidentes



Agenda

4NSEEK2.

3.

Contexto1.
 El origen.

 La razón.

 El proyecto.

 El producto.

 IA aplicada.

El uso

 Las estadísticas.

 La solicitud.



El origen



La razón

FUERZAS Y CUERPOS DE 
SEGURIDAD DEL ESTADO INCIBE

Soporte técnico en la lucha contra el cibercrimen y el ciberterrorismo



El proyecto

 Programa de financiación: Internal Security Fund - Police

 Convocatoria: ISFP-2017-AG-CYBER

 Aspectos clave:

 Cooperación internacional.

 Entrenamiento avanzado en Cybersecurity Summer Boot Camp 2019 y 2020.

 Desarrollo de un analizador forense para la lucha contra el abuso sexual infantil.

 Investigación e integración de algoritmos de Inteligencia Artificial.

https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
https://ec.europa.eu/research/participants/portal/desktop/en/opportunities/isfp/calls/isfp-2017-ag-cyber.html#c,topics=callIdentifier/t/ISFP-2017-AG-CYBER/1/1/1/default-group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc


Entrada y registro

Análisis forense 
(domicilio)

Intervención de 
sistemas y dispositivos

Solicitud de clonación de 
dispositivos

Análisis forense 
(Lab)

Informe técnico

¿Dónde?

El producto

video/inteco_en.mp4
video/inteco_en.mp4


Lo nuevo

El producto

Detección ágil

Inteligencia artificial

Nuevos módulos forenses
Soporte para MacOS

Análisis en caliente



El producto

Diseño y código 
fuente 

optimizados

Importación de hashes 
de evidencias,  

priorización de rutas
y

configuración de análisis

Uso de GPU para 
el análisis de 

imágenes y vídeos

Optimización

Priorización y 
personalización Potencia

Objetivos



El proyecto

Junio 2019

Septiembre 2020

Junio 2021

Release 1

Release 2

Release 3



Uso de la herramienta

El producto

1. Conexión del 
dispositivo

2. Configuración y 
análisis

3. Resultados: 
informes y evidencias



Demostración



• El producto – Demo (2)
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Información objeto de análisis

El producto

Información volátil

Archivos del sistema de ficheros

Filecarving



Análisis

El producto

Análisis 
en caliente 
(volátil)

Análisis 
post-mortem 

(no volátil)

ANÁLISIS COMPLETO



Nuevo - Análisis en caliente (1)

El producto

InformeAnálisisImportación

Sistema 

encendido



Nuevo - Análisis en caliente (2)

El producto

InformeAnálisis

Sistema 

encendido

Importación



Nuevo - Análisis en caliente (3)

El producto

InformeAnálisisImportación

Sistema 

encendido



Nuevo - Análisis en caliente (4)

El producto

InformeAnálisisImportación

Sistema 

encendido



Inteligencia artificial

El producto

Resumen de vídeos

Detección de archivos en 
función de la ruta y la 

nomenclatura

Detección de 
órganos sexuales en

imágenes

Capa de decisión

Detección de 
menores + 

pornografía
Series 2 Series 3



 Módulo de priorización en base a rutas.

Priorización de rutas de ficheros

IA aplicada

Detección de ficheros 
potencialmente 
relacionados con 
abuso sexual infantil.

¿Qué?
Priorización de análisis 
de ficheros 
interesantes

¿Para 
qué?



 Detección de características de abuso sexual a menores en imágenes.
 Detección de órganos sexuales.

 Detección de pornografía.

 Detección de menores.

Detección de imágenes interesantes

IA aplicada

Detección de 
características 
relacionadas con abuso 
sexual infantil en 
imágenes.

¿Qué?
Priorización de posibles 
evidencias en la 
visualización de 
resultados.

Detección de 
evidencias.

¿Para 
qué?



 Extracción de frames de vídeos.

 Es capaz de detectar los cambios de escena y la presencia de personas.

Generación de gifts y parrillas a partir de vídeos

IA aplicada

Extracción de frames
interesantes de 
vídeos.

¿Qué?
Generación de gifts
animados y parrillas 
de imágenes.

Facilitar al agente a 
detectar evidencias 
en vídeos.

¿Para 
qué?



Capa de decisión

Abuso sexual infantil

Detección 
de 

pornografía

Ruta 
interesante

Detección 
de órganos 

sexuales
Detección 

de 
menores.

IA aplicada



¿Dónde?

Detección de 
características

Decisión

Extracción de 
frames

IA aplicada

Priorización de rutas 
de ficheros



¿Quién? - Adenda IA colaboración ULE

IA aplicada

I + D + i

DESARROLLO  DE 
TECNOLOGÍAS DE 
CIBERSEGURIDAD  

INCIBE

HERRAMIENTAS Y SERVICIOS DE 
INCIBE DE VALOR DIFERENCIAL

POTENCIACIÓN DE LA INVESTIGACIÓN 
EN CIBERSEGURIDAD EN ESPAÑA

INVESTIGACIÓN APLICADA 
(INTELIGENCIA ARTIFICIAL)

UNIVERSIDAD DE LEÓN



Estadísticas (1)

Top 10
España 51

Argentina 29

Bélgica 9

Alemania 9

Noruega 7

Colombia 6

Países Bajos 6

Paraguay 5

Francia 4

Nueva Zelanda 4
29

9

4

4

6

5

51

9

7



Estadísticas (2)

FCSE
Policía Nacional 27

Guardia Civil 14

Policía Local 2

Ertzainza 2

Ejercito 1

Mossos D'esquadra 1

Otros
Justicia 2

SGSICS 1

CNPIC 1



Estadísticas (3)

81%

Solicitudes alrededor del mundo209

Países diferentes46

Miembros de Fuerzas y Cuerpos 
de Seguridad del Estado (FCSE)

40% En proceso de 
autorización 29% Esperando por 

equipamiento 31%



Solicitud

https://www.incibe.es/proyectos-europeos/4nseek/formulario-solicitud-uso-4nseek

Put Your Screenshot

Here

https://www.incibe.es/proyectos-europeos/4nseek/formulario-solicitud-uso-4nseek


MUCHAS GRACIAS


