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Espiar y atacar a un or?ﬂsmo
a traveés de los moviles:

mucho mas sencillo de lo gue pensamos.

Erolo existé una forma eficaz de evitarlo
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¢, Cuantos ordenadores tiene
en su organismo sin proteccion?
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El “ordenador de bolsillo” tiene acceso a ...

CRM
Correo electronico Intranet

Directorio corporativo
ERP

. _ Mensajeria instantanea
Multi-conferencia

Servidor de ficheros
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Qué nos ha IIevado.‘

a estas situaciones i

.
By &




¢, Quée tienen en comun todos estos casos”?

= ELPAIS LSPANA B¢ ke | ) noansnon
WhatsApp confirma el ataque al mdvil del presidente
del Parlamento catalin

Laaplicacién de mensajeria acredua por primera vez que ¢l welélono de Roger Locrent Lue vietima de un
“inteneo de acceso no autorizada® en 2019

PERIODISTAS Y POLITICOS PODRIAN HABER
SIDO ESPIADOS EN LA JOYA DE LA CORONA
DE CIUDADANOS

TransMurcia 28,2 ACTUALIDAD, NACIONAL | O ®

El error deja a los iPhones vulnerables a
los piratas informaticos que roban el
contenido del correo electrénico

Una falla en la aplicacién de correo incorporada podria permitir a
los atacantes leer, modificar o eliminar correos electrénicos, dicen
los expertos

El Confidencial

- Fallo de ciberseguridad en Palacio: Strava Wb HEPREEAN 1 RO R Y
revela las rulas de 'I‘lllll]ill,,' en La Zarzuela ¥« La policia detecta intentos de ciberdelincuentes por atacar el
sistema informatico de hospitales en plena crisis del

coronavirus

s 000060

Un 2uen ‘zoom almzaa
precisiér |as ru

3 or ¢ obal sublicac s 2or = empresa est;
serealizan cztro dela zsics-cz d

doJnidense muest s con
reves de Sza3Ra

Alberto R. Agular 27 1

El Pardo

LAS ROZAS

€
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K \ i E .
= susines: 2 = PN RDIA | Politica

o Inc Politiea  Oplnlén  Vida  Depo Local  Gente  Cultura Temas

Defensa comunica a la Fiscalia un posible
ataque a su red informatica interna

™

Alerta por 'phishing': el CNI investiga el hackeo de los .

moviles de varios ministros y altos cargos del Gobierno
SofiaSanchar <035 2621 [ Yo inlrle]
TN 9.

= ELPAIS

™ - = En 2018 se registraron aproximadamente 34.000 ciberincidentes de diverso Lipo en
I"S] )ANA tidades del sector publico y empresas de interés estratégico

e El Confidencial

ANDALUCIA  CATALURA COVALENCIAMA GALICIA MADRID PAISVASCO  ULTIMAS NOTICIAS

El ataque a los moviles de Torrent y Maragall con un
programa cspia isracli desata una tormenta politica

= La ministra de Exteriores también fue
victima de 'hackeo' del movil

Interior, Policia y Guardia Civil aseguran que no contrataron los servicios de la empresa NSO

Arancha Ganzalez Laya sufrié & miamo ataque a su teléfono que otras altos cargos y el ministre de

sticia, Juan Carlos Ca

Just npo
m - P



https://elpais.com/espana/2020-07-28/whatsapp-confirma-el-ataque-al-movil-del-presidente-del-parlament-catalan.html

welivesecurity - D

Vulnerabilidad en WhatsApp
permite instalar spyware en

teléfonos con solo realizar
una llamada

El fallo, que afecta tanto a usuarios de Android como de i10S, ya fue reparado en la ultima actualizacion
que lanzé WhatsApp
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o Sprint ¥ 10:25 PM Wl AT&T LTE 7:22 PM

£ us.serializes256ic.xyz

£
. Apple Security
‘ Apple Security

Mandatory Action Required!

(3) Virus Infection Blocked. Your Passwords are at
risk

We have detected that your IPhone may be
infected. Virus will steal and delete your iCloud,
Photos and contacts if you don't Act Now.

Tap the button below & install VPN from iTunes.
Use the VPN for 7 days Buy the premium version
to stop ALL Viruses.

Always use the VPN when browsing on public Wi-
fi

Install Cancel

Mandatory Action Required!

(3) Attacks Blocked. Your Passwords are at risk

We have detected that your IPhone may be
infected. Hackers and Viruses will steal and delete

(3) Possible Virus have been detected on
your IPhone!

We have detected that your iPhone may have been
infected with viruses. Virus Steal and delete your
iCloud, photos and passwords. your iPhone needs a
VPN for browsing securely on Wi-fi

You need to protect your Apple IPhone now!

KWTX News 10's Post

oy Like (J Comment
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., Como pueden ser espiados politicos, periodistas o
famosos a traves de sus moviles?

Las amenazas mas peligrosas para los di

- Troyanos méviles de acceso remoto (mRATs): Dan la capaci
( pudiend
nfectan a tra
marketplace

jailbres

- Ataques WiFi Man-in-the-Middle (MitM): Ocurren cuando un di ivo se conecta

aun punto de i a sido infectado. El atacan

nlas

comunicaciones y puede e ar de for| reta e i 0 alterar la comunit

de lared.

- Ataques de dia cero: Suponen la
i0S como Android, que adn no sido publicadas. Una
ataca puede robar
como recoger informacién de a

- Explotacion de privilegios en Android: Las
adas para of i
216 a cientos de millo
chan de las oportunidades

- Certificados i0S falsos:
de una a n, deja
aplicaciones de Apple mediante una descarga di

ejecutar 'sc
implement
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,Como pueden
famosos a trave

_,'."7 ws

Las amenazas mas peligrosas para los dispositivos maviles en la actualidad son:

- Troyanos moviles de acceso remoto (mRATs): Dan la capacidad de obtener de
forma remota el acceso a todo lo almacenado, pudiendo infectar tanto sistemas
Android como i0S. En dispositivos Android se infectan a través de las aplicaciones del
‘marketplace’ de Google y los i0S son igualmente vulnerables a través del método
‘jailbreak’.

- Ataques WiFi Man-in-the-Middle (MitM): Ocurren cuando un dispositivo se conecta
a un punto de acceso WiFi que ha sido infectado. El atacante se hace con las
comunicaciones y puede escuchar de forma secreta e incluso alterar la comunicacion
de lared.

- Ataques de dia cero: Suponen la explotacion de ciertas vulnerabilidades, tanto en
i0S como Android, que aun no han sido publicadas. Una vez en el dispositivo, el
atacante puede robar contrasefias, datos corporativos y correos electrénicos, asi
como recoger informacion de actividad del teclado y pantalla.

- Explotacion de privilegios en Android: Las vulnerabilidades de Android pueden ser

W explotadas para obtener altos privilegios sin dejar rastro, como sucedio con la

vulnerabilidad 'Certifi-gate’ que afectd a cientos de millones de dispositivos el pasado
verano. Los ataques se aprovechan de las oportunidades creadas por la
fragmentacion de Android.

- Certificados i0S falsos: Usan certificados de distribucién para hacer 'sideloading'

j de una aplicacion, dejando a un lado el proceso de validacion oficial de la tienda de

aplicaciones de Apple mediante una descarga directa en el dispositivo.

- Perfiles i0S maliciosos: Utilizan los permisos de perfil para eludir los mecanismos
de sequridad tipicos, permitiendo, por ejemplo, que el atacante modifique el recorrido
del trafico de un usuario desde el dispositivo mavil a un servidor controlado por él.

- Vulnerabilidades en WebKit de i0S: Permiten a los navegadores web renderizar las
paginas de forma correcta para un usuario. Los ciberdelincuentes las explotan para
ejecutar 'scripts’' propios, dejando a un lado las robustas medidas de sequridad
implementadas por Apple.
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<',Prc|>teger los datos corporativos y
~ la privacidad del usuario?

Los sistemas operativos estan preparados para separar contenido personal y laboral.

mobileiron



BYOD COPE COSU

BYOD - Dispositivo propiedad del usuario

”/\ Coxx — Dispositivo propiedad del organismo \
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Veamos un ejemplo
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20:00 o+ E © -+ 788

Escritorio principal

20:00 12:00
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Escritorio principal

20:00 12:00

Apps Corporativas

11 mobileiron




20:38 =t A § -

Escritorio de Buscar

Aplicaciones Personales g @ @ @

Samsung Google Bancos Apps Social
oficina

a@can

Play Store YouTube Teléfono Mensajes Camara

*x @ O © W

Galeria Reloj  Contactos Ajustes Calendario
oX
00
> & 4 OO
Calculado- Game Traffic Amazon
ra Launcher Reply compras
.

Personal Trabajo
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Escritorio de
Aplicaciones de trabajo
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Tunnel Zoom
Word Excel
Personal

Contactos Calendario

Tareas Mis
archivos
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Go Learn Clari SAP
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Power- Mobllelron
Point
°
Trabajo
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Modo de Filtro de

Conexion
bateria luz azul
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Escritorio principal

Madrid Las Vegas

20:02 12:02
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Samsung  Evernote:
~ Notes

Aplicaciones de
perfil de trabajo
desactivadas
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Buscar

Escritorio de

trabajo desactivado . . . . .

Correo  Contactos Calendario Tareas Mis
archivos
Chrome Drive Play Store ~ Maps Slack
Tunnel Zoom Go Learn Clari SAP
Concur
Word Excel Power- Mobllelron
Point
°
Personal Trabajo
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Proteger los datos corporativos y
~ laprivacidad del usuario

Separando el contenido personal del corporativo, con un UEM certificado
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center of enterprise security
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" Seguidad BASICA

En el CPSTIC del CCN desde el 1 de Agosto 2019 R



coN-cert

criptolégico

Arquitectura Mobileiron

Seguridad centrada en dispositivos moviles para un mundo sin perimetro

Proteccion contra ataques y4{ mobileiron / ENTERPRISE IT \

THREAT
DEFENSE

Deteccion y remediacion en el dispositivo

Office 365,
Control de acceso a SaaS y4 mobileiron Offce 3
|; . Box,
Acceso condicional sin contrasefas ACCESS

Salesforce, etc.

Tunelizacién segura MS Exchange,
" mobileiron CIFS File server,
' Remote Desktop,
VPN por aplicacion SENTRY

Web apps, etc.

.. L. Direct
Gestion & Cumplimiento @ 4 mobileiron & Cxec ory

. . ‘ - SIEM
Espacio personal y corporativo. UEM \ -"I" API integratiy

mobileiron

The center of entarprise securty




coN-cert
cantro criptoldgico nacional

Prevenir el acceso no autorizado a datos corporativos

Aplique politicas inteligentes basadas en riesgos en un mundo sin perimetro

—» X
O

Mobilelron Access

Acceso condicional a SaaS

Q.
O

Mobilelron Sentry

Acceso condicional a on-premises

34 mobileiron




coN-cert

cantro criptoldgico nacional

Guia de Seguridad de las TIC
CCN-STIC 1202

Procedimiento de empleo seguro

UEM Mobilelron CORE | Procedimiento de empleo seguro

y4{ mobileiron

CORE

Abril 2020 https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/1000-procedimientos-de-empleo-

ii« seguro/4916-ccn-stic-1202-procedimiento-de-empleo-seguro-uem-mobileiron-core/file.html

MINISTERIO DE DEFENSA

y4 mobileiron



https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/1000-procedimientos-de-empleo-seguro/4916-ccn-stic-1202-procedimiento-de-empleo-seguro-uem-mobileiron-core/file.html

m

UEM Thre assword

La base de la seguridad para Detecta
dispositivos y aplicaciones Cybersec

ometria como
ador del usuario.

y4 mobileiron y{ mobileiron

MT ZSO

Mobilelron Threat Defens Zero Siar

mobileiron



Ha sido un placer. Muchas gracias por su atencion

mobileiron

The center of enterprise security




