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80% -> innovación de los atacantes

20% -> cambios en el entorno

80% -> cambios en el entorno

20% -> innovación de los atacantes

Innovación en ciberseguridad_



XXXX oficinas

La nueva organización_

X oficinas – XXXX empleados



Incremento en ransomware, phishing_

Phishing RDP abuse Scan & Exploit



Cytomic_ 

• Visibilidad y gestion remota.

• Zero Trust Application Service.

• Threat Hunting Service.



4 de junio de 1940

La hora más oscura 

… Llegaremos hasta el final, lucharemos en Francia, 
lucharemos en los mares y océanos, lucharemos en el aire, 
defenderemos nuestra isla, cualquiera que sea el costo, 
lucharemos en las playas, lucharemos en las pistas de 
aterrizaje, lucharemos en los campos y en las calles, 
lucharemos en las colinas, ¡nunca nos rendiremos!...

Winston Churchill, primer ministro británico 
de 1940 a 1945 y de 1951 a 1955



6 de marzo de 2020

La hora más oscura 
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35.000 Equipos de usuario

1.100 Servidores

24 Departamentos de salud

29 Hospitales

37 CPD´S
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10 de marzo de 2020

La hora más oscura 

• 1500 A 1800 TRABAJADORES DESDE SU CASA, CON SUS EQUIPOS PROPIOS YA QUE NO 
DISPONEMOS DE ESA CANTIDAD DE EQUIPOS PORTÁTILES

PROBLEMAS
• CONEXIÓN POR VPN A LAS APLICACIONES DE CONSELLERIA O A SU ESCRITORIO REMOTO
• IMPACTO QUE PRODUCIRÍAN  ESOS EQUIPOS CONECTANDOSE TAL Y COMO ESTAN EN SU 

ENTORNO FAMILIAR.

ASÍ QUE, 

¿CÓMO GARANTIZAMOS QUE ESOS EQUIPOS QUE SE CONECTARÁN 
AL ENTORNO DE CONSELLERÍA ESTARÁN LIMPIOS O PRODUCIRÁN EL 
MENOR IMPACTO POSIBLE?

TELETRABAJO
Medida de protección frente al COVID



10 de marzo de 2020

La hora más oscura 

Detectar MEJORAS EN LA INFRAESTRUCTURA

Detectar APLICACIONES ESENCIALES  para seguir dando servicio
Tecnologías de 
la Información

Servicio de 
Atención 
Primaria

Servicio de 
Atención 

Especializada
HOSPITALES

SERVICIOS 
CENTRALES

Detectar NECESIDADES DE PERSONAL Y EQUIPMIENTO

TELETRABAJO

CPD



11 de marzo de 2020

La hora más oscura 

MEJORAS NECESARIAS EN LA INFRAESTRUCTURA

SERVIDOR DE VPN

SONDA IDS

TARJETA
RED

+ 
Capacidad

TARJETA
RED

+ 
Capacidad



11 de marzo de 2020

La hora más oscura 

CA/SIGESTI
Aplicación para comunicación y 

resolución de Incidencias

INTRANET

APLICACIONES ESENCIALES  para seguir dando servicio

POSIBILIDAD DE PUBLICARLA EN INTERNET

• ANALISIS DE RIESGOS
• AUDITORIA DE Csirt-CV

TELETRABAJANDO SEGUIR ATENDIENDO INCIDENCIAS



11 de marzo de 2020

La hora más oscura 

CA/SIGESTI
Aplicación para comunicación y 

resolución de Incidencias

INTERNET

APLICACIONES ESENCIALES  para seguir dando servicio

• SUBIMOS LA VERSIÓN DE APACHE
• BLOQUEAMOS CONEXIONES DESDE EL EXTERIOR DE 

ESPAÑA 
• VALORAMOS LA POSIBILIDAD DE QUE SE 

EXPLOTARAN VULNERABILIDADES CONOCIDAS DE 
LA APLICACIÓN

• EVALUAMOS EL IMPACTO QUE PRODUCIRÍAN 
• NOS LA JUGAMOS

ASÍ AUNQUE LOS OPERADORES ESTIVIESEN 
TELETRABAJANDO PODRÍAN SEGUIR ATENDIENDO 
INCIDENCIAS



La hora más oscura 

Certificados de Servidor y de 
Aplicación a punto de caducar

APLICACIONES ESENCIALES  para seguir dando servicio

LISTA DE CERTIFICADOS A CADUCAR EN UN MES.

Para tener previsto como renovar esos certificados 
aunque estuviésemos en remoto

11 de marzo de 2020
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CPDCPD
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CPD

CPD

CPD

L2L/VPN

NECESIDADES DE PERSONAL Y EQUIPMIENTO
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La hora más oscura 

CPDCPD

CPD

CPD

CPD

CPD

CPD

L2L/VPN

NECESIDADES DE PERSONAL Y EQUIPMIENTO



13 de marzo de 2020

La hora más oscura 
EMPEZAMOS A DESPLEGAR LA SOLUCIÓN
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13 de marzo de 2020

La hora más oscura 

• CONTROL CENTRALIZADO
• PERMITE CONFIGURAR LA PRIVACIDAD 

• No guardamos datos del usuario solo la ip (de su router) y el nombre del equipo.
• UTILIDADES DE LA CONSOLA PARA CONGIGURAR DIFERENTES GRUPOS
• UTILIDADES DE LA CONSOLA PARA INVESTIGAR INCIDENTES
• POSIBILIDAD DESDE LA CONSOLA DE AISLAR EN EQUIPOS Y SOLO DEJARLE CONEXIÓN A LOS SERVIDORES DE PANDA
• POSIBILIDAD DE LIMITAR LAS PÁGINAS A LAS QUE SE ACCEDE.
• POSIBILIDAD DE CONTROLAR EL SOFTWARE INSTALADO.

• Importantísimo a la hora de la desescalada (solo se autorizaba la desinstalación si se ha desinstalado el software 
de VPN)

• FÁCIL DE DESPLEGAR
• NO RALENTIZA LOS EQUIPOS
• WINDOWS, MAC Y LINUX



• PERMITE CONFIGURAR LA PRIVACIDAD. No guardamos datos 
del usuario solo la ip (de su router) y el nombre del equipo.

• UTILIDADES DE LA CONSOLA PARA CONGIGURAR DIFERENTES 
GRUPOS

La hora más oscura 
Configurar la PRIVACIDAD



La hora más oscura 
Condiciones de uso



La hora más oscura 
Procedimiento de Instalación



La hora más oscura 

Mery_pc
Nuestros compañeros de CsirtCV 

prepararon un PC INFERNAL

Pruebas
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Pruebas

La hora más oscura 



La hora más oscura 
Datos estadísticos



La hora más oscura 



PRINCIPAL INCONVENIENTE A LA HORA DE INVESTIGAR 
INCIDENTES (recibíamos 2 t ipos de avisos)

• DE LA SONDA, AVISOS CsirtCV, Las direcciones asociadas son 
las de la VPN, que se asignan dinámicamente:

• Consulta LOGS CONEXIÓN

• DE LA CONSOLA CYTOMIC, Avisos desde la consola de los que 
solo teniamos el usuario y la ip local: 

• Análisis en profundidad
• Aislamiento del equipo

La hora más oscura 



CASOS 
CURIOSOS 
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La hora más oscura 



Nuestra consola

La hora más oscura 



Evolución Covid-19 Comunidad valenciana

La hora más oscura 





La hora más oscura 
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