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Teletrabajo: Mas alla de las VPNs

Agenda

* Puesto de Trabajo: Presencial vs Remoto

* Puesto de Trabajo Remoto
« . Como de deberia de ser ?

* Puesto de Trabajo Remoto: Propuesta Aruba




Puesto de Trabajo:
Presencial vs Remoto
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Definicion Puesto Trabajo

\ Diccionario de la lengua espafiola Edicién del Tricentenario

trabajo

4 T. Lugar donde se trabaja. Vivo muy lejos de mii trabajo.

=

REAL ACADEMIA ESPANOLA

Diccionario panhispanico del espaiol juridico dpej.rae.es

puesto de trabajo

l_)/\‘\ HISP[\A\ I(j() 2. Lab. _Lugér dondr? el trabajador desarrolla su activic?lad _Iabor_al.
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Puesto Trabajo
Perspectiva de las Tecnologias de la Informacion

Espacio fisico

Infraestructura de
Comunicaciones y
Seguridad

Aplicaciones . "
. Dispositivos

Servicios y
Facilidades
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Puesto de Trabajo

Clasificacion de los puestos de trabajo

Taxonomia de Puestos de Trabajo

Configuracion

VLANs

_ Red
Qi 2 Puesto de Trabajo:
- Funciones o Tareas Rol / perfil de
asignadas conectividad:

- Aplicaciones

]

ACLs
Qos
Timers
Otros

- Dispositivos

- Credenciales

- Horario, turnos

Control de Acceso fisico
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v
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:

:
2o o Do Do Do




Acceso a la Red Corporativa
Orientado a la identidad

LDAP, Directorio ‘ p
USER

- ‘ /\ Control

Terminales, ?

APP Acceso
RED

MDMs

Horarios
Ubicaciones
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¢ Como deberia ser una solucion
de Puesto de Trabajo Remoto ?
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Ejemplo de nueva sede

-
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Aplicaciones

Servicios

Dispositivos
Comunicaciones y Seguridad
Espacio fisico

é Como afrontariamos si tuviéramos la necesidad constituir
esa sede distribuida por multiples pequenas oficinas ?
¢ Y si fueran domicilios en el Tele-Trabajo ?
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Nueva sede: Multiples domicilios Teletrabajo

Extensidn Servicios

Aplicaciones Aplicaciones Aplicaciones
Seguridad Seguridad Seguridad
Serviclos IT Servicios IT Servicios IT

Aplicaciones

Aplicaciones Aplicaciones Aplicaciones
Seguridad Seguridad Seguridad
Serviclos IT: Servicios IT Servicios IT

. .
S e rv I C I O S Senvicios Corporativos Senvicios Corporativos Servicios Corporativos
[ red |

Aplicaciones

Dispositivos Servicios e e
Senvicios IT Senvicios IT

Servicios Corporativos. Servicios Corporativos.

Dispositivos [ red | [ red |

. : Comunicaciones v Sesuridad
Comunicaciones y Seguridad omunicaciones y Segurica

Es pa Ci fo) f |’S | co Aplicaciones Aplicaciones
Seguridad Seguridad
Servicios IT Servicios IT

- Senvicios Corporativos. Senvicios Corporativos.
. ;. [ red | [ red |
Espacio fisico
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* Superficie de Exposicion elevada * Puestos de trabajo reducidos
* Ausencia de Servicios corporativos * Toda la seguridad recae en la VPN, Endpoint,




* Vulnerabilidades routers domésticos

¢, Es una VPN una solu

 WPA/WPA2 clave compartida

clon que nos cumple?

LE -

* Red compartida
* Familia

O

* Pocos modelos muy conocidos
* No gestionados por la empresa

* Proteccion solo activa
cuando se levanta el
cliente SSL

* Servicios corporativos
restringidos. P.e.:
* Soporte remoto
* Upgrades

» Superficie de Exposicion elevada
e Ausencia de Servicios corporativos

- * Amigos

:

00

= b
O=N"+ -
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* Misma red que IOT

* Si equipo no
corporativo
* Firewall??
* Antivirus??

* Puestos de trabajo reducidos
* Toda la seguridad recae en la VPN, Endpoint,




Aplicaciones
Servicios
Dispositivos
Comunicaciones y Seguridad

Espacio fisico

Servicios Corporativos limitados
Limitacion de Gestidn
Seguridad y robustez comprometidas
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Escenario ideal
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FW-+AP+SW+WIDS/IPS ' Seguridad

S

Aplicaciones

Servicios IT
|

1
Servicios Corporativos

Aislamiento del resto de la red doméstica
Equipo Red: Gestionable, Seguridad, Servicios

* Versatilidad en tipos de puestos de trabajo
Control de Acceso a red
* Servicios Corporativos




Gestion y Explotacion

* Debe poder ser alcanzable y
gestionable el segmento remoto

* Diferentes aproximaciones
direccionamiento IP segmento remoto
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Puesto de Trabajo Remoto:

Propuesta Implementacion
Aruba
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Escenario TeleTrabajo

VPN

e Aislamiento del resto de la red doméstica
e Equipo Red: Gestionable, Seguridad, Servicios

centro criptolégico nacional

* Versatilidad en tipos de puestos de trabajo

Control de Acceso a red
Servicios Corporativos
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Escenario TeleTrabajo

mma 2
arub
A~ArubQ ' '
e ——

Aruba 203R / __

203RP (PoE) Aruba 303H Aruba 505H
802.11ac Wave 1 802.11ac Wave 2 802.11ax (Wi-Fi 6)

USB for cellular Higher encryption Higher density
1 Uplink and 2 Ethernet throughput Aruba Air Slice
for devices USB, Ethernet, USB, Ethernet,

PoE out for VoIP phone and PoE and PoE

rvi(':ios ‘or orativos E b o I
\C porat .h\\
Equipo Teletrabajo
e Aislamiento del resto de la red doméstica .

Versatilidad en tipos de puestos de trabajo
e Equipo Red: Gestionable, Seguridad, Servicios e Control de Acceso a red

* Servicios Corporativos




DIBUJO DETALLADO DE LA RED
Ejemplo Uplink Cableado

Inactive
tunnel

Active tunnel

Direccionamiento IP: Local, Centralizado (L2 y L3), Distribuido (L2 y L3)
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A C C e S O a, I a, R e d OTHER SECURITY SYSTEMS

PERIMETER PROTECTION Otenable 2FA SAML ©
L Check Point palouamluL.QS

SOFTWARE TECHNOLOGIES LTD.

airwatch MDM/EMM
wvmware G Suite m-'ljamf

) mobileiron [ Hee oo

SECURITY INTELLIGENCE
— - Fi:RTINET JUﬂIPer SONICWALT>
Hewlett Packard Splunk> O twilio
Enterprise  gervicenow

SECURITY COMPLIANCE
v/ Symantec.

vmware Carbon Black W@/ McAfee

~» B ®rew

CROWDSTRIKE

%._/Radar ArcSIgmj"S /
N&\X

SYSTEMS /IT/OT

- N P2 ow
Active Directory MySQL Infoblox SQLserver

CY3=R @lndegyﬁ ,Jf, NOZOMI g3 MEDIGATE

CLARCTY

BBDD Horar

Turnos, Ubicaciones ClearPass Suite
P [ cLeArPAss -]

Acceso Fisico

NOTA: Ejemplos de algunas integraciones.

IPSEC IKEv2

m
w’g
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A C C e S O a, I a, R e d OTHER SECURITY SYSTEMS

PERIMETER PROTECTION Otenable 2FA SAML ©

2 Check Point paloalto
SECURITY INTELLIGENCE

— B FiRTINET JUﬂlPer ONGIRT>
Hewlett Packard SPlunk > ) twilio
BBDD Horarlos XX

Enterprise  gervicenow
Turnos, Ubicaciones D ClearPass Suité

airwatch MDM/EMM
by VIWArE GSUI‘te w.ljamf

'4 mobileiron || XenVionie

SECURITY COMPLIANCE
v/ Symantec.

vmware Carbon Black '@/ McAfee

N E Y 1rene

CROWDSTRIKE

SYSTEMS /IT/OT

- N P2 ow
Active Directory MySQL Infoblox SQLSENET P

Radar ArcSIghT%C_
Acceso Fisico, etc

CLAROTV

?D _——————_____
I IPSEC IKEv2

X

Role/Perfil en acceso f —_—
Segmentacion ﬁ —I FW Cambus _D_ €h
= P

g




Acceso a la Red

CAPA DE
SEGURIDAD

IPSEC IKEv2




CoN-cert

criptologic

Acceso a la Red

Politica de acceso (roles)
e L7 (Dynamic Segmentation *)

* Vlans
* ACLs
* QoS
* Seguridad Perimetral ) » Politica de acceso (roles)
* Firewall * WPA2/WPA3 - Enterprise * L7 (Dynamic Segmentation *)
* IDS/IPS * Vlans
° e ACL
HTTPS Proxy RIDAD NET . Qoss
SSSSS * 802.1X
. 802.1X * AD
« AD * Certificiado Digital
A o * Firewall L7 integrado
* Certificiado Digital - URL Filtering
* IDS/IPS

HTTPS Proxy

* Seguridad
Fisica
(- ODQ  Plataforma cerraday
. . L) segura
* Antivirus DD B D « TPM

* Firewall W QDO

e Antivirus
* Firewall




Respuesta a eventos/incidentes cov-cert

centro criptolégica nacional
OTHER SECURITY SYSTEMS

PERIMETER PROTECTION Ctenable 2FA SAML ©

L3 Check Point paloalto
SECURITY INTELLIGENCE
—

B FiRTINET _}Uﬂlper ONGIRT>
Hewlett Packard SPlunk > ) twilio ¢
Enterprise  servicenww

airwatch MDM/EMM
wvmware G Sjite m-'ljamf

o3 iRy
"mobllelron o

XenMobile

SECURITY COMPLIANCE
v/ Symantec.
= (") Radar AFCSIghT%C_ vmware Carbon Black '@/ AM‘IQ'T!‘\'}feve
\\7 ~» B ®rew
BBDD HOra,N

SYSTEMS /IT/OT
Turnos, Ubicaciones
Acceso Fisico, etc

ClearPass Suite
[ cLeArPAss -]

- AN L
/ Acive Directory MYSQL.  Infoblox S seer "7

cya=r) ) Indegy Gt

W@

Oﬁ':' Xo'_':_',s
FW Campus ] @ {

NOZOMI & MEDIGATE

Role/Perfil en acceso
Segmentacion




PERIMETER PROTECTION
& Gheck Boint

SECURITY INTELLIGENCE

—

Hewlett Packard SPlunk > ) twilio

Enterprise

Respuesta a eventos/incidentes

servicenovw
IZ5 "V Radar

palONETWORKs
Fsrminer  JUNIPEL sowawa
ArcS.ghr%E

CoN-cert

criptolégico
alrwatch MDM / EMM

™ G Suite E.V.l jam

XenMobﬂe

Aplicacion

Personalizada
AP

Role/Perfil en acceso

IPSEC IKEv2
Segmentacion

GES 0B

g O0'&y O

FW Campus Sa¥ O
O




Uplink y downlink

WAN: Ethernet, LAN: Ethernet y
WiFi, 3G/4G WiFi




Medidas de Seqguridad

Definicion local de roles, descarga de roles
Filtro de Aplicaciones

Control de Contenidos

Filtro de Navegacion

Control de servicios multimedia LAN

TPM - Almacén de certificados seguro
Mecanismos de QoS combinado con los filtros
Control de Acceso Seguro:

« WPA2/WPAS3 Enterprise

 WPA2/WPA3 Personal

e MAC Auth

* Captive Portal (open o enhanced open)
 RADIUS, RADIUS - Change of Authority (COA)
Mecanismo WIDS/WIPS (Deteccion y Proteccion)
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Mobility Solutions for Classified Networks
Aruba CNSA Cryptography

WLAN

J— I

FEEFRRRRNRE AN

SECRET
e )

VPN Gateway
(Vendor B)

IPSEC CNSA (Vendor B)
Aruba CNSA VIA Clien

L

REQUIRED CNSA PROTOCOLS AND METHODS
SHA-384 secure hash algorithms

IPSEC CNSA (Vendor B) ggf)tlcal Curve Digital Signature Algorithm certificates/signatures (ECDSA

Aruba [PSec CNSA VIA Client Elliptical Curve Diffie-Hellman for key exchange (ECDH 384)
AES-256 using the AES-GCM mode

https://www.arubanetworks.com/assets/eo/AAG_Classified-Networks-Mobility-Solutions.pdf
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Presencia en el catalogo CPSTIC

8 oc.ccn.onies/catalogo-productos-stic/listado-productos-cualificados?pid=104:aruba2 &search=&order=i.created &dir=desc8.cm=0#tlb Q % O «~ @

Organismo de Certificacién | Centro Criptolégico Nacional

.ﬂ"‘““‘e.
D N SOBREOC PRODUCTOS CERTIFICADOS CATALOGO PRODUCTOS STIC  TIPOS DE CERTIFICACION  SOLICITUDES Y FORMULARIOS
\.,: - c c

Aruba Virtual Intranet Access (VIA) Client 3.0 Proteccion de - Aruba Redes privadas virtuales: IPSec Cualificado
las
Comunicaciones
ARUBA VIA (VPN)
[Aruba Mobility Controller Series (]’OOS,. 7008, 7010, 7024, 7030, 7205, 7210, Proteccion de - Aruba e aal Tl R I Cualificado
7220, 7240, 7240XM} with ArubaOS and Access Points. ArubaOS 8.2. | las [ Redes privadas virtuales: IPSec )
Comunicaciones
[Aru:)a Virtual Mobility Controller Ser'ieS}MC—VA—BO. MV-VA-250, MC-VA- Proteccion de - Aruba Dispositivos de Red Inalémbricos Cualificado
1K) lith ArubaOS and Access Points. ArubaQs 8.2. J las [ Redes privadas virtuales: IPSec ) § cnwe [ p—

Comunicaciones

ClearPass Policy Manager](C1000, C2000, C3000) 6.7.3 Control de - Aruba Dispositivos de Control de Acoeso Producto =
Acceso a Red, Servidores de Autenticacién Cualificado-ENS CLEARPASS
Alto -




Resumen

 Solucion flexible

 Solucion dual: Movilidad/itinerancia y TeleTrabajo

* Fuertes mecanismos de seguridad

« Solucion Certificada

« Implementa solucion empresarial completa en domicilio
« Soluciones con gestion desde Cloud y On Premise

* Fuerte experiencia durante anos

s
F

TeleTrabajo

CoN-cert

criptolégico

‘ ClearPass
umozm [ cLearpass .-}
c

pppppp
nnnnnnnnnnnnnnnnnnnn

Aruba Mobility
Controller

© |©

Aruba VIA
VPN




Conclusiones
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Comparacion Soluciones Teletrabajo

Pto. Trabajo Remoto Aplicaciéon/Virtualizacion
Experiencia Puesto de Trabajo Completa Dispositivo Dispositivo
Despliegue Desatendido - ZTP Sl Sl Sl
Respuesta a Incidentes Completa Limitada Limitada
Servicios Corporativos Completa Limitada Limitada
Restringir Conexion a red Sl NO NO
Corporativa
Permite Reemplazo/Plataformado Sl NO NO
de Equipos
Mecanismos de Desconexién Digital Sl SI Sl
Monitorizacion Entorno doméstico y SI NO NO
Conexion
Permite dispositivos sin soporte Sl NO NO

VPN
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Teletrabajo: Mas alla de las VPNs

Contingencia vs Teletrabajo (semi)permanente €=>» Soluciones de Itinerancia/Movilidad vs Teletrabajo

Escenarios de Transformacion Digital
» Perfiles de Trabajo Diversos
« Experiencia de Usuario
« Versatilidad en la definicion de los mismos
« P.e. Posibilidad de proporcionar dispositivos de Unica
conexion en la red corporativa (oficina y domicilio)

Teletrabajo o Trabajo desde domicilio, deberia diferenciarse
unicamente del trabajo presencial en la ubicacion fisica

Beneficios empleado Teletrabajo: servicios, conectividad segura,
posibilidad desconexion digital, conexion versatil y adaptable

Espacio fisico
4"//,/ \\\\\
7 .

4 N
/ \\

Servicios y
Facilidades

Infraestructura de
Comunicaciones y

Seguridad

\ f
\\ ff

\ /

Aplicaciones . "
T Dispositivos
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Teletrabajo: Mas alla de las VPNs

A+

La nueva Normalidad, el Puesto de Trabajo hibrido: Nuevo escenario en muchos entornos donde
se compartira con frecuencia trabajo remoto y presencial.

Teletrabajo: Puesto de Trabajo Remoto

NUEVOS RETOS, MISMO COMPROMISO.







