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• Puesto de Trabajo: Presencial vs Remoto

• Puesto de Trabajo Remoto

• ¿ Cómo de debería de ser ?

• Puesto de Trabajo Remoto: Propuesta Aruba

Agenda

Teletrabajo: Mas allá de las VPNs



Puesto de Trabajo:
Presencial vs Remoto



Definición Puesto Trabajo



• Necesidades de 
Comunicaciones

• Identificaciones y Certificados
• Filtrado tráfico
• Control de Acceso
• Filtrado de Correo

• Sedes
• Acceso físico
• Gestion Salas
• Horarios y permisos
• Domótica / IoT

• PC
• Telefono Fijo
• Periféricos 

• Aplicaciones
• Licencias

• Gestión de Salas y 
Espacios

• Gestión de 
Credenciales

• Despliegue de Equipos 
• Mensajeria
• (Impresión)

Espacio físico

Infraestructura de 
Comunicaciones y 

Seguridad 

Dispositivos
Aplicaciones

IT

Servicios y 
Facilidades

Perspectiva de las Tecnologías de la Información

Puesto Trabajo



Puesto de Trabajo:

- Funciones o Tareas 
asignadas 

- Aplicaciones

- Dispositivos

- Credenciales

- Horario, turnos

- Control de Acceso físico

- … 

Clasificación de los puestos de trabajo

Puesto de Trabajo 

Taxonomía de Puestos de Trabajo

Rol / perfil de 
conectividad:
- VLANs
- ACLs
- Qos
- Timers
- Otros

Configuración 
Red



Orientado a la identidad

Acceso a la Red Corporativa

CONTEXTO

Control 

Acceso

RED

Perfil de seguridad

y conectividad

LDAP, Directorio

Terminales,
MDMs

Horarios
Ubicaciones



¿Cómo debería ser una solución 
de Puesto de Trabajo Remoto ?



Ejemplo de nueva sede 

wan wan

Comunicaciones y Seguridad

Espacio físico

Servicios

Dispositivos

Aplicaciones

Comunicaciones y Seguridad

Espacio físico

Servicios

Dispositivos

Aplicaciones



Nueva sede: Múltiples domicilios Teletrabajo

wan

¿ Cómo afrontaríamos si tuviéramos la necesidad constituir 
esa sede distribuida por múltiples pequeñas oficinas ?

¿ Y si fueran domicilios en el Tele-Trabajo ?

Comunicaciones y Seguridad

Espacio físico

Servicios

Dispositivos

Aplicaciones



Extensión Servicios

Nueva sede: Múltiples domicilios Teletrabajo

wan

wan

Comunicaciones y Seguridad

Espacio físico

Servicios

Dispositivos

Aplicaciones

Comunicaciones y Seguridad

Espacio físico

Servicios

Dispositivos

Aplicaciones



¿ Es una VPN una solución que nos cumple? 

AV

VPN

Router

• Superficie de Exposición elevada 
• Ausencia de Servicios corporativos

• Puestos de trabajo reducidos
• Toda la seguridad recae en la VPN, Endpoint, 



¿ Es una VPN una solución que nos cumple? 

AV

VPN

Router

VPN

• Superficie de Exposición elevada 
• Ausencia de Servicios corporativos

• Puestos de trabajo reducidos
• Toda la seguridad recae en la VPN, Endpoint, 

• WPA/WPA2 clave compartida

• Misma red que IOT

• Vulnerabilidades routers domésticos
• Pocos modelos muy conocidos
• No gestionados por la empresa

• Si equipo no 
corporativo

• Firewall??
• Antivirus??

• Protección solo activa 
cuando se levanta el 
cliente SSL

• Red compartida
• Familia
• Amigos

• Servicios corporativos 
restringidos. P.e.:

• Soporte remoto
• Upgrades



wan

Servicios Corporativos limitados
Limitación de Gestión

Seguridad y robustez comprometidas

red

Comunicaciones y Seguridad

Espacio físico

Servicios

Dispositivos

Aplicaciones

¿ Cual es la equivalencia del modelo VPN? 



Escenario ideal 

AV

• Aislamiento del resto de la red doméstica
• Equipo Red: Gestionable, Seguridad, Servicios

Equipo Teletrabajo

Router

• Versatilidad en tipos de puestos de trabajo
• Control de Acceso a red
• Servicios Corporativos

VPN

FW+AP+SW+WIDS/IPS



Gestión y Explotación

AV

Equipo Teletrabajo

Router

• Debe poder ser alcanzable y 
gestionable el segmento remoto

• Diferentes aproximaciones 
direccionamiento IP segmento remoto

VPN



Puesto de Trabajo Remoto: 
Propuesta Implementación 
Aruba



Escenario TeleTrabajo

AV

• Aislamiento del resto de la red doméstica
• Equipo Red: Gestionable, Seguridad, Servicios

Equipo Teletrabajo

Router

• Versatilidad en tipos de puestos de trabajo
• Control de Acceso a red
• Servicios Corporativos

VPN



Escenario TeleTrabajo

AV

• Aislamiento del resto de la red doméstica
• Equipo Red: Gestionable, Seguridad, Servicios

Equipo Teletrabajo

Router

• Versatilidad en tipos de puestos de trabajo
• Control de Acceso a red
• Servicios Corporativos

VPN

Aruba 505H
802.11ax (Wi-Fi 6)

Higher density

Aruba Air Slice

USB, Ethernet, 
and PoE

Aruba 303H
802.11ac Wave 2

Higher encryption 
throughput

USB, Ethernet, 
and PoE

Aruba 203R / 
203RP (PoE)

802.11ac Wave 1

USB for cellular

1 Uplink and 2 Ethernet 
for devices

PoE out for VoIP phone



Ejemplo Uplink Cableado

DIBUJO DETALLADO DE LA RED 

Router

AV

INTERNET

3G/4G

Active tunnel

Inactive 
tunnel

Direccionamiento IP: Local, Centralizado (L2 y L3), Distribuido (L2 y L3) 



Acceso a la Red 

SYSTEMS / IT / OT

SECURITY COMPLIANCE

MDM / EMM

OTHER SECURITY SYSTEMS

PERIMETER PROTECTION

SECURITY INTELLIGENCE

BBDD  Horarios

Turnos, Ubicaciones

Acceso Fisico

ClearPass Suite

NOTA: Ejemplos de algunas integraciones.



Acceso a la Red 

SYSTEMS / IT / OT

SECURITY COMPLIANCE

MDM / EMM

OTHER SECURITY SYSTEMS

PERIMETER PROTECTION

SECURITY INTELLIGENCE

BBDD  Horarios

Turnos, Ubicaciones

Acceso Fisico, etc

ClearPass Suite

Role/Perfil en acceso
Segmentación FW Campus



Acceso a la Red 

ClearPass Suite

CAPA DE
SEGURIDAD



INTERNET

Acceso a la Red 

ClearPass Suite

CAPA DE
SEGURIDAD

• WPA2/WPA3  – Enterprise

• 802.1X
• AD
• Certificiado Digital

• Antivirus
• Firewall

• Seguridad Perimetral
• Firewall
• IDS/IPS
• HTTPS Proxy

• Antivirus
• Firewall

• Firewall L7 integrado
• URL Filtering
• IDS/IPS
• HTTPS Proxy

• Política de acceso (roles)
• L7 (Dynamic Segmentation *)
• Vlans
• ACLs
• QoS

• Política de acceso (roles)
• L7 (Dynamic Segmentation *)
• Vlans
• ACLs
• QoS

• WPA2/WPA3  – Enterprise

• 802.1X
• AD
• Certificiado Digital

• Seguridad 
Física

• Plataforma cerrada y 
segura

• TPM



Respuesta a eventos/incidentes

SYSTEMS / IT / OT

SECURITY COMPLIANCE

MDM / EMM

OTHER SECURITY SYSTEMS

PERIMETER PROTECTION

SECURITY INTELLIGENCE

BBDD  Horarios

Turnos, Ubicaciones

Acceso Fisico, etc

ClearPass Suite

Role/Perfil en acceso
Segmentación FW Campus



Respuesta a eventos/incidentes
MDM / EMM

PERIMETER PROTECTION

SECURITY INTELLIGENCE

ClearPass Suite

Role/Perfil en acceso
Segmentación FW Campus

Aplicación 

Personalizada

API



Uplink y downlink

AVRouter

WAN: Ethernet, 
WiFi, 3G/4G

LAN: Ethernet y 
WiFi

INTERNET

3G/4G



Medidas de Seguridad

AV

Definición local de roles, descarga de roles
Filtro de Aplicaciones
Control de Contenidos
Filtro de Navegación
Control de servicios multimedia LAN
TPM – Almacén de certificados seguro
Mecanismos de QoS combinado con los filtros
Control de Acceso Seguro:
• WPA2/WPA3 Enterprise
• WPA2/WPA3 Personal
• MAC Auth
• Captive Portal (open o enhanced open)
• RADIUS, RADIUS - Change of Authority (COA)
Mecanismo WIDS/WIPS (Detección y Protección)



Mobility Solutions for Classified Networks

https://www.arubanetworks.com/assets/eo/AAG_Classified-Networks-Mobility-Solutions.pdf

REQUIRED CNSA PROTOCOLS AND METHODS 
SHA-384 secure hash algorithms
Elliptical Curve Digital Signature Algorithm certificates/signatures (ECDSA 
384)
Elliptical Curve Diffie-Hellman for key exchange (ECDH 384)
AES-256 using the AES-GCM mode

Aruba CNSA Cryptography



Presencia en el catálogo CPSTIC

ARUBA VIA (VPN) 



• Solución flexible

• Solución dual: Movilidad/itinerancia y TeleTrabajo

• Fuertes mecanismos de seguridad

• Solución Certificada

• Implementa solución empresarial completa en domicilio

• Soluciones con gestión desde Cloud y On Premise

• Fuerte experiencia durante años

Resumen

Aruba VIA

Aruba Mobility 
Controller

ClearPass

TeleTrabajo VPN



Conclusiones



Comparación Soluciones Teletrabajo 

Pto. Trabajo Remoto VPN Aplicación/Virtualización

Experiencia Puesto de Trabajo Completa Dispositivo Dispositivo

Despliegue Desatendido - ZTP SI SI SI

Respuesta a Incidentes Completa Limitada Limitada

Servicios Corporativos Completa Limitada Limitada

Restringir Conexión a red 
Corporativa

SI NO NO

Permite Reemplazo/Plataformado
de Equipos

SI NO NO

Mecanismos de Desconexión Digital SI SI SI

Monitorización Entorno doméstico y 
Conexión

SI NO NO

Permite dispositivos sin soporte 
VPN

SI NO NO



• Escenarios de Transformación Digital

• Perfiles de Trabajo Diversos

• Experiencia de Usuario

• Versatilidad en la definición de los mismos

• P.e. Posibilidad de proporcionar dispositivos de única 
conexión en la red corporativa (oficina y domicilio) 

• Teletrabajo o Trabajo desde domicilio, debería diferenciarse 
únicamente del trabajo presencial en la ubicación física

• Beneficios empleado Teletrabajo: servicios, conectividad segura, 
posibilidad desconexión digital, conexión versátil y adaptable

Teletrabajo: Mas allá de las VPNs

• Contingencia vs Teletrabajo (semi)permanente ➔ Soluciones de Itinerancia/Movilidad vs Teletrabajo



Teletrabajo: Mas allá de las VPNs

NUEVOS RETOS, MISMO COMPROMISO.

La nueva Normalidad, el Puesto de Trabajo híbrido: Nuevo escenario en muchos entornos donde 
se compartirá con frecuencia trabajo remoto y presencial.

Teletrabajo:                                     RemotoPuesto de Trabajo



MUCHAS GRACIAS


