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Esto es Seguridad Esto es Resiliencia




GESTION DE IDENTIDAD Y GOBIERNO DE PROTECCION DEL PUESTO DE TRABAJO

LOS ACCESOS

OPERACIONES DE SEGURIDAD

SEGURIDAD DE APLICACIONES

GOBIERNO DE LOS DATOS Y PROTECCION E b] CONTROL DEL ENTORNO TI HIBRIDO
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Real-Time (@ Legend
Legend X
ArcSight's next-gen SIEM platform is the fastest way to detect and escalate known threats. The advanced, multi-dimensional and flexible real-time correlation (RTC) engine powers intelligent rules Technigue covered in default content
and dashboards that can proactively detect relationships between ts in near real-time. Using a wide range of correlation techniques, dynamic rules result in "detection" and “response” times
o r
reduced from days or hours to minutes. U= e D T
Not covered content
Drive-by Compromise CMSTP Account Manipulation EPS U A ST L Account Manipulation Account Discovery CompaneeijCbisch Clipboard Data Commonly Used Port Data Compressed EOOETET (o
Confr ... Contr ... Model an ... Impact
y
Exploit Public-Facing Command-Line DLL Search Order File and Directory Exploitation of Remote Communication Exfiltration Over
App . e Create Account Hijackin .. CMSTP Brute Force S se._ Data from Local System Through Rem ... AlErna Inhibit System Recovery
r
DLL Search Order Exploitation for Privileg Data from Network Exfiltration Over Network Denial of
Hardware Additions Compiled HTML File Hijackin . N Code Signing Credential Dumping Network Sniffing Pass the Hash Shared ... Connection Proxy e Service
Replication Through Component Object Credentials from Web Password Policy Remote Desktop Exfiltration Over
Remov .. [V Hooking Hooking Compiled HTML File Brow .. e Protocol Email Collection Data Encoding Physica .. Service Stop
Spearphishing Image File Execution Image File Execution Domain Generation
ot Control Panel Items Opti .. Opti .. Connection Proxy Hooking Query Registry Remote File Copy Input Capture Algorit ...
Dynamic Data Kernel Modules and Remote System Replication Through n
Spearphishing Link Exchange Extens .. New Service Control Panel Items Input Capture Discovery Ry Screen Capture Multi-hop Proxy
y
Spaarpl'liss'l;:ig g Exee;t‘l,:nult:rﬂugh Local Job Scheduling Path Interception DLLHS]T:;E:‘OMEF Network Sniffing Se:l.ll;:;:::;ﬂware Third-party Software c M::E:;::on
Valid Accounts i Ao & L Modify Existing Service Process Injection fu:ﬁ:‘:" € Soffware Discovery Windows Admin Shares Remote Access Tools
Graphical User Interface New Service Scheduled Task Disabling Security Tools Sysre:mﬂ ':"m _rk wmaws Rr::;::te Remate File Copy
Installuril Path Interception Valid Accounts File Deletion Uncommonly Used Port
Registry Run Keys / Image File Execution
Local Job Scheduling Start .. opti .. Web Service
y
Mshta Scheduled Task Indicator Remaval on
PowerShell Valid Accounts Insraliuril
Regswves/Regasm Masquerading
Regsvr3z Modify Registry
Rundll32 Mshta
Scheduled Task Process Hollowing

Seripring

Process Injection
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SRG  SOC Dashboard

View Al Dashtoards
@ Showing data for Last 7 days -~ from 04 Mar 2020 10 11 Mar 2020 & ﬁ Eﬂ'
e Analytics were run September 9, 2019 on dala ingested between September 3 and November 3, 2016 J§

2,312,843 = 793,640 = 22

Events Analyzed Anomalies & Violations Found Active Risky Entities

Average KPI for Events
Case Closure Velocity Top Owner
Average AT LasT ARAZANGR John Smith  Owear Croup Rockers L2 :,'_'- 5% 13
L
°
; JS
3.0 1.5 R :
0 182 1 5 ( 15 X »J ‘; Ussge Usage Ownershe
. CLOWD arpnal ;
\ ® Insigrticam Anwysed Founs Fivered Created
T a3
243,687 48,737 2,346 328 o Q 0
TicketPoetal Backstop
Productivity by Owner Groups
Aggregate Aggregate
NAME CASE PROOLCTIVITY AVERAGE MOST PRODUCTIVE OWNER Avuml(’”ov(‘n.
Rockers L2 2.5 than last week - RSN
30 Cases Closed IS 20 Closed | Avg 1.3
. ® P
Eagles 2.6 2 1han st week TB Tien < ’ “Glowed
20 Caners Chop 7 Closed | Avg 1.8
Qoesnt e Tobow Lew

(R s i idecriensc AP Amanda Perry 53 42 95 64 =iwma

P\ 25 Cases Coymed 8 Chend | Avg 17 R
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InterFocus

Interfocus

(& People

DN

Given Name
Surname
Manager

Customer|D

Source ldentity

Vault Name

Workforce ID

Mobile

[ Find People __________JIig

OU=Mew York

Brad

iUchanan

1234

5000

eDirectory
000001

+1(212)555-7792

Brad Buchanan Accounts

Active
Directory

@® Mainframe

[ ] A5/400

buchananb

bch1542

BB1234

(“. Event Actions

Angular

Entity List

1
L

Globe
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Application

TicketApp

Matrix Sankey

/4

App Contributed Revenue

$800M

1-

1
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$71.3M

Calculated Operating Risk
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Avg. Cost Of Breach

$1.2B
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Calculated Likelihood of Breach

5.94%

Compensating Value

11/472016, 9:01:57 AM
11/4/2016, 6:10:31 AM
11/472016, 5:19:21 AM
111472016, 3:30:59 AM

11/4/2016, 3:12:32 AM

P T

Risk Level

High

MED

LOW

Mitre Attack
Mitre Attack
Mitre Attack
Mitre Attack

Mitre Attack

[T

JP

JpP

CN

TH

Data Encryption

IAttack Life Cycie/Exploit
IAttack Life Cycle/Expioit
IAttack Life Cycie/Expioit

IAttack Life Cycle/Exploit

IAttack Life Cycle/Activities/Expand Ac...

Ak e kWi

Vulnerability
Management

NDS/Network
NDSNetwork
NDS/Network
NDS/Network

ISecurity Information Manager

B P

ArcSight
ArcSight
ArcSight
ArcSight

ArcSight

PO

Authentication
Management

Waming
Waming
Waming
Waming
Warming

—ten

ArcSight
ArcSight
ArcSight
ArcSight

ArcSight

Aearions

Automated Access
Control

Exploit Attempt Detected by...
Exploit Attempt Detected by...
Exploit Attempt Detected by...

Exploit Atiempt Detected by...

Successful Brute Force Login

LTSI SR

Exploit Attempt Detected by.
Exploit Attempt Detected by.
Exploit Attempt Detected by.
Exploil Attempt Detected by,

Successful Brute Force Logi

LS S
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Seguimiento de la propagacion del coronavirus
mediante el uso de IDOL

Informacion general

Seguimiento de la evolucion del T opecteum
coronavirus a través de articulos
de noticias

IDOL utiliza un espectrégrafo para seguir la evolucién de los

temas de interés a través del tiempo. Ahora

tamos

publicando en directo a través de nuestro sitio web
que muestra la propagacion del coronavirus
#COVID-19 dia a dia. £

las noticias indica el volul

rosor de las linea: tre los temas de

de los articulos de noticias que

reflejan esos temas. También puede ver como un tema

=

determinado se ramifica e otemas relacionados a medida

que evoluciona la complejidad de los efectos del coronavirus

en nuestras sociedades

[ » Investigar y comprender los datos

@ How Micro Focus IDOL can help track and under...
i Watchlater  Share .
e del coronavirus

i

Una versién de demostracion de Micro Focus IDOL int

todos los dias un subconjunto limitado de informacion sobre la

propagacion del brote del coronavirus (COVID-19) mediante el

a difusidn de noticias de
0s RSS, yya ha
e documentos. -

andlisis de articulos

noticias,

varios canales de television, Twitter

capturado e indexado més de 22 millo

IDOL puede obtener ¢

nocimientos a partir de la informacion

visual y textual, también conocida como *datos no

Como IDOL puede ayudar a
rastrear el coronavirus

COVID, chioroquine, nose cures, respiratory
symptoms.

Al escribir la palabra clave "Coronavirus" en la herramienta

BUSCAR, IDOL puede identificar y agrupar rapidamente los

conceptos relacionados, los cuales se identifican

coronavirus pandemic / lockdown, Jacinda
Ardern, coronavirus infection

automaticamente mediante analisis estadistico como

Heath's hotline, Gretchen Whitmer, Towa Gov, Michigan

importantes en el corpus de datos dentro del indice. La imagen

muestra una presentacion visual de esto, conocida como
"Topic Map" (mapa del tema), que permite a un analista ver una
instantanea de toda la informacién relacionada con el tema en
cuestion y favorece la deteccién de nuevos grupos de

informacion.

O IDOL Status

Uso de geoetiquetado para
rastrear la actividad del
coronavirus

COVID-19 IN LONDON COVID-19 IN MILAN COVID-19 IN MOSCOW. COVID-19 IN RIO DE JANEIRO

lﬁ‘i\ﬂ'ﬁf’ﬁi ﬁﬂ?ﬁ*ﬁ‘

COVID-13 IN SINGAPORE COVID-13 IN TOKYO

mﬁﬂﬁ

Mediante el uso de las capacidades de geoetiquetado de IDOL
de texto sin estructurar, somos capaces de trazar un mapa de
la informacién de las ciudades de todo el mundo afectadas por
COVID-19 IN BANGKOK COVID-19 IN BEUING COVID-19 1N HONG KONG COVIO-13 1N KUALA LUMPUR los casos de COVID-19. El mapa muestra las menciones de la
enfermedad en toda la web asignando ubicaciones geograficas
ya sea a partir de los metadatos o extrayendo los nombres de
COVID-19 IN MELBOURNE

P lugares a los que se hace referencia en esas menciones.
p— s
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Enmascaramiento
de PII

Descubrimiento
de datos

Datos
estructurados

Proteccion de
datos

Anonimizacién/
Des-identificacion

Enmascaramiento/
Cifrado

Recuperacién de
archivos

Gobierno de
archivos

LINEA DE DATOS
ESTRUCTURADOS

SharePoint

Archivado hites

Tokenizacion Clasificacion de

registro
Gobierno de los accesos
Monitorizacion ,
Politicas de control Gestién d
de acceso estion de
logs/eventos
2 LINEA DE DATOS S é:il\lGESR?s AD
NO ESTRUCTURADOS EMPRESARIAL

Documentum
Filenet ‘
Auto- Identificacion Optimizacién del Andlisis de
_ CIBER clasificacion de PII almacenamiento archivos
Retiro de
aplicaciones RESILIENCIA

Gestionar el centro de

Politicas de Retencion a Gestion del
seguridad largo plazo ciclo de vida
Gestion de Seguridad de
identidad aplicaciones
LINEA DE
L GESTION DEL
CICLO DE VIDA
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