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Esto es Seguridad Esto es Resiliencia



GOBIERNO DE LOS DATOS Y PROTECCIÓN

SEGURIDAD DE APLICACIONES

GESTIÓN DE IDENTIDAD Y GOBIERNO DE 
LOS ACCESOS

PROTECCIÓN DEL PUESTO DE TRABAJO

OPERACIONES DE SEGURIDAD

ANALÍTICA Y MACHINE LEARNING

CONTROL DEL ENTORNO TI HÍBRIDO





















Application

TicketApp

App Contributed Revenue

$800M

Calculated Operating Risk

$71.3M

Avg. Cost Of Breach

$1.2B

Calculated Likelihood of Breach

5.94%

Risk Level Data Encryption Vulnerability 
Management

Authentication 
Management

Automated Access 
Control

Compensating Value 30% 10% 20% 20%

High

MED

LOW



www.ccn-cert.cni.es
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Retiro de
aplicaciones

Enmascaramiento 
de PII

Gestión del
ciclo de vida

Análisis de
archivos

Datos
estructurados

Descubrimiento 
de datos

Archivado

Optimización del
almacenamiento

Identificación
de PII

Auto-
clasificación

Políticas de
seguridad

Clasificación de
registro

Retención a
largo plazo

Gobierno de
archivos

Gobierno de los accesos
Monitorización

Políticas de control
de accesoRecuperación de 

archivos

Gestión de 
logs/eventos

Gestión de 
identidad

TokenizaciónAnonimización/
Des-identificación

Protección de
datos

Seguridad de
aplicaciones

CIBER
RESILIENCIA

Enmascaramiento/ 
Cifrado

Gestionar el centro de 
datos

LÍNEA DE DATOS
ESTRUCTURADOS

LÍNEA DE DATOS
NO ESTRUCTURADOS

LÍNEA DE
GESTIÓN DEL
CICLO DE VIDA

LÍNEA DE
SEGURIDAD
EMPRESARIAL LS21

SharePoint 
Documentum 

Filenet
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