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Nube: cambio en el paradigma de la sequridad

MODELO DE SEGURIDAD DIFERENTE

BENEFICIOS REQUIERE

*  Plataforma seguray consistente B *  Aprender nuevos controles y plataformas

* Mejora la visibilidad, el control y la deteccion de amenazas - Aprender sobre el modelo de responsabilidad compartida

*  Existe una responsabilidad menos directa »  Aumentar la “higiene” en los controles de acceso y la identida

*  Funciones de higiene automatizadas
* Gestion / informes de cumplimiento mds fdciles

BIG CHANGES

LA IDENTIDAD Y EL ACCESO ES LA PRIMERA LINEA SIN PRIVILEGIOS PERMANENTES

DE DEFENSA * Acceso puntual para todos los recursos
* Es el perimetro de seguridad principal para todas las cargas * Seutiliza para proteger la plataforma en la nube
de trabajo

* Auln se requieren firewalls / red para cargas de trabajo
heredadas
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SOC — Modelo clasico de SIEM

Mayores retos con esta aproximacion
* Volumeny coste de almacenamiento de eventos

» Sobrecarga de analistas por falsos positivos
* Flujo de trabajo de investigacion deficiente

Alertas de EndPoint
Alertas de identidad Herramu?ntas
personalizadas

y de terceros

Alertas de red (segun
necesidades)

Informacion de los sistemas de
gestion

Cola de alertas Investigacion Pivotar y Remediar




4
D

SOC - Evolucion

Adoptar herramientas especializadas + Analitica nativa en la nube

* La mayoria de las investigaciones comienzan
con EDR (independientemente de la fuente de
alerta)

* A menudo, gira en torno a las capacidades de

identidad y correo electrénico / Saas.
. —

CLOUD LOG ANALYTICS
Data Lake + Analytics

& enpPOINT

Herramientas especializadas

* Alertas de alta calidad

* Investigacion y remediacion de un
extremo a otro

IDENTIDAD

SaaS

| I

@ INFRAESTRUCTURA

centro criptolégica nacional

Herramientas
personalizadas y
de terceros

(segun necesidades)

Generacion de alertas  Cola de alertas Investigacion Pivotar y Remediar



https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
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La aproximacion de nuestro propio SOC
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* Forzar calidad + aplicar tecnologia + amplificar las capacidades de los

analistas

Machine Learning
(Inteligencia
artificial)

Analiticas de
comportamiento
(UEBA)

(Usuarios y
entidades)

Billones de eventos por mes

83 C+AISOC Triage Dashboard v

1t

Billones de
eventos por mes
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positivos en todas
las alertas

Foco en el tiempo de aceptacion y remediacion _

Orquestacion de Seguridad, Automatizacion, y Remediacion

Decenas de investigaciones

Cientos de investigaciones
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Microsoft ‘s IT SOC Corporativo — Tiers y herramientas

A Cola de alertas (Hot Path o
Ataques activos/confirmados ..,. ~
........ ‘ K_/

__Investigacion primaria = Pivotar y remediar

Hunting proactivo (Cold Path)y™
Encontrar adversarios ocultos

Caza (Tier 3)
Hunting proactivo y forense Avanzado
Cualquier herramienta y datos, fuentes de inteligencia

?

Investigacion (Tier 2)

Analisis avanzado y remediacion Casos especiales
Herramientas primarias: Herramientas especializadas f
Triage (Tier 1) Camino primario de alertas
Remediacion de alta velocidad » Alertas de Microsoft Threat Protection (~65%)
. . . . Lo * Reports de usuarios (~10%)
Herramientas primarias: Herramientas especializadas - Log/Eventos/otros (~25%)

—> AUTOMATIZACION . _
Investigacion Automatica & Remediacién Ataques bien conocidos

Mas detalles en: https://aka.ms/ITSOC



https://aka.ms/ITSOC




El camino del ML para SecOp

Tres sabores de machine learning
Modelos Built-In

- Detecciones de amenazas "Out-of-the- box”
para quien no invierte en ML

SOC-ML

- Permite a los analistas de seguridad, sin
conocimientos de ML, afinarlos modelos para
mejorar el ratio sefal ruido

BYO-ML

- Proporciona una plataforma simplificada para
los cientificos de datos para crear detecciones
usando un entorno de ML gque les sea familiar e
integrar las detecciones en Sentinel

Expertise en Seguridad

usar M-
P

Crear confianza en ML

Proteccion significativa con los
modelos por defecto

Operador de seguridad

Hacer ML mainstream para los
analistas de seguridad

Los analistas reducen la fatiga
personalizando los modelos
con una experiencia de ML
democratizada

Analista de seguridad

cov-cert
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Crear modelos personalizados de
ML en base a datos propios

Plataforma y herramientas
para que los analistas creen
sus propios modelos

Inversion en ML




Demo ML personalizado:
Acceso anomalo a servidores de ficheros




O Search or jump to... Pull requests Issues Marketplace Explore

EH Azure / Azure-Sentinel ® Watch ~ 184 Y7 Star 880 % Fork 509

<> Code (V) Issues 32 Il Pull requests 31 (®) Actions [l Projects 0 wiki ) Security 1~“ Insights

¥ master v  Azure-Sentinel / BYOML / Go to file Add file ¥

fafadavi Update README.md v dbsfacl 6 daysago <O History

Libraries Update README.md 6 days ago

Notebooks Add files via upload 27 days ago
(Y README.md Update README.md 6 days ago
README.md

Build-Your-Own Machine Learning(BYO ML) package, currently in public preview, is provided by Azure Sentinel team to help organizations build
or bring your own ML to tackle security problems specifically for your business. This folder contains the BYO ML package including the first ML

algorithm Azure Sentinel team shares.

The package includes:
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AnomalousRATraining-MMLSPARK-SDKv12 (pytnor © ?  anicatabricks &
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Py o X%
from pyspark.sql import functions as f, types as t
from pyspark.sql. functions import udf
3 from mmlspark.cyber.snomaly.collaborative_filtering import AccessAnomaly
from azure_sentinel_utilities.azure_storage import sa?rage_blob_manaser

Workspace

o

checkpoint_dir = mount_point_name + ‘cache/{8}/checkpoints'.format(project
dbutils. fs.mkdirs{checkpoint_dir

spark.sparkContext.setCheckpointDiricheckpoint_dir

= storage_conn_str

= storage_blob_manager(storage_conn_str

there are 3 lot more fields for securit svents. Belo e are picking up on 3 =

def _security_even

o
"
"
]
w

return t.StructType
t.StructField(name =
StructField(name =«
.StructField(name =
.StructField
StructfField L 4 . e = t.StringT

", dataType = t.StringType(), nullable = True),
", dataType = t.StringType(), nullable = True)

th”, dataType = t.StringType(), nullable = True)
, dataType = t.StringType(), nullable = True

nullable = True
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Azure i @ BYO-ML-A DKv12 File - Z Edit 2\ t v &F

Recents
access_anomaly = AccessAnomaly
= tenantCol="tenant_1d
Data userlols'
resCol="res
& likelihoodCol="11k hood
Chusters maxIter=
)
1] 3 access_anomaly_model = access_anomaly.fit{ptraining
Jobs
’
Modeis I/\'-
i Save Model
model_output = root project} /model_output’, format(root=mount_point_name = 'models', projecteproject
print{model_output
- N L = Az dS /m
sccess_snomaly model.save
{model_cutput] /access_snomely model’. format(rodel_output=model_output
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o

json_records = df_to_la.withColumn

": \"'), f.from_unixtim

"y=MM-dd'T'hhimm:ss.

o

f.unix_timestamp(f.col("timestam
faael'\", "),

, escape_str(f.col('res S 3 b 1 S A WLl S

v
[
v
"

escape_stri(f.col(’L

| re\":'), f.col('anomaly_score'
. O F g e =SOSR e
json_body = json_records.agg(f.concat_ws(", ", f.collect_list('json_field')).alias('body
if len{json_body.first >
json_payload = json_body.first()['body"']

json_payload = '[' + json_payload + ¥
2 payload = json_payload.encode('utf-3') » d 5 _ps

print(payload

return log_analytics_client{workspace_id, workspace_shared_key).post_data(payload, log_type
else:

return "No json data to send to LA"

count = results_to_la.count

if count

print ults count = ', count
14 result = d_results_to_log_anaslytics(results_to_la
print("Wri Analytics result: ", result

else:
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