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Complexity of the digital estate
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MODELO DE SEGURIDAD DIFERENTE

Nube: cambio en el paradigma de la seguridad

BENEFICIOS
• Plataforma segura y consistente
• Mejora la visibilidad, el control y la detección de amenazas
• Existe una responsabilidad menos directa
• Funciones de higiene automatizadas
• Gestión / informes de cumplimiento más fáciles

REQUIERE
• Aprender nuevos controles y plataformas
• Aprender sobre el modelo de responsabilidad compartida
• Aumentar la “higiene” en los controles de acceso y la identidad

BIG CHANGES

SIN PRIVILEGIOS PERMANENTES
• Acceso puntual para todos los recursos
• Se utiliza para proteger la plataforma en la nube

LA IDENTIDAD Y EL ACCESO ES LA PRIMERA LÍNEA 
DE DEFENSA
• Es el perímetro de seguridad principal para todas las cargas 

de trabajo
• Aún se requieren firewalls / red para cargas de trabajo 

heredadas



SOC – Modelo clásico de SIEM
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SOC – Evolución
Adoptar herramientas especializadas + Analítica nativa en la nube

Data Lake + Analytics

• La mayoría de las investigaciones comienzan 

con EDR (independientemente de la fuente de 

alerta)

• A menudo, gira en torno a las capacidades de 

identidad y correo electrónico / SaaS.

https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security


Detectar

• Forzar calidad + aplicar tecnología + amplificar las capacidades de los 
analistas

Responder

Forzar un 90% 
de verdaderos 

positivos en todas 
las alertas

Billones de 
eventos por mes

Cientos de investigaciones

Orquestación de Seguridad, Automatización, y Remediación 

(SOAR)

Billones de eventos por mes Decenas de investigaciones



Más detalles en: https://aka.ms/ITSOC

https://aka.ms/ITSOC
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El camino del ML para SecOp

Crear confianza en ML

Protección significativa con los 
modelos por defecto

Operador de seguridad

Hacer ML mainstream para los 

analistas de seguridad

Los analistas reducen la fatiga 

personalizando los modelos  

con una experiencia de ML 

democratizada

Analista de seguridad

Crear modelos personalizados de 

ML en base a datos propios

Plataforma y herramientas 

para que los analistas creen 

sus propios modelos

Científico de datos

‐ Proporciona una plataforma simplificada para 
los científicos de datos para crear detecciones 
usando un entorno de ML que les sea familiar e 
integrar las detecciones en Sentinel

Inversión en ML
Ex

p
er

ti
se

en
 S

eg
u

ri
d

ad

























MUCHAS GRACIAS


