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La Ciberseguridad en Galicia
Directrices de la Comision Europea

Marco Estratégico

Una estrategia comun y coordinada

La Comision Europea trabaja desde principios de 2010 en ®) ® N ®) N Cberesauidado01s
la definicion de estrategias y reglamentos que permitan =
avanzar en el ambito de la proteccion de los activos en B o
el ciberespacio, tanto de las organizaciones publicas y S SerEL: 3o ncidertes y cri redes 5G

agran escala .)

Recomendacidn sobre la
ciberseguridad en el
sector de |z energia

privadas como de la ciudadania.

Estrategia parael
Mercado Unico Digital

El papel de la Administracion Publica ° °

La Administracion Puablica debe ocupar un papel relevante

en la promocion de la ciberseguridad para coordinar la
actual fragmentacion de esfuerzos y capacidades de
iInnovacion, incorporando la opinion y asesoramiento del
sector privado. De no hacerlo asi, la industria de la
ciberseguridad europea encontrara dificultades para
explotar su potencial y competir a nivel global.




La Ciberseguridad en Galicia

Necesidades Galicia

El camino recorrido en Galicia
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Il Estrategia Nacional de Ciberseguridad

La Estrategia Nacional de Ciberseguridad, aprobada en
abril 2019, se adecuUa a las necesidades de la Comision
Europea y establece unos objetivos en favor de la
unidad, la comunicacion y la respuesta conjunta de los
agentes ante los ataques de ciberseguridad.

Plan director de seguridad TIC 2015 -2021

Mejorar la seguridad de los sistemas de informacién
de la Xunta de Galicia.

Gestion se centraliza desde Amtega
Configuracion de servicios y estructuras

El camino por recorrer

Herramientas de ciberseguridad: CSIRT.gal

Mitigar el impacto de los incidentes de seguridad de la Xunta
de Galicia, administrado por Amtega

» Equipo de personal técnico especializado

Desarrollo de medidas preventivas y reactivas

La Ciberseguridad como una tecnologia clave en la Estrategia Digital de Galicia 2030: la EDG2030, propone
iniciativas para incrementar el despliegue de tecnologias digitales a gran escala y promover su adopcion por parte de
ciudadania, tejido empresarial y administraciones con el fin ultimo de contribuir al incremento de la calidad de vida y
el desarrollo sostenible en las vertientes econdmica social y ambiental.
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La Ciberseguridad en Galicia
Necesidades Galicia

50

Ciberdelitos en Galicia

40

El nUmero de ciberdelitos

1 H 30 %
registrados en Galicia en 2019 48,29%

5.617 casos

33,26%

3.869 casos

fue 11.631, que supone un 20 8,73% 9,72%
incremento del 39,06% . 1015 casos 1130 casos
frente el nimero de casos ] -
1 0
reQIStradOS en 2018. A Coruifa Lugo Ourense Pontevedra
Distribucidn de los ciberdelitos por provincias. Fuente: Portal estadistico de criminalidad. Ministerio del Interior
Coruna y Pontevedra son las Amenazasy coacciones 6,77%

788 casos

provincias que registran un
mayor incidente.

Contra el honor 0,06%
123 casos

Falsificaciéninformética 2,24%
Fraude informatico 261 casos

En GaliCia acorde a tendenCia 85,97% Acceso e interceptacionilicita 1,88%
nacional, la mayoria de los PO #19 casos

delitos corresponden el
Fraude informatico que son
casi un 86% de los delitos.

__Interferenciade datos y en los sistemas 0,91%
106 casos

Contra la propiedad industrial e intelectual
0,39% - 45 casos

Distribucion en Galicia de los ciberdelitos por categorias. Fuente: Portal estadistico de criminalidad. Ministerio del Interior
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La Ciberseguridad en Galicia

Necesidades Galicia

Exposicion a amenazas en Galicia

El Instituto Nacional de Ciberseguridad (INCIBE) detecto durante el afio pasado un promedio diario de mas de 2.800
recursos comprometidos. Los recursos comprometidos incluyen cualquier equipo, sistema, servicio, red o activo
tecnoldgico que fuera afectado por un problema de seguridad.

Exposicién a amenazas en Galicia
20%

Galicia registra un 4,3% de los casos registrados por INCIBE en el
15% ambito nacional. La mayoria de ataques corresponden al control remoto
de ordenadores por ciberdelicuentes tras infectarlos con un Malware.
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Distribucion de los recursos comprometidos por Comunidades Auténomas. INCIBE.(2018).

Distribucion de recursos afectados por provincias

Lugo

20%
Activos tecnologicos
con problemas de

A Corufia

+30%
Activos tecnologicos
con problemas de

seguridad seguridad
Pontevedra Ourense
40% 10%

Activos tecnologicos
con problemas de
seguridad

Activos tecnologicos
con problemas de
seguridad

Distribucion de los recursos comprometidos en la Comunidad Autdnoma Gallega. INCIBE.(2018).
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(*) Entidades que han colaborado en el
andlisis inicial.
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La Ciberseguridad en Galicia
Necesidades Galicia

Aspiracion de los agentes

Necesidades y estrategias a seguir por las entidades para lograr un mayor desarrollo en ciberseguridad en Galicia.

*  Proveer serviciosy productos para agentes publicos y privados en el ambito local

61% (I@

*  Especializacion en ambitos o tendencias que tendran impacto futuro

* Desarrollar productos y servicios innovadores

Fuente: Resultados de encuestas y entrevistas con agentes de la cadena de valor de la ciberseguridad en Galicia

Las entidades consideran que ofrecer servicios de valor, bien sea a través de la especializacion o la innovacion es relevante para
lograr un ecosistema diferencial que pueda competir tanto en Galicia como en otras regiones.
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La Ciberseguridad en Galicia
Necesidades Galicia

Necesidades actuales de las organizaciones

Los agentes entrevistados y encuestados establecen una mayor necesidad de mecanismos y herramientas de prevencion
y monitorizacién que de resilienciafrente a amenazas de ciberseguridad.

Necesidades actuales de las organizaciones

Prevencion Fuente: Resultados de
encuestas y entrevistas con
agentes de la cadena de valor

0% 10% 5 0% 0% 0% 0% 0% de la ciberseguridad en Galicia
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La Ciberseguridad en Galicia
Necesidades Galicia

Necesidad de una estructura de apoyo

Casi el 80% de los agentes entrevistados v
encuestados afirman que esta iniciativa es una
necesidad y una propuesta muy acertada de la Xunta
de Galicia.

Entre las conclusiones aportadas por los agentes
destacan dos conclusiones:

Necesidad de incusion de todos los agentes
involucrados en el sector tanto de grandes,
empresas, Como pymes, usuarios y Universidades.
Especial mencion a los colegios de profesionales y
entidades  especializadas en  materia  de
ciberseguridad.

Necesidad de espedializacion en algin ambito
concretode |z ciberseguridad.

Primer paso -

0%  20% 40%  60%  80%  100%

Fuente: Resultados de encuestas y entrevistas con agentes de la cadena de valor de la ciberseguridad en Galicia
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La Ciberseguridad en Galicia
Necesidades Galicia

Beneficios para Galicia

Por ditimo, los agentes han valorado cuél seriz el impacto de una estructura de apoyo a la ciberseguridad para los
diferentes estructuras y herramientas, en consecuencia cuales son los beneficios para el sector de la ciberseguridad en

Galicia
(67 ('@

» Incremento de conciendaddnen empresasy ciudadanos i g7k ’
1 o

Crecimiento del sector de la ciberseguridad en Galicia

100%

il (@

Fuente: Resultados de encuestas y entrevistas con agentes de la cadena de valor de la ciberseguridad en Galicia

+  Generacionde unared de colaboracian

Incremento de la inversidony capacidades enla 1+D+i en ciberseguridad
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La Ciberseguridad en Galicia
Necesidades Galicia

Beneficios parala entidad

En relacion a cuales son los beneficios gue espera el agente gue obtenga su entidad sobre la creacion de una estructura de
colaboradidn para su entidad, se han concluido:
[] 1 -

L (@
i (@
L @@
L (@

- Facilitar relaciones con partners para abordar proyectos

- Facilitar el acceso a nuevos clientesy mercados

- Acceder afinanciacion para proyectos de investigacion

- Disponerinformacion sobre nuevas tendencias, certificaciones, normativas ©
eventos

« Encontrarasesoramientoexperto

« Conocer proyectosy capacidades innovadoras en la region

Fuente: Resultados de encuestas y entrevistas con agentes de la cadena de valor de la ciberseguridad en Galicia
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CIBER.gal Colaboracidon publico-privada
para la Ciberseguridad en Galicia

El nodo gallego de
ciberseguridad, CIBER.gal, es el
nodo conformado por las
administraciones publicas
gallegas e instituciones privadas
gue, de manera colaborativa,
buscan hacer frente a la
creciente amenaza que suponen
los ciberataques y aprovechar
las oportunidades que presenta
la nueva era digital.

El nodo CIBER.gal agrupara
las inquietudes de todos los
agentes involucrados en el
ambito de la ciberseguridad.

Condienciacion,
itacio tendic . . |deaciony
USSR S DEMANDA BASICA ~ TALENTO, IDEACION, generacion de
TRANSFERENCIA talento
Pymes
Administraciones

locales

@ Asociaciones
@ @ Universidades

Ciudadanos Direceién
o0o0 \4)p, instwcionesy
Hﬁﬁ %@ """ 2 ool Colegios/ FP
. \
Xuntade |
Galida ICemrog ‘
tecnologicos
AN Servicios a través de |
.-' - . i ompetenci:
Automocion ™ .
‘ SpinOffs
Organo! Consullnro e Pr esladoresdesemcos

Aerondutica @

. S .
Turismo -
Soludiones disruptivasa

cidA Pymes

necesidades
de sectores estratégicos
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Representacidr de B P icipac
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e @ StartUps
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Alimentario Grandes Empresas
Contribucién

al desarrollo
del sector
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CIBER.gal Colaboracidon publico-privada
para la Ciberseguridad en Galicia

Objetivos estratégicos

Mision: Impulsar la Ciberseguridad para la sociedad
ciberseguridad en Hacer Ilegaryconciencia_r sobre la N _
Ealfea el & ciberseguridad a la sociedad, administraciones
= I publicas y empresas gallegas

creacion ae talento
hasta la @
concienciacion de la 5 . dinad Talento especializado

i A ar respuesta coordinada a
sociedad, a traves de P Promover la generacion, atraccion y

en entidades con

necesidades especificas retencién de talento especializado,

investigacion y transferencia tecnoldgica.

O

la generaciéon de
Iniciativas y el
alineamiento de
oferta y demanda.

CIBER.gal

Potenciar la industria de la ciberseguridad

Desarrollar y potenciar la industria de la

ciberseguridad en Galicia
.\_/

Posicionar el nodo
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CIBER.gal

Proceso de creacion: Convenio interinstitucional

] o P T - irll:ibe
EASE 1 Consenso y compromiso entre las distintas €) Depucacion = S
S e anteon DRCORNA  PErTAGON
Consenso administraciones publicas involucradas para AYILE B fegamp | coN-cert
interinstitucional : y > %wumm ) e
a articulacion de la colaboracioén w0 LUGO
Axencia para a Federacion de Centros de
Modernizacion provincias y Diputaciones provinciales referencia
Compromisos de colaboracion tecnoloxica municipios ciberseguridad

» Impulsar acciones dirigidas a la sensibilizacion, concienciacion, capacitacion y formacion en ciberseguridad, tales como eventos,
seminarios o talleres, dirigidos a la ciudadania, empresas y Administraciones Publicas en la Comunidad Autonoma Gallega.

» Colaborar para dar respuesta conjunta a los retos tecnoldgicos relacionados con la seguridad de la informacién que sean planteados
en colectivos o entidades a las que prestan servicio.

« Promover la generacion de conocimiento, creacion y retencion de talento especializado en materia de seguridad de la informacion, y
el impulso de iniciativas para la transferencia e intercambio de conocimiento y experiencias o proyectos en ciberseguridad.

» Colaborar técnica u operativamente en la gestion y respuesta a incidentes que pudieran afectar a cada una de las partes o a los
colectivos a los que se presta servicio.

« Participar en acciones de fomento de la I1+D+i y del emprendimiento y en el impulso a la industria de la ciberseguridad, incluyendo
iniciativas de colaboracion publico-privada.

» Participar en la promocion y difusion de las acciones a desarrollar dentro del marco del presente convenio.

» Difundir las iniciativas de ciberseguridad realizadas por cada una de las partes, publicitandolas dentro del marco del marco del Nodo.
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En la web CIBER. gal se disponen acceso a recursos e ——

informacion sobre las actividades en el campo de la

ciberseguridad que se realizan en Galicia. |-| ” — ” " |'| ||

m CIBER gal

https://amtega.xunta.qgal/es/cibergal

El nodo

[
i
Acrise do COVID-19 situanos ante novos escenarios.

Derivado da situacién de confinamento por mor da

declaracion do estado de alarma, a sociedade galega,

de forma maiorit, permanecer nos seus ; > : 5
a, boa parte das empresas

fogares. Como cos
galegas estan rec 0 teletraballo de forma
xeneralizada. Por este motivo, o presente documento CIBER gal
pretende actuar como guia visual para a implantacion
efectiva do teletraballo nas nosas entidades e

proporciona unha serie de recomendaciéns xerais

para pemes e auténomos.

Guia de implantacién efectiva do
teletraballo para pemes e auténomos

: : 7 XUNTA
Q-_—'Ilé‘?“ DE GALICIA



https://amtega.xunta.gal/es/cibergal

CIBER.gal
Web CIBER.gal

A través de la web se puede
iniciar el proceso de
colaboracion con el nodo.

Proceso para la adhesion

1.

Envio del formulario para la
solicitud de colaboracion

Evaluacion de la
colaboracioén

Aprobacion por parte de la
Comision de seguimiento del
nodo

Firma de la adenda de
colaboracion en la que se
especifica el alcance de la
colaboracion

amtegn o)

Vatosits bton AMTLGA AGINDA DIGITAL

st | easteiane

.. B
LAS TIC PARATI * DE GALICIA

Bl ]

e e

Promotores:

Q.CT}E_G m 6 D_epuun'm_\

M RSPV I fegamp

Colaboradores

DEPUTACION H -
& oe =
@ *LUGO  pepuTaciON
OURENSE

Déjenos sus datos de contacto y le llamaremos

Nombre de la entidad *

Correo de contacto *

Teléfono de contacto

ENVIAR
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CIBER.gal

Actividad del nodo

Propuesta inicial de acciones 2020/2021

El inicio de la actividad del nodo CIBER. gal tendra como colectivos objetivo a ciudadania, las empresas, en especial las pymes y las
Administraciones publicas, y con especial atencién a concienciacién y capacitacion dentro de estos colectivos.

Ciudadania Pymes Administracion publica

» Acciones de divulgacion y formacion a escolares y » Jornadas de difusiony « Concienciaciéon y capacitacion
realizacion de eventos participativos dirigidos a concienciacion dirigidas la de agentes clave en los
alumnos de centros educativos de diferentes niveles pymes y también autonomos. Ayuntamientos.

(secundaria, bachillerato, formacion profesional o » Formacion en colaboracion con « Formacion técnica avanzada a
universitaria). otros participantes del nodo . Servicios Tl en Ayuntamientos y
» Acciones de capacitacion basica a mayores en el uso Diputaciones.

seguro de las tecnologias.

Otras iniciativas ®Observatorio gallego de Evento anual CIBER.gal
ciberseguridad
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CIBER.gal

Ultimas actuaciones

Las actuacion recientes estan dirigidas tanto la ciudadania como las pymes y con el objetivo de mejorar las capacidades de las personas
en el campo de la ciberseguridad.
@ Cursos de especializaciéon de Formacion Profesional en el ambito de la ciberseguridad
» Ciberseguridad en entornos de las tecnologias de la informacion.

» Ciberseguridad en entornos de las tecnologias de operacion.

Talento

— m|
—m]}
=]

- Acciones de divulgaciéon y formacion impartidas desde el Centro Demostrador TIC en el campo de la ciberseguridad en el
contexto de la crisis de la COVID19:

« Actividades de difusion de herramientas de ciberseguridad: 5
Recomendaciones Ciberseguridad y Privacidad, Ciberseguridad para &

o RRRTIC | saucn |
pymes y autbnomos, Los problemas de productividad y fugas de )

Ciudadania

informacion en las empresas, Conoce el 017, el nimero de ayuda en & =
ciberseguridad... = N A) H
o : : - CONECE0 017, 0 NUMERO DE W
* Publicaciones en laweb y redes sociales de informacion y manuales AXUDAEN L‘IBERSEGURIDADE Taaiy

sobre herramientas de ciberseguridad: Recomendaciones en materia
de privacidad y seguridad ante la crisis del COVID-19

STHEAMING ?
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Ultimas actuaciones
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Las actuacion recientes estan dirigidas tanto la ciudadania como las pymes y con el objetivo de mejorar las capacidades de las personas
en el campo de la ciberseguridad.

@ « Publicaciones en laweb y redes sociales de informacion y manuales sobre herramientas de ciberseguridad: Guia
de teletrabajo para empresas, Recomendaciones de ciberseguridad para pymes y autbnomos que hagan uso del

teletrabajo...

Pymes

para el empresario’.

e | -
almye S INCcibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

- El CDTIC presenta en colaboraciéon con INCIBE la guia ‘Ciberseguridad en el teletrabajo: una guia de aproximacion

st T1G | aLci

s incibe_ '@

PRESENTACIGN DA GUIA CIBERSEGURIDADE NO
TELETRABALLD: UNHA GUIA DE APROXIMACION
PARA 0 EMPRESARI0’

Ciberseguridad en el teletrabajo

IMPARTE: MIRIAM PUENTE . INCIBE

40 aprosimeciin pore o emprererse

29/09/2020. 11:00—12:00H
STREAMING
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Ultimas actuaciones
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Las actuacion recientes estan dirigidas tanto la ciudadania como las pymes y con el objetivo de mejorar las capacidades de las personas
en el campo de la ciberseguridad.

@ Plan Reacciona

Servicio para la definicion e implantacién de una
estrategia de ciberseguridad para la pyme del
plan Re-Acciona para la definicién de un plan de
ciberseguridad adaptado a la empresa para
protegerla frente a riesgos de ciberseguridad.

igape» amiega  gain

) 5 al Desefia o teu itinerario de | e
mellora competitiva | PoTALZACE S

Pymes

Servizo de definicion
e implantacién dunha
estratexia de ciberseguridade
para a peme

- @ Xacobeo 2021 ﬁé’ mcm

¢, Como se accede al servicio?

1. Presentacion de solicitud participacion través de la oficina virtual del
IGAPE.

2. Acceso al servicio que se desarrolla a lo largo de varias convocatorias
en el 2020 y 2021.

¢, Como se desarrolla?

Una empresa especializada acompafiara la empresa a lo largo de un
proceso adaptado las caracteristicas de la pyme para que se desarrolla
en varias fases:

FASE 1: Analisis de la situacién para identificar situaciones de riesgo y
vulnerabilidades.

FASE 2: Identificacion de las medidas urgentes para minimizar los
riesgos detectados.

FASE 3: Definicion de un plan de actuacion a medio y ancho plazo.







