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El informe: 



Casos de estudio
Forma práctica de mostrar las 
principales acciones que se 
han de llevar a cabo en 3 
casos



U na c r i s i s  es  una  s i t uac ión  de  baja probabil idad que  cuando  sucede  
gener a  un  gran impacto y  cuyos efectos perduran en el  
t iempo sobr e

¿Cibercrisis?

L1 – Nivel Bajo
Declaración de crisis: 

NO

L2 – Nivel Medio
Declaración de crisis: 

NO

L3 – Nivel Alto
Declaración de crisis: Opcional

L5 – Nivel  Crítico
Declaración de crisis: Sí, nivel 
crítico

L4 – Nivel  Muy Alto
Declaración de crisis: Si, nivel 
muy alto

Nivel de peligrosidad del incidente atendiendo a la taxonomía de la Guía CCN-STIC 817 – Gestión de 
incidentes

El bien o servicio Su reputación e 
imagen

La sociedad en general



Activación de comité
de crisis por ciberincidente

Equipos de nivel 
operativo 

(bronze)

Comité de Crisis 
(silver)

+
equipo(s) bronze

Comité de Crisis 
Alto nivel

Estratégico (gold) 

+
aportaciones comité silver y 

bronze



Fases de una crisis



Buenas prácticas



BP2
BP1

BP.1 Liderazgo, valores y 
control

 Iniciativa

 Confianza / Reputación 
previa: basada en valores

 Función de Responsable de 
Seguridad de la 
Información: 1º en 
categorizar el evento y la 
idoneidad o no de convocar 
el Comité de Crisis.

Buenas prácticas 

BP.2 Planes y protocolos 
estructurales

 Se preparan en tiempos de 
normalidad.

 Vulnerabilidad / ciberamenazas
> constante ejercicio de 
prospectiva.

 Difundidos y probados



BP3
BP.3 Comité de Crisis. 

Configuración

 Gestión > decisiones
 Previamente definido > nivel 

peligrosidad e impacto
 Roles no cargos

Buenas prácticas 



BP5

BP4BP.4 Control permanente de 
la superficie de 
exposición 

 Probar (planes, procedimientos, 
configuraciones diseñadas…) > 
identificar vulnerabilidades >

 Medir para gestionar
 Entrenamiento equipos > 

simulacros

Buenas prácticas 
BP.5 Gestión adecuada de grupos 

de interés 

 Mapa de stakeholders
 Ciber > 

Grupos de Respuesta a Incidentes de 
Seguridad CERT (casos A, MA y C notificación 
obligatoria)
Autoridad competente
Cadena de proveedores



BP6BP.6 Diagnóstico inicial y 
escenarios posibles

 Información ? Improvisación ?
//
 … Priorizar actuaciones (notificaciones)

 Criterios de clasificación (gravedad e 
impacto) escalado de incidentes* 
(Anexo 4)

Buenas prácticas 

* Nivel de peligrosidad y del Nivel de impacto potencial de
la Guía de Seguridad de las TIC CCN-STIC 817 y de la Guía Nacional de Notificación y Gestión de 
Ciberincidente



BP7
Buenas prácticas 

BP.7 Coordinación
 La improvisación y la falta de 

coordinación … fracaso.
//
 Toma de decisiones y su ejecución 
 Responsable de Seguridad de la 

información (RSI) > coordinación 
> Equipo operativos // Comité de crisis // 
CERT // Responsable del Tratamiento de 

Datos

 Valores
 Entrenamiento
 Relación BP8

BP.8 Iniciativa y proactividad
• Lentitud, reticencia, falta diagnóstico, 

… perdida de tiempo (y del CERT)
//
• Reaccionar con rapidez y 

contundencia (1º avisos) 
• notificación inicial sin dilación 

indebida  y 
• tomar la iniciativa (internamente o 

con empresa especializada)

… rápida actuación con CERTREF



BP9

BP.9 Discurso unificado y fuente oficial 
de la información

 Múltiples fuentes ? Mensajes contradictorios ? A 
remolque..

//
 Lo mejor que puede pasar en una crisis, es que 

la principal fuente de información sea la propia 
organización.

 Ciber > equilibrio entre comunicar externamente 
y “alertar” de que se está actuando…

 Proactividad y discurso único, ritmo y cadencia.

Buenas prácticas 



BP10
Buenas prácticas 

BP.10 Transparencia, empatía y 
asunción de 
responsabilidades

 La mentira, la narración sesgada, el 
mutismo o la pasividad…peores 
opciones

//

• Política abierta y responsable > a la vez 
que se necesita tiempo.

• Ciber > Evitar mencionar las causas del 
incidente, su responsable, datos que la 
investigación pueda revelar o las posibles 
consecuencias para la organización o para 
otro grupo de interés. BP11

BP.11 Puesta en valor de las 
acciones adoptadas
• Crisis > Oportunidad demostrar la capacidad 

• Medidas preventivas y correctivas

Preocupación stakeholders, 
preparación, resolución, medios, 
coordinación, …



BP12
Buenas prácticas 

BP.12 Cierre formal de la crisis

• Tiempo para el análisis, evaluación, 
• Conclusiones y lecciones aprendidas …plan de acción 
• Comunicar … > externa e internamente 

(agradecimientos)

BP13
BP.13 Implementación de lecciones aprendidas

• Acciones concretas
• Seguimiento implantación
• Objetivos medibles.

23 ene, 
2
0
1
7



Buenas prácticas en la 
gestión de 
Crisis de Ciberseguridad 

En resumen

BP.2  PLANES Y PROTOCOLOS ESTRUCTURALES

BP.3 COMITÉ DE CRISIS. 
CONFIGURACIÓN

BP.4  CONTROL PERMANENTE DE LA SUPERFICIE
DE EXPOSICIÓN

BP.5 GESTIÓN ADECUADA DE GRUPOS DE
INTERÉS. STAKEHOLDERS

BP.1 LIDERAZGO, VALORES
Y CONTROL

BP.6  DIAGNÓSTICO INICIAL Y ESCENARIOS
POSIBLES

BP.7  COORDINACIÓN

BP.8  INICIATIVA Y PROACTIVIDAD

BP.9 DISCURSO UNIFICADO Y FUENTE OFICIAL DE INFORMACIÓN

BP.10 TRANSPARENCIA, EMPATÍA Y ASUNCIÓN DE
RESPONSABILIDADES

BP.11 PUESTA EN VALOR DE LAS ACCIONES
ADOPTADAS

BP.12 CIERRE
FORMAL DE LA CRISIS

BP.13 
IMPLEMENTACI

ÓN DE LECCIONES
APRENDIDAS



MUCHAS GRACIAS
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