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Casos de estudio

. ] Ll
Forma practica de mostrar las WOl

principales acciones que se B
han de llevar a cabo en 3
casos

Ciberespionaje: Ransomware: Extorsién y sustraccion Resumen de las
de fondos: conclusiones
en este anexo se explican en este anexo se explican principales:
/| as cuestiones necesarias 2 las cuestiones necesarias 3 en este anexo se explican 4
atener en cuenta en la a tener en cuenta en la las cuestiones necesarias en este anexo
gestion de cibercrisis ante gestion de cibercrisis a tener en cuenta en una se resumen las
un caso de ciberespionaje. provocada por un gestion de cibercrisis conclusiones principales
ataque dirigido a traves ante posibles ataques de los casos de

de malware del tipo
ransomware.

que tienen por objeto la estudio anteriormente
extorsion y sustraccion de

fondos de la victima.

expuestos.




;. Cibercrisis?

cov-cert
Una crisis es una situacion de baja probabilidad que cuando sucede

genera un gran impacto y cuyos efectos perduran en el

tiempo sobre

“ El bien o servicio
N/

Su reputacion e
KYOXYe  imagen

W La sociedad en general

L3 — Nivel Alto
Declaracion de crisis: Opcional
L2 — Nivel Medio

Declaracion de crisis: \\\\\“"""II//
N

Declaracion de crisis: Si, nivel
Znuy alto
Declaracion de crisis:

NO ¢

T

L5 - Nivel Critico

Declaracion de crisis: Si, nivel

critico
Nivel de peligrosidad del incidente atendiendo a la taxonomia de la Guia CCN-STIC 817 — Gestion de
incidentes




Activacion de comite

de crisis por ciberincidente

\
W

»

L1 — Nivel Bajo L2 — Nivel Medio

L3 - Nivel Alto

..-_:",.
. E
L4 — Nivel Muy Alto L5 — Nivel Critico
Equipos de nivel Comité de Crisis Comité de Crisis
operativo (silver) Alto nivel
(bronze) +
equipo(s) bronze

Estratégico (gold)

+
aportaciones comité silvery
bronze




Fases de una crisis

IMPACTO

I cosincenescs AP

Gestidn de Crisis

| Toma de decisiones

CRISIE GRAVE
| Cultura durante [a crisis
| irganizacion interna g CRISIS LEVE
| Di agredation Ny
Deteccidn previa de sefales ESTADD
| DE ALERTA
| Ly TRANGUILIDAD
| ] :
ANTES : DURANTE : DESPUES
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TIEMPO

AMBITOS DE
BUENAS PRACTICAS
EN GESTION DE CRISIS



Buenas practicas

BP.1 Liderazgo, valores y control
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Buenas practicas

Br.1 Liderazgo, valores y
control

Iniciativa

Confianza / Reputacion
previa: basada en valores

Funcion de Responsable de
Seguridad de la
Informacion: 1° en
categorizar el evento y la
idoneidad o no de convocar
el Comité de Crisis.

4
centro criptolégico nacional

Bp.2 Planes y protocolos
estructurales

= Se preparan en tiempos de
normalidad.

= Vulnerabilidad / ciberamenazas
> constante ejercicio de
prospectiva.

» Difundidos y probados
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BP.3 Comité de Crisis.
Configuracion

Direccicn
General /
Presidente

= (Gestidn > decisiones

= Previamente definido > nivel
peligrosidad e impacto

= Roles no cargos

Comité de Crisis

Responsable Humanos
Gestion de la Crisis

MEDID 1 ALTD BT ALTE CRITIED
A% P
) b }‘,fj ! >
'1-\..._-:- . o . - i

Declaracidn de Crisis Mo Oipcianal Si, Mived huy Alto &l Mivel Critico
Otros atribitos
de Gestidn de Mo requiene Comiti 5[ requiere Comité 51 reguilere Comété &1 requiere Comibé &l requiere Comité
Crisis Ambito de gestidn f de Crisis / Sl 7 de Crigls § de Crisis / de Crisis / de Crisis Alta
Goblerno de la crisis Equipo Respuesta BRONTIE TEARM SILVER TEAM SILVER TEAM Direccidn /

Incidente GOLD TEAM




Buenas practicas

BP.5 Gestion adecuada de grupos
de interés

» Mapa de stakeholders
BP.4 Control permanente de = Ciber >

la sup_er_fl’me de Grupos de Respuesta a Incidentes de
exposicion Seguridad CERT (casos A, MA y C notificacion
obligatoria)

Autoridad competente

= Probar (planes, procedimientos, Cadena de pro eedores
ade \Y

configuraciones disefadas...) >
identificar vulnerabilidades >

= Medir para gestionar

= Entrenamiento equipos >
simulacros

Internos -++:+---

® Externossrecsese

Grupos

Mediosde s1++4es
comunicacién
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Bp.6 Diagnostico inicial y
escenarios posibles

» Informacién ? Improvisacion ?
I/
= .. Priorizar actuaciones (notificaciones)

= Criterios de clasificacion (gravedad e

impacto) escalado de incidentes®
(Anexo 4)

Tipologfa de

coN-cert

centro criptolégico nacional

BAJO

MEDIO

ALTO®

MUY ALTO®

Afiecta aprecisbiemente 8
activideses aficiales o
misiones en el extranjero

criTico™

Afecta apreciablemente a la
seguridad nacional

Alecta a la seguridad
ciudadana con potencie
peligro para bienes
materiales

Afecta a la seguridad

ciudadan, con patencil

peligro para la vida dé las
personas

Afecta & un servicio asencisl

Afcta 8 una infraestructura
eritiea

Afecta a mis del 20% de los
sistemas de La organizacion

Afecta a mis del 50 % de los
sistermas de I organizacion

Afecta & sistemas

dlesificados RESERVADO

‘ecta & sistemas

dasificados SECRETO

Afecta 8 rds del 75 W de los
sistemas de la arganizacion

Afecta a mas gel 90 % de los.
sistermas de la organizscion

Interrupcibn &n la prestacin
el servieio superier sl
de usuarios

InterTupEion en 1a prestacion
del servicia superior a
horay superior al 10 % de
usuarias

Interrupsi6n en la prestacisn
del sarvicio suparior 8
horas y supesior al 35 % de
los usuarios

Interrupcidn en la prestacin
el serv ¢
horas y superior al 50 % de
los usuarios

El ciberincidente precisa
para resolverse entre 1 y'S
Jornades-persona

El ciberincidente precis
péra resolverse entre 5 y 50
Jornadas-persons

El ciberincidente pr
péra resolverse entre 50y
100 Jornadas-Persons

El ciberincidente precisa
para resolverse més.de 100
Jornadas-Persona

Entre &l 0,001y 0,05 % del
PIB actual

Entre el 0,05 % y &l 0,07 %
d

Entre el 0,07 % y ¢l 0.1 %

Superior al0,1 %
del PIB actual

* Nivel de peligrosidad y del Nivel de impacto potencial de

el PIB actual el PIB actus
Superior a Superior & Superior & Exensidn geogrifica
ZCCAA ICCAA ACCAR supranacional
Dafios reputacionales it ) Dafios reputacionaies a1 Danas reputacionales muy

raciables, con eco

medistico [amplia coberturs
en los medios de
comunicacian)

dificil reparacion, con eco
meditica [amplia coberturs
en los medios de
camunicacién) y afectande a
Ia reputacion de tercerss

magen del pais [marca
Espafie) y cobertura
continua &n medios de
comunicacién nacionales

elevaras y cobertura

continua en medios de
comunicacion
intesnacionsles

Con afectacion a procesas
eritices y recuperacion de la
actividad intersumpids
dentro de su RTO

Recuperacian de una
sctividar npida

fmya o

ligeramente per er
sas RTO (%)

Recuperacibn de una
activided intersumpida por
encima de su RTO (%)

Recuperacion de una

actividad interrumpida o
desconocida o iy pos
encima de 51 RTQ (4]

Las expectativas y 1
confianzs de los grupos de
interés na se ven afectadas

Las eupectativasy la
confianza de las grupos de
inters se ver e

minimarnente afectadss

Las expectatives y la
confianza cé las grupes de
interds se verdn afectadas
de manera considerble

Las expectativas y la
canfianza de [0s grupos de
erés.y la relacion con
estos se verdn feremente
afectadas durante un largo
periodo de tiempa

Sin alarma

Fiifdipio de slarma &
pobladién con/sin causa
ustificada

Alarrna en poblacibn confsin
causa jus

Pénico en poblacién con/sin

s justi

Dafios materiales laves
{valoracion €7)

Dafios moderados
{valoracién €7)

Dafios graves
{valoracitn €7)

Dafios muy graves
(valoracién €7)

Pérdidas por valor hy
coste de reposic

Pérdicas por valor hasta
coste de reposician

Pérdidas par valor hasta
coste de repasicion

Pérdidas par valor hasta
coste de repasician

Atributo
impactos
Extarne Afectacién a la seguridad
nacional
Externo Afectacién & la seguridad
ciudadana
Afucisdan a
Interno infraestructuras Ld
eriticasfservicio esencisl
Aeeta a6 sisternas de la
Interno Afectacidn a sistemas Scganizacion
CCN-STIC 817
Interno Interrupein del servicia HLapn ey ool
i El ciberineidente precisa
Interno Recursas en jornadas: para resolverse
perscnas jornadas-pe:
Interno Impacta econémico EREROMIR S
Externe Afactacion geografica Bt
Externo. Impacts reputacional Puntual, sin eco medibtics
Interna f actividad / Afectacién o los procesos Sin afecacién en proceses
aperaciones eriticos ertticos
L i k
Social ATeCtacion & las relaciones  confianzs e Jos grumos de
con los grupos de interds rerés no se ven afectadas
OTROS
ATRIBUTOS Social Alarma social sin slarma
DE GESTION Econdmics M, Sin dafes aterceros
DE CRISIS
Sin pérdidas o pérdidas
Econémico Pérdidas econdmicas ingignificantes, Codte dentro
{estimacitn) ametros
resupuestarios aceptables
Legal Implicaciones legales Sin implicacianes
De gestién Declaracién de erisis No

la Guia de Seguridad de las TIC CCN-STIC 817 y de la Guia Nacional de Notificacién y Gestio
Ciberincidente

Sin implicaciones

Sin implicaciones

Reclomaciones aisladas de
terceras ylo indicios de
delits

Reclamaciones masivas de
rercaros ylo materializacion
el

Opeional

51, de nivel MUY ALTO

51, de nivel CRITICO
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5.7 Coordinacion sr.8 Iniciativa y proactividad
) Igg O':gﬁ:gg;gﬁmor}% éaa ;‘?)Ita de » Lentitud, reticencia, falta diagndstico,
p ' ... perdida de tiempo (y del CERT)
Il
» Toma de decisiones y su ejecucion . Reaccionar con rapidez y
= Responsable de Seguridad de la contundencia (1° avisos)
|nformaEC|9n (RSII_ g c//ogrd.:rldamc.)r.\ p « notificacion inicial sin dilacion
> EQuIpo operativos omite de CrisiIs ; ;
CERT // Responsable del Tratamiento de indebida y
3 Datos « tomar la iniciativa (internamente o
E + con empresa especializada)
= = Valores
<eo . Entrenamiento

) ... rapida actuacion con CERTrge
= Relacion
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Buenas practicas

BP.9 Discurso unificado y fuente oficial
de la informacion

= Multiples fuentes ? Mensajes contradictorios ? A
remolque..

I

= Lo mejor que puede pasar en una crisis, es que
la principal fuente de informacion sea la propia
organizacion.

las crisis afectan
directamente

= Ciber > equilibrio entre comunicar externamente
y “alertar” de que se esta actuando...

» Proactividad y discurso unico, ritmo y cadencia.




Buenas practicas

BP.10 Transparencia, empatia y
asuncion de
responsabilidades

I

La mentira, la narracion sesgada, el
mutismo o la pasividad...peores
opciones

Politica abierta y responsable > a la vez
gue se necesita tiempo.

Ciber > Evitar mencionar las causas del
incidente, su responsable, datos que la
investigacion pueda revelar o las posibles
consecuencias para la organizacion o para
otro grupo de interés.

4
centro criptolégico nacional

gr.11 Puesta en valor de las
acciones adoptadas

» Crisis > Oportunidad demostrar la capacidad

 Medidas preventivas y correctivas

Mdnsaje multiple

—®

Preocupacion stakeholders,
preparacion, resolucién, medios,
coordinacion, ...
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~

-~ BP.12 Cierre formal de la crisis

<>

<> « Tiempo para el analisis, evaluacion,

« Conclusiones y lecciones aprendidas ...plan de accion

e Comunicar ... > externa e internamente
(agradecimientos)

BP.13 Implementacion de lecciones aprendidas

 Acciones concretas
« Seguimiento implantacion

» Objetivos medibles.

coN-cert

rrrrrrrrr ptolégico nacional

€he New Qork Eimes

El ‘mea culpa’ de Samsung por la crisis
del Note 7 revela sus fallas gerenciales

Por Paul Mozur

23ene f*-*ﬂ
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En resumen

Buenas practicas en la K
QGStién de BP.6 DIAGNOSTICO INICIAL Y ESCENARIOS ‘W‘“:
Crisis de Ciberseguridad '”

BP.7 COORDINACION
BP.8 INICIATIVA Y PROACTIVIDAD

BP.1 LIDERAZGO, VALORES 0
Y CONTROL P

CIERRE
FORMAL DE LA CRISIS

13
IMPLEMENTACI

BP.2 PLANES Y PROTOCOLOS ESTRUCTURALES ON DE LECCIONES
BP.3 COMITE DE CRISIS. APRENDIDAS

CONFIGURACION
BP.4 CONTROL PERMANENTE DE LA SUPERFICIE

DE EXPOSICION ‘Q BP.9 DISCURSO UNIFICADO Y FUENTE OFICIAL DE INFORMACION
BP.5 GESTION ADECUADA DE GRUPOS DE BP.10 TRANSPARENCIA, EMPATIA Y ASUNCION DE

INTERES. STAKEHOLDERS RESPONSABILIDADES

BP.11 PUESTA EN VALOR DE LAS ACCIONES

ADOPTADAS
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