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Millones de clientes confian en AWS

@

HOYA
MISAWA
docomo

INTuIT

@Bank

Neanzas

y Ae—

RYANAIR

(R airbnb ¥ slack [ B Eem # robinhood SIEMENS

?SANTILI.ANA

red.eS o sm () Novartis

DOWIONES <> Navantia  CapitalOne @ 4 rx [f=EFE o
: Unilleves

UBISOFT
Al Ayuntamiento de » UNCOR:%
& ALCOBENDAS Fa Holliggs News Conpre JWT R
S 4 - The
o NETFLIX Correos Weather TATA MOTORS
TR”E?#EE? Company
A .
@ Newsweek  ~OMCAST SRS [clickedw» NOKIA

NASDAQ OMX RACC TOSHIBA

v © &

Universitat —,
UO( e Catatunya {\ AUTODESK Cgha\,en CONDEENAST I@' GE Healthcare

UNIVERSITAT
@ Alcatel-Lucent () 1SR

Shall Universitat per a Majors

HALLIBEURTOMN

@iscovery

COMMUNICATIONS

bankinter ‘/ /

vodafone
CommonwealthEark
4
Tad
Ehe New Pork Times o xas
AYUNTAMIENTO DE CORDOBA

@ imshealt!

PACIFICLIFE

HBE @3 TUrNer

S5,
Y4k bttty ¢
ST. JAMES’S PLACE The (e %&”W .
FOUNDATION
Timelnc Therpofisher
_ _ I '“ Biblioteca
LIONSGATE de Catalunya




Experimentacion y POCs
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El conocimiento y la experiencia del cliente varia con el tiempo

Realojar y logros limitados

K < 1
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Expansion a la nube




Clientes se apoyan en ...

Network & infrastructure

Identity &

Vulnerability &
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Logging, monitoring, SIEM, threat

* AWS Well-Architected Framework
* AWS Well-Architected tool

* AWS Cloud Adoption Framework
* AWS Trainings & Certifications

* AWS Professional Services

* AWS Support Services

* AWS Guidelines

* AWS Partners Solutions

security access control configuration analysis detection, & analytics
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También en nuestros Partners Consultores

Security operations

Security engineerin Governance, risk, & compliance ]
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9 Miles accenture @ AllCloud Booz | Allen | Hamilton oo & cavirin Cloutreach
CloudHealth ECCOiii
>5_M0B Ehg:yDZONE CloudCheckr by VIMware' CloudPassage i
Deloitte. ECCOij esclla cCOALFIRE  (Z>Divwylloud ECCOii i
® \ - : Flux7%Z) & Kind| OPTIV A stelligent
FOGHORN GuidePoint e IO oo e A g et
— 0:':":1- @.. Q < ‘
Erntarorieeckard wE Itoc ightstream pwf- G +Telos PW{-
lo icworks% . TREND. wirewheel @
9 ml pwe @ wrere % TUrboT * SAMSUNG SDS
-»
5“2:‘}““‘ “' pathe. direktgruppe (@) ®stackArmor
Tkl £PSEE LT LRI COMRAR R

direktgruppe (@)



coN-cert

centro criptolégico nacional

La responsabilidad es compartida y varia
o Servicios de Infraestructura e Servicios de contenedores 9 Servicios Abstractos

Customer Data Customer Data Customer Data
¢Que podemos
ofrecer .
Client Side Data Enci 0N & Data Integrity Authentication
a d Ici oha I me nte Platform & Application Management Client Side Pata Encrvqtior_\ & Data Netwgrk Traffic IfrotectionA fient sid U ol
/ILa forma en Ia Integrity Authentication Encryption / Integrity / Identity ey
a nuestros g : 2 Opanue ot 5
. o H - an S (In Transi
que uno adap ta c I I e ntes pa ra (39 Optional — Opaque Data: Os and 1s (In Transit and At Rest) g % and At Rest)
- Operating System, Network & Firewall Configuration = E, -
su Seguridad y ayudarles a z oz
limi cumplir con el
Cump Imlen ta E N S ? Client Side Data Server Side Encryption Network Traffic

Encryption & Data File System and / or Protection

de los controles — o
Va a depender Optional — Opaque Data: Os and 1s (In Transit and At Rest) _

del modelo de

responsabilidad R
compartida” L85

Categaria ALTA

RO 3/2010

AWS Lambda

Mayor la delegacidon en AWS con las
mejores practicas de seguridad

cli AWS Terceros pr=
ientes @ Amazon EC2 Amazon RDS
¥ N

Mayor responsabilidad y personalizacién

de seguridad en el cliente i
'NADASCCNCER integradas
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Flexible

Cuadro de mandos

Automatizable
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Esto solo es el comienzo

EEEE

AWS AWS AWS Transit Amazon AWS loT Amazon Amazon Amazon Amazon AWS St
ep

Security Hub Organizations Gateway VPC Device Cloud GuardDuty Macie _
Defender Directory CloudWatch  Functions
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AWS
OpsWorks
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Amazon VPC Resource AWS Amazon AWS AWS Systems
AW i
AWS Control AW PrivateLink Dlrect Access Directory Inspector  Security Hub Manager s AWS CloudFormation
Tower Lambda
Trusted Connect manager Service

Advisor

ﬁutomatizar
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AWS Service AWS Shield IAM AWS Secrets Amazon Qh

Catalog AWS Config Manager KMS
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Amazon AWS Amazon S3
CloudWatch  CloudTrail Glacier

W,

Cognito

Amazon
m/ (\5 Detective ; T .
{0} N/ =
Personal Health Amazon
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Regreso al futuro 1
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Medidas de proteccion
de la informacidn, de

servicios, de escenarios...

+

RO

AWS
Security Hub
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AWS Config
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Esquema Nacional de

Seguridad

O
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Cumplimiento
del ENS

éQuieres sugerir ideas?
Email: ensccncert@amazon.com
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Machine Image

CloudFormation

. Master account

AWS Control Tower
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AWS Organizations
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. Log archive
account
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- Audit account

Account Aggregate Account  Security cross-
baseline  AWS CloudTrail baseline  account roles
and AWS Config
logs
Security Amazon
notifications CloudWatch
aggregator

. Provisioned
accounts

Account
baseline

Network
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place

AWS Quickstarts
cumplimiento
con el ENS

v/ aws market

éEstas interesado en participar o sugerir ideas?
Email: ensccncert@amazon.com




Regreso al futuro 3

Guias del ENS
Herramientas del ENS
Certificados del ENS
ENS Quickstarts y AMls

AWS Marketplace del ENS

coN-cert
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Landing zone del ENS en AWS

Esquema Naqf)nald Ar
Seguridad (¢a egona %
it

Informacion general

Amazon Web Services (AWS) cuenta con La certifi
Nacional de Seguridad. Esta certificacién defing

¢Qué es la certificacion de categoria alta del ENS?

¢Quién cred el estindar de categoria alta del ENS?

:Qué regiones de AWS abarca la certificacion de categoria alta del ENS?

¢Qué servicios de AWS abarca la certificacion de categoria alta del ENS?

Recursos del ENS

Certificado de categoria alta del ENS

ENS - Certificaciones del Esquema Nacional de
Seguridad 27001

Introduccion del Centro Criptolégico Nacional

https://aws.amazon.com/es/compliance/esquema-nacional-de-seguridad/
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Mas novedades en el AWS INITIATE 2021

Y

dWS INITIATE

e/ PUBLIC SECTOR

Con Pablo Lopez del CCN-CERT y Borja Larrumbide de AWS
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Guias de configuracion segura para AWS

Nuevas guias

Nuevo concepto

[CICIN

Guia de seguridad TIC
CCN-STIC XXX

Guia de configuracion segura para AWS

centro criptolégica nacional




Aproximacion Tradicional a la iiNueva iiNueva
seguridad

Auditoria!l Auditorial!




Medidas ENS y su aplicacion a la nube publica
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M £ STITULIVIL UT TG U 2Ty U
@'/ 3 Marco organizativo [org]
Il 4 Marco operacional [op]
& 4.1 Planificacidn [op.pl]
@ 4.2 Control de acceso [op.acc]
[} 4.3 Explotacion [op.exp]
g 4.3.1 Inventario de activos [op.exp.1]
igh 4.3.2 Configuracion de seguridad [op.exp.2]
g 4.3.3 Gestion de la configuracion [op.exp.3]
g 4.3.4 Mantenimiento [op.exp.4]
g 4.3.5 Gestion de cambios [op.exp.5]
g 4.3.6 Proteccion frente a codigo dafino [op.exp.6]
g 4.3.7 Gestion de incidentes [op.exp.7]
i 4.3.8 Registro de la actividad de los usuarios [op.exp.8]
igh 4.3.9 Registro de la gestion de incidentes [op.exp.9]
g 4.3.10 Proteccion de los registros de actividad [op.exp.1(
@J 4.3.11 Proteccion de claves criptograficas [op.exp.
@/ 4.4 Servicios externos [op.ext]
([} 4.5 Continuidad del servicio [op.cont]
i 4.5.1 Andlisis de impacto [op.cont.1]
igh 4.5.2 Plan de continuidad [op.cont.2]
i 4.5.3 Pruebas periddicas [op.cont.3]
@'/ 4.6 Monitorizacion del sistema [op.mon]
@'/ 5 Medidas de proteccian [mp]

4.3.7 Gestion de incidentes [op.exp.7]

dimensicnes
categoria

Categoria MEDIA

todas
bdsica media alia
no aplica aplica =

Se dispondrd de un proceso integral para hacer frente a los incidentes que puedan tener un impacto

en la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la

notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencion de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccion de los registros,
segln convenga al caso.

¢) Procedimiento de asignacion de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.

e) Procedimientos para:

1. Prevenir que se repita el incidente.
2. Incluir en los procedimientos de usuario la identificacion y forma de tratar el
incidente.

3. Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de
incidentes.




Medidas ENS y AWS Well-Architected
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Guia de configuracion segura para AWS

-

INDICE
1. GUIA DE CONFIGURACION SEGURAR PARA AWS
1.1. DESCRIPCION DEL USO DE ESTA GUIA
1.2 DEFINICION DEL SERVICIO
1.3 MODELO DE SEGURIDAD COMPARTIDA
1.4 FUNCIONALIDADES DEL SERVICIO DE AWS

2. DESPLIEGUE SEGURO PARA AWS
Informacidn precisa de cuenta
Métodos de pago
Activacion de servicios de seguridad
Entornos multi-cuenta

3. CONFIGURACION SEGURA PARA AWS
3.1 MARCO OPERACIONAL
3.1.1 Control de Acceso
3.1.1.1 Identificacién
3.1.1.2 Requisitos de acceso
3.1.1.3 Segregacidn de funciones y tareas
3.1.1.4 Proceso de gestion de derechos de acceso
3.1.1.5 Mecanismos de autenticacion
3.1.1.6 Acceso Local y Remoto
3.1.2 Explotacion
3.1.2.1 Inventario de activos
3.1.2.2 Mantenimiento
3.1.2.3 Registro de la actividad de los usuarios
3.1.2.4 Proteccion de los registros de actividad
3.1.2.5 Proteccidn de claves criptogréficas
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AWS Well-Architected




Servicios AWS y hoja de ruta

AWS Services

Depluyrnent & Managemen‘c
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Guia de seguridad TIC
CCN-STIC 887

Guia de configuracion segura para AWS

Diciembre 2020




Servicios AWS y hoja de ruta

SS APPLICATIONS

NINCD
COMMUNI

CUSTOMER ENGAGEMENT

COMPUTE

@ END USER COMPUTING

HYBRID ARCHITECTURE

&} MACHINE LEARNING

MANAGEMENT &
GOVERNANCE

VIRTUAL

PRIVATE
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Guia de configuracion segura para AWS

Diciembre 2020
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Automatizacion

* Herramienta de Software Libre para realizar
analisis de seguridad de la infraestructura en
AWS

ol 1 * Seguridad EN la nube
Y Y.T |/

* Permite realizar el analisis automatico de
recomendaciones de las nuevas guias del ENS
para AWS

e Auditoria y buenas practicas de seguridad

R L WO R N e

| \
i3 Aw wi| | —/
-
handy cloud security too

|
|
1

https://github.com/toniblyx/prowler

* Respuesta a incidentes

 Cumplimiento (ENS, PCI-DSS, GDPR, SOC2 vy
otros)



https://github.com/toniblyx/prowler
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Automatizacion

* Integracion en el ecosistema de
servicios de seguridad de AWS | N

i Secu rity H Ub Colors code for results:

INFO (Information), PASS (Recommended value), WARNING (Ignored by whitelist), FAIL (Fix required),

(4 This report is hei apobad i
° | ntegracion con APl de Ana i i
AWS-CLI Profil
AWS Account: [ Report Information Assesment Summary
| 7 I Caller Identit Version: 23.0RC AWS Account: 95108
M a S e 1 O C O I l t ro e S Parameters used: -g elasticsearch -f us-east-1 -M html AWS-CLI Profile: ENV
Date: 2020-05-25T11:05:30Z API Region: us-east-1
e Generar informes: html P df, texto
° ’ ’ [chec kll] Caller Identity ARN: arn:aws:sts: 95106 ed-rolefa
PASS! Ro
* Formatos: CSV, JSON, JSON-ASFF ercet v [
* ) ) ) PASS! No Status  Result  AccountiD  Region Group  CheckiD* Check Title Check Output
° L ] FAIL 95101 us-east-1 Extra 715 [extra715] Check if Amazon Elasticsearch Service (ES) domains have logging enabled  us-east-1: Amazon ES domain guard-duty-findings SEARCH_SLOW_LOGS disabled!
J l l n I t - X m I [check13] " FAIL 95101 us-east-1 Extra 715 [extra715] Check if Amazon Elasticsearch Service (ES) domains have logging enabled  us-east-1: Amazon ES domain guard-duty-findings INDEX_SLOW_LOGS disabled!
]
:::g; ; :C L FAIL 95101 us-east-1 Extra 715 [extra715] Check if Amazon Elasticsearch Service (ES) domains have logging enabled  us-east-1: Amazon ES domain test2 SEARCH_SLOW_LOGS disabled!
! s
PASS! N L FAIL 95101 us-east-1 Extra 715 [extra715) Check if Amazon Elasticsearch Service (ES) domains have logging enabled  us-east-1: Amazon ES domain test2 INDEX_SLOW_LOGS disabled!
! 0
. . « 7 . L FAIL 95101 us-east-1 Extra 715 [extra715] Check if Amazon Elasticsearch Service (ES) domains have logging enabled  us-east-1: Amazon ES domain test1 SEARCH_SLOW_LOGS disabled!
. M O n I to r I Z a C I O n C O n t I n l I a L FAIL 95101 us-east-1 Extra 715 [extra715) Check if Amazon Elasticsearch Service (ES) domains have logging enabled  us-east-1: Amazon ES domain test1 INDEX_SLOW_LOGS disabled!
Z\l: : z : _
. A I I a I S I S a l I t O l I l a t I C O O l I I a l I u a L] INFO 951061 us-east-1 Extra 716 [extra716] Check if Amazon Elasticsearch Service (ES) domains are set as Public or if it us-east-1: Amazon ES domain test2 is in VPC vpc-0823347be9ae08e5f run extra779 to
has open policy access make sure it is not exposed using custom proxy
L ] FAIL 9510 us-east-1 Extra 716 [extra718] Check if Amazon Elasticsearch Service (ES) domains are set as Public or if it us-east-1: Amazon ES domain test1 policy allows access (Principal: "*" and network "*") -
has open policy access use extra788 to test AUTH

* Completo o especifico

https://github.com/toniblyx/prowler



https://github.com/toniblyx/prowler
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CERTIFICACION DE
CONFORMIDAD CON EL
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Categoria ALTA
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