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Millones de clientes confían en AWS

Merck



Clientes con distintos perfiles de madurez

1

Expansión a la nube Experimentación y POCs

2

Realojar y logros limitados

3

El conocimiento y la experiencia del cliente varia con el tiempo



Clientes se apoyan en …

• AWS Well-Architected Framework

• AWS Well-Architected tool

• AWS Cloud Adoption Framework

• AWS Trainings & Certifications

• AWS Professional Services

• AWS Support Services

• AWS Guidelines

• AWS Partners Solutions

Network & infrastructure 
security

Logging, monitoring, SIEM, threat 
detection, & analytics

Identity & 
access control

Vulnerability & 
configuration analysis

Data protection & 
encryption

Host & endpoint security

Application security



También en nuestros Partners Consultores
Security engineering Governance, risk, & compliance

Security operations
& automation



La responsabilidad es compartida y varía

Customer Data

Platform & Application Management

Operating System, Network & Firewall Configuration

Client Side Data 
Encryption & Data 

Integrity 
Authentication

Server Side Encryption
File System and / or 

Data

Network Traffic 
Protection

Encryption / Integrity / 
Identity

Optional – Opaque Data: 0s and 1s (In Transit and At Rest) 
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Compute Storage Databases Networking

Regions Availability Zones
Edge 

Locations

Customer Data

Client Side Data Encryption & Data 
Integrity Authentication

Network Traffic Protection
Encryption / Integrity / Identity

Optional – Opaque Data: 0s and 1s (In Transit and At Rest) 
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Operating System & Network Configuration

Platform & Application Management

Client Side Data Encryption & Data Integrity Authentication

Customer Data

Optional –
Opaque Data: 0s 
and 1s (In Transit 

and At Rest) 
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Compute Storage Databases Networking

Regions Availability Zones
Edge 

Locations

Operating System & Network Configuration

Platform & Application Management

Server Side Encryption Provided By The Platform
Protection of Data at Rest

Network Traffic Protection Provided By The Platform
Protection of Data in Transit

Mayor responsabilidad y personalización 
de seguridad en el cliente

Mayor la delegación en AWS con las 
mejores practicas de seguridad 

integradas

Clientes AWS Terceros

Nivel Alto

Servicios de Infraestructura1 Servicios de contenedores2 Servicios Abstractos3

¿Que podemos 
ofrecer 
adicionalmente 
a nuestros 
clientes para 
ayudarles a 
cumplir con el 
ENS?

“La forma en la 
que uno adapta 
su Seguridad y 
cumplimiento 
de los controles 
va a depender 
del modelo de 
responsabilidad 
compartida”

Amazon EC2 AWS LambdaAmazon RDS



Guías STIC del ENS para AWS

Sencillas

Flexible

Guarda railes Auditable

Automatizable

Cuadro de mandos

AWS 
Security Hub 

España

con



Esto solo es el comienzo

Proteger Detectar Responder
Automatizar

Investigar
RecuperarIdentificar

AWS Systems 
Manager

AWS Config

AWS 
Lambda

Amazon 
CloudWatch

Amazon 
Inspector

Amazon 
Macie

Amazon 
GuardDuty

AWS 
Security Hub 

AWS IoT 
Device 

Defender

KMSIAM

AWS 
Single 

Sign-On

Snapshot Archive

AWS 
CloudTrail

Amazon 
CloudWatch

Amazon 
VPC

AWS WAF

AWS Shield AWS Secrets 
Manager

AWS 
Firewall 

Manager

AWS 
Organizations

Personal Health 

Dashboard

Amazon 
Route 53

AWS 
Direct 

Connect

AWS Transit 
Gateway 

Amazon VPC 
PrivateLink

AWS Step 
Functions

Amazon 
Cloud 

Directory

AWS 
CloudHSM

AWS 
Certificate 
Manager

AWS Control 
Tower

AWS Service 
Catalog

AWS Well-
Architected 

Tool 

AWS 
Trusted 
Advisor

Resource 
Access 

manager

AWS 
Directory 
Service

Amazon 
Cognito

Amazon S3 
Glacier

AWS 
Security Hub 

AWS Systems 
Manager AWS CloudFormation

AWS 
OpsWorks

Amazon 
Detective



Regreso al futuro 1

Medidas de protección 
de la información, de 

servicios, de escenarios…

Cumplimiento 
del ENS

AWS Config

AWS 
Security Hub 

¿Quieres sugerir ideas? 
Email: ensccncert@amazon.com



Regreso al futuro 2

¿Estas interesado en participar o sugerir ideas? 
Email: ensccncert@amazon.com

Master account

AWS Control Tower AWS Organizations AWS Single 
Sign-On

Stack sets AWS Service 
Catalog

Log archive 
account

Aggregate 
AWS CloudTrail
and AWS Config

logs

Account
baseline

Audit account

Security cross-
account roles

Account
baseline

Provisioned 
accounts

Network
baseline

Account
baseline

Amazon 
CloudWatch
aggregator

Security 
notifications

Core OU Custom OU AWS SSO 
directory

Amazon 
Machine Image

Amazon 
CloudFormation

Containers

AWS Quickstarts
cumplimiento 

con el ENS



Regreso al futuro 3

https://aws.amazon.com/es/compliance/esquema-nacional-de-seguridad/ 

• Guías del ENS

• Herramientas del ENS

• Certificados del ENS

• ENS Quickstarts y AMIs

• AWS Marketplace del ENS

Landing zone del ENS en AWS



Más novedades en el AWS INITIATE 2021

Con Pablo Lopez del CCN-CERT y Borja Larrumbide de AWS

Próximamente se anunciara AWS Initiate – Madrid
28 de Enero de 2021





Nuevas guías

Nuevo concepto

Guías de configuración segura para AWS



Security by audit

16

Aproximación Tradicional a la 

seguridad

¡¡Nueva 
Auditoría!!

¡¡Nueva 
Auditoría!!



Medidas ENS y su aplicación a la nube pública



Medidas ENS y AWS Well-Architected



Servicios AWS y hoja de ruta



Servicios AWS y hoja de ruta



Automatización

• Herramienta de Software Libre para realizar 
análisis de seguridad de la infraestructura en 
AWS
• Seguridad EN la nube

• Permite realizar el análisis automático de 
recomendaciones de las nuevas guías del ENS 
para AWS

• Auditoría y buenas prácticas de seguridad

• Respuesta a incidentes

• Cumplimiento (ENS, PCI-DSS, GDPR, SOC2 y 
otros)

https://github.com/toniblyx/prowler

https://github.com/toniblyx/prowler


Automatización

• Integración en el ecosistema de 
servicios de seguridad de AWS
• Security Hub

• Integración con API de Ana

• Mas de 170 controles

• Generar informes: html, pdf, texto

• Formatos: CSV, JSON, JSON-ASFF, 
Junit-xml

• Monitorización continua

• Análisis automático o manual
• Completo o específico

https://github.com/toniblyx/prowler

https://github.com/toniblyx/prowler


Demo 



MUCHAS GRACIAS


