#XIVJORNADASCCNCERT
/

“Ciberinteligencia, pieza
clave en la empresa en la
era del desorden digital”

centro criptologico nacional



Presentacion

José Maria Blanco

Licenciado en Empresariales y en Derecho

Manager Oficina de Inteligenciay
Prospectiva (Prosegur)

jose-maria.blanco-navarro@prosegur.com

https://www.linkedin.com/in/jose-
mar%C3%ADa-blanco-navarro-5b511137/

00 I-J

coN-cert

centro criptoldgico nadonal

Jorge Alcain Pro

Grado en Ingenieria Informatica

Business Solution Services Senior
Consultant (PwC)

jalcain@chronoseye.com

Q¢ K (

@jorgeapro

https://www.linkedin.com/in/jorgeapro/



mailto:jalcain@chronoseye.com
https://www.linkedin.com/in/jorgeapro/
mailto:jose-maria.blanco-navarro@prosegur.com

P coN-cert
1. Laeradel desorden digital

Los analfabetos del siglo XXI no seran
aquellos que no sepan leer o escribir,

sino aquellos que no puedan aprender,
desaprender y reaprender

Alvin Toffler
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La era del desorden digital

Primer paso: Transformacion del dato

YA NADIE TE NECESITA,

g T’ |
[ESTAS ACREADO LIBRO! CONNIGO LES BASTA ¥ LES SOBRA

ERES TECNOLOGIA DEL PASADO /

= )

PUEDO DESTRUIRTE CON SOLO ESTE
TONTO ENCENDEDOR MIRA...




La era del desorden digital
Segundo paso: INTERNET
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La era del desorden digital

¢, Qué protegemos? 7. Politicas,

procedimientos’y
concienciacion

6. Seguridad Fisica

5. Perimetro l6gico

4. Red Interna

3. Estaciones de
trabajo

2. Aplicaciones

1. Datos
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Interconexion

La era del desorden digital
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La era del desorden digital

Comunicacion Inmediata




La era del desorden digital
¢En qué nos hemos TRANSFORMADO?

LinkedIn Pinterest YouTube
foursquare _

Instagram \\ =~
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La era del desorden digital
.Y como nos PROTEGEMOS AHORA?

AMBITO EXTERNO

AMBITO INTERNO
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La era del desorden digital
.Y el FUTURO?

Transformacion Digital

Machine
Learning /
|
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La era del desorden digital
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Convergencia o hibridacion mundo fisico y l6gico

AMENAZAS Y DESAFIOS PARA LA SEGURIDAD NACIONAL
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La era del desorden digital

¢ Como impacta COVID-19?

Crisis sanitaria y econdmica
Elevada incertidumbre

Crisis de poder
Era del desorden

@@@
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Globalizacion digital
Poder en red

Cambio de habitos y valores
Trabajo, ocio, consumo
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‘ El conocimiento si no se sabe
aplicar es peor que la ignorancia

Charles Bukowski
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Ciberinteligencia en tiempos de desorden
Diversidad de CONCEPTOS

“El conocimiento sobre los ciber-adversarios y sus
metodos, ademas del conocimiento sobre la posicion de
seguridad de una organizaciéon sobre sus adversarios en el
ciberespacio y sus métodos” (RSA,2012)

“Los productos y los procesos del ciclo de inteligencia
para analizar las capacidades, intenciones y actividades —
no solo técnicas- de los potenciales adversarios y
competidores en el ciberespacio” (INSA, 2015)

“La adquisicion y analisis de informacion para
identificar, sequir y predecir ciber-capacidades, intenciones
y actividades gque ofrezcan lineas de accion para apoyar la
toma de decisiones” (Carnegie Mellon
Software Engineering, 2013)
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Ciberinteligencia en tiempos de desorden
¢ Posibilidad de un CONCEPTO consensuado?

- . S S S S S S S B B B B B B B B B B B B B B B B B B B B B B B B B B B B S B B B B B B B B S e e e

\Proceso y producto de la obtencion y analisis de datos e,
linformacién en/sobre el ciberespacio, realizado por especialistas, y!
'orientado a latoma de decisiones en forma, tiempo y lugar

I

IAdaptaclon basada en definiciones de Javier Candau (CCN-CERT) y
! Manuel Torres Soriano (GESI)
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Ciberinteligencia en tiempos de desorden
Tipos de Ciberinteligencia

= Amplia en la obtencion.

= Mas alla del sector.

= Miraa medioy
largo plazo.

= Amplia en identificar
adversarios

= Analizael entorno

= Menos técnica

= Vinculadaa analisisde
riesgos

= Donde las batallasse
planificany ejecutan

= Equiposde respuesta a
incidentes

= Resilienciay analisis
forense

= Analisis del atacante:
modus operandi,
motivaciones,
capacidades, etc.

= Caractertécnico

Orientadaa los
managers de IT, CIO,
CISO.

Apovyo a decisiones
Foco en procesosy
operaciones: negocio,
clientes, proveedores...
Analisis adversario
técnico

Combina tareas técnicas
y no técnicas (vectores
de mayorriesgo)




Ciberinteligencia en tiempos de desorden

Aportacion de la Inteligencia a la Ciberinteligencia

Intereses a proteger

o~

UNRESTRICTED' :
WARFARE Fundamentos y doctrina

Ciclo o proceso de Inteligencia

COL. WANG XIANGSUI

La violencia (y el delito) ha dejado Trabajo con fuentes diversas

de ejercerse, parcialmente, a traves
del uso de armas de fuego. Ha
derivado hacia la desinformacion y
el control de areas sensibles de
paises y sociedades, como la
economia, la energia y los recursos,
siendo la tecnologia parte de ese
engranaje.

Técnicas estructuradas de analisis
Conocimiento sobre desinformacion

Prospectiva
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Ciberinteligencia en tiempos de desorden
Aportacion de la Ciberinteligencia a la Inteligencia

Ser capaz de superar la seguridad no
te convierte en un hacker, de la
misma forma que hacer un puente a
un coche no te convierte en ingeniero
mecanico

Eric S. Raymond
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Ciberinteligencia en tiempos de desorden
Herramienta de VISION EN EL MUNDO DIGITAL
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Ciberinteligencia en tiempos de desorden

Herramientas/Disciplinas
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Ciberinteligencia en tiempos de desorden

Metodologias

PROTECT

NIST

FRAMEWORK

RECOVER DETECT

Insikt Group Actor Profile

Cyber Events

Adversary

‘ Threak Actor

‘ Intelligence Card '

Infrastructure

Capabilities

IP Address
Domain

Technology

Email Address
Product

Victim




Ciberinteligencia en tiempos de desorden
PRESENTE Y FUTURO de la Ciberinteligencia

== ____—

¢ES POSIBLE HACKEAR UN COCHE?
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3. Ciberinteligencia en la empresa

El futuro ya no es lo que era

Paul Valery




. _ _ cov-cert
Ciberinteligencia en la empresa

Enfoque de Riesgos

Riesgos paralas empresas

Reputacion y
Marca

Ciber crimen organizado

Personas Infraestructuras

Datos e Continuidad de Patrimonio y
informacion negocio valores

|

Situational Awareness
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Ciberinteligencia en la empresa

La Ciberseguridad en la Seguridad de la Empresa

CYBER
RISK
PROFILING

EXECUTIVES AND
BOARD OF DIRECTORS
'

CONTINUOUS : THREAT
RISK ' DATA
MONITORING °“Q{ H COLLECTION

FRAUD *" T OPERATIONS

DEPARTMENT
ENTERPRISE : LEGAL
RISK MANAGMENT ﬂ
INFORMATION
SECURITY
ALERTING AND IN-DEPTH
REPORTING ANALYSIS

v

https://www.surfwatchlabs.com/threat-categories
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Ciberinteligencia en la empresa o
La Ciberinteligencia en la Ciberseguridad
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3. El analista de ciberinteligencia

ols Tl NTATY)
BNy

“Conocimiento de l|la superficie de ataque, sus
objetos de mayor valor y objetivos, y cOmo sus
vulnerabilidades pueden ser explotadas; mantener
un situational awareness sobre actores maliciosos;
desarrollar  técnicas y aplicaciones para
contrarrestar, identificar y vigilar; en su version
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CYBER INTELLIGENCE:

mas avanzada entender las motivaciones de los Preparing Todav’s]'alent for Tomorrow’s Threats

atacantes, su lenguaje, organizacién,
comportamiento individual y grupal, con objeto de A S ACTANE A A AT
perfilar grupos, actores y campanas”™ S

Department of Homeland Security, 2012
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El analista de ciberinteligencia
Competencias y habilidades

Problem Solving ——— — Research Methodologies —— — Collection Management COMMUNICATION & COLLABORATION
Diversity of Perspective —— & Applications —— Open Source Data —— Technical Writing
Problem Definition —— Validation/Verification —— Defending Assessments —— Writing for Leadership
Big Picture/Scope ————— —— Debating Skills
Management
— Knowing Your Audience
CRITICAL THINKING DATA COLLECTION & EXAMINATION —— Conlflict Resolution
—— Attention to Detail
—— Assimilate New Information
CYBER INTEL ANALYST CYBER INTEL ANALYST [~ Public Speaking
Traits Core Competencies & Skills
COMPUTING FUNDAMENTALS INFORMATION SECURITY TECHNICAL EXPLOITATION
— Inquisitive —— Networks & Neftworking —— Vulnerability Assessments —— Malware
——  Persistent —— Operating Systems —— Cryptography —— Penetration Testfing
o :T’_:LEM;}:;::&?I — Databases — Technical Architecture —— Social Engineering
 Quick Learner —— Programming —— Information Architecture —— Web Services
—— Open Minded —— Scripting —— Network Defense —— Wireless Networks
 Generdlist —— Data Mining —— Incident Response —— Web Applications
—— Adaptable

Cyber Intelligence Tradecraft Project (Carnegie Mellon University’s Software Engineering Institute)




El analista de ciberinteligencia

Formacidon base
PROTECT

Competencias técnicas

NIST

FRAMEWORK

RECOVER DETECT

Competencias analiticas

DETECCION ANALISIS RESPUESTA
Planificacién: Diflusiér_'n':
“requerimiento Obtencién y Analisis: f}fgg}ﬁcrzf;gn Accioén:
I m 1 1 1 de inteligencia™ monitorizacién : ] Intelligence, | resurg?en o mitigacion y
O n OCI Ie n O e OI I I I n I O aaaaaaaa Areas y entornos evidence-based e recuperacion
objeto servicio ! "

informes

Feed-Back, evaluacion y lecciones aprendidas
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El analista de ciberinteligencia
Formacion continua

Rocheston Certification
Roadmap 2020

D )\ GCTI
Cybersacurity i ( : GIAC Cyber Threat Intelligence
Compliance ’ \ . ERTIFICATION
INTELLIGENCE ANALYSY | CERTIFIED CERTIFIED
[oT eNnGINger BIG DATA ANALYST
FIED o | \ ‘/
ERCRIME | X . ;::;J loT / Big Data E c TIA
et | ot st i
e B CERTIFIED
—— THREAT 7
INTELLIGENCE ? ’
e ANALYST
Cybersecurty  £55) 8 e ’
Engineer Ao
CERTIFIED CERTIFIED

)

CYBERSECURITY ENGINEER INNOVATION OFFICER

Certified Threat Intelligence Analyst
Cyber Intelligence Tradecraft




coN-cert

centro criptoldgico nadonal

El analista de ciberinteligencia

Reclutamiento

Individual learning journeys are tailored to specific skills needs over a range of

formats. Al and Machine

Learning

Business
\ Intelligence
\ /

Tech company example
Areas
Requiring
Reskilling

. Cohcrt-based learning . On-the-job learning

@oigial

Database
Management and
Big Data roles

| Amazon Web

| Services (AWS),

\ Azure or other Cloud
Reskilling journey

(~6 months)

Computing Skills / And
Upskilling

29 ) [ —p Digital
M _—#\y’-k_ ) platform Cyber Programming
Bialtal Apply skills| owner Security and DevOps
1  — Igita on the job
m p \___.——*_f""'———‘ Boot roZ?Eirn learning * Practitioner
— ) Apply skills - -oaching with technical
Boot  5nthejob| ©@TP expertise
Technical F’rol— camp P o
DFD]ECT |edl"|"1||"|g - !nthratOr of 5 9 /o will increase data analytics job positions.
manager internal and of organizations
external
resources o
* Trusted advisor 5 /o will achieve 100% automation
Has perspective Translates product ~ Possesses solid Understands for executives of jobs
Targets on core topics road maps into theoretical dynamics of ,
g . " . + Agile problem
Knows personal platform or eco- knowledge platform. solver and driver 6 oo/
development path sys’[em s,‘tra‘teg|es; Develops capabilities 0wner5‘,h|p of innovation : ° will achieve 30% automation
First practical by peer coaching Drives ofiebs
perspective innovation
Al rights resorved. Slmp] '
McKinsey

& Company




El analista de ciberinteligencia

Promocion y carrera profesional

CROWDSTRIKE

TACTICAL

Focused on performing malware
analysis & enrichment, as well as

ingesting atomic, static, and
behavioral threat indicators into

defensive cybersecurity systems.

STAKEHOLDERS:
+ SOC Analyst
SIEM
Firewall
Endpoints

IDS/IPS "Mechanic”

CROWDSTRIKE

INTELLIGENCE AREAS

OPERATIONAL

Focused on understanding adversarial
capabilities, infrastructure, & TTPs, and

then leveraging that understanding to
conduct more targeted and prioritized
cybersecurity operations.

STAKEHOLDERS:

Threat Hunter
SOC Analyst
Vulnerability Mgmt.
Incident Response
Insider Threat

B=61

"Race Car Driver”

STRATEGIC

Focused on understanding high level

trends and adversarial motives, and

then leveraging that understanding to
engage in strategic security and

ST

business decision-making.

AKEHOLDERS:
CISO

Clo

CTO

Executive Board

Strategic Intel "The Owner”

coN-cert
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Secure Application
CASB Federated Identity Data Protection ~ | Network Design Development Baseline Configuration
Cloud Security Secure System Build
Security Architecture
Physical Security
Access Control
Cryptography i Assets Inventory
- COBIT i
identity Management Security Engineering Vulnerability ; N
o /() o) ()
= SANSICSC |/ f : v
Privileged Access identity & Access ) § ( > f &
Ma nt Management -
- - (oot = Framework e et )~ Appaton)
. (Contiiancas ramewol § m }y---\ Apphcation
R D . (o &=

(stk AssMnQ~ \Pommn.lm)

Career Development
! g —) Data-Centric Risk | (7 >
\Souco Code Scan ‘ Data-Flow Map

Infrastructure
:

: . : é Industry Specific
- Cybersecurity Domains
Detection Protection : ==
Recovery
Governance Laws and Regulations
State
Bce Prevention i i
sl ke . o Audit Executive Management Involvement
(; ) Risk Informed
SEN Active Defense | Threat Imolugance/,
» Reports and Scorecards
Vulnerability Data Loakage User Education Company’s iritien Supervisory Procedures (WSPs)
soc Management
Compliance & Enforcement
Incident Response Policy
Guideline
Breach Notification Training (new skills) : ~ =

( N et " Et—

( Contextual |  (10Cs ) ( Intel. Sharing )

) N Standard

Containment Investigation
Awareness (reinforcement)
Eradication Forensics

KPIs/KRis



En tiempos de cambio, quienes
estén abiertos al aprendizaje se
aduenaran del futuro, mientras que
aquellos que creen saberlo todo
estaran bien equipados para un
mundo que ya no existe

Eric Hoffer




Hacla un futuro (ciber)inteligente
VUCA: aceleracion exponencial, interdependencia, discontinuidad
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Hacia un futuro (ciber)inteligente

10 puntos para el FUTURO

. Extrema convergencia entre el mundo fisico y logico. Los riesgos para estados, organizaciones, empresas e

individuos pueden tener aspectos tanto fisicos como logicos.
Desde ambas inteligencias se trata de proteger los mismos intereses: personas, infraestructuras, imagen y
marca, datos e informacion, patrimonio y continuidad de negocio.

. (CYBER)INTEL no es una ciencia. Debe ser desarrollada en muchos ambitos

La INTEL precisa pragmatismo, uso de cualquier fuente o metodologia que sea UTIL para apoyar toma de
decisiones. NO DEBEMOS SER DOGMATICOS

. La (CYBER)INTEL recoge marcos y metodologias de muchas disciplinas ajenas, de las ciencias sociales

Las 2 INTEL precisan de aproximaciones cuantitativas y cualitativas, para abordar la complejidad de los
riesgos de nuestro mundo. IA, ML, data science, risk intelligence como aproximaciones muy relacionadas

. La (CYBER)INTEL debe ser HOLISTICA. Para conocer el ciberespacio es preciso conocer el mundo fisico y

viceversa. Geopolitica, estrategia, conocimiento de las organizaciones, etc.
Prospectiva. Ir mas alla del cortoplacismo, de lo inmediato. ANTICIPAR

. MUNDO COMPLEJO. TENDREMOS CISNES NEGROS. Anticipar (ciberinteligencia) + Resiliencia (FDIR). No

compartimentar la Inteligencia

10.Se precisa desarrollar el "oficio"” de analista de (ciber)inteligencia, en base a las premisas previas







