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| ccu@cgm
Criptologia: Criptografia + Criptoanalisis

Criptologia. Del gr. kputrtoc kryptos 'oculto' y -logia.
Estudio de los sistemas, claves y lenguajes ocultos o secretos.

« Conceptos basicos - Tipo de criptografia

«  Principios de Kerckhoffs (1883) y Teoria de la informacion de Claude Shannon (1948-49)

*  Bloques de bits o flujo de bits + una 0 mas claves criptogréficas

«  Clave criptografica = Informacién que permite realizar una accién especifica a su poseedor

« Criptografia simétrica = Emisor y receptor comparten la misma clave privada

« Criptografia asimétrica = Cada participante tiene dos claves, una publica (cifrado) y una privada (descifrado/autenticacion)

« Tendencias criptograficas — Criptografia cuantica, Criptografia postcuantica, Criptografia homomorfica, lightweight cryptography,
whitebox cryptography, searchable encryption, criptografia diferencial, format-preserving encryption (FPE)...

« Cryptographic Best Practices - https://gist.github.com/atoponce/07d8d4c833873be2f68c34f9afc5a78a
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https://gist.github.com/atoponce/07d8d4c833873be2f68c34f9afc5a78a

Criptografia aplicada vs Criptografia tedrica
Errores frecuentes

« Crear tu propio algoritmo o implementar uno existente

Mal uso de librerias o algoritmos
 Cryptographic Best Practices -

* Incorrecta proteccion de claves criptograficas
* Reutilizar codigo (stackoverflow)
» La criptografia se “evita” (canales laterales)

« Criptografia no aislada. Ej. SSL/TLS

Seguridad del protocolo SSL/TLS: Ataques criptoanaliticos modernos - https://github.com/mindcrypt/libros
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@
Use Cryptography Correctly  "=.'SECURITY
S o N ARSI

Cryptography is one of the most important tools for building secure systems. Through the proper use
of cryptography, one can ensure the confidentiality of data, protect data from unauthorized

modification, and authenticate the source of data. Cryptography can also enable many other security
goals as well. Crvptography, however, is not a panacea. Getting crvptography right is extremely hard.

https://cybersecurity.ieee.org/blog/2015/11/13 /use-cryptography-correctly/
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Stack Overflow Considered Helpful!
Deep Learning Security Nudges Towards Stronger Cryptography

Seguridad del protocolo SSL/TLS.
Ataques criptoanaliticos modernos
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https://gist.github.com/atoponce/07d8d4c833873be2f68c34f9afc5a78a
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¢, Como autenticar informacion?
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Al Autenticacion segura




Un poquito de teoria...

* Funciones hash y HMAC

« Cifrado autenticado

* Funciones de relleno. Padding

* Proteccion y almacenamiento de claves criptograficas

Sat, 14 Nov 2020 12:21:08 -0500

NIST Special Publication 800-63B

Digital Identity Guidelines

Authentication and Lifecycle Management

NIST

National Institute of
Standards and Technology

U.S. Department of Commerce

COMPUTER SECURITY

https://pages.nist.gov/800-63-3/sp800-63b.html#memsecret
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142 CHAPTER 4 PRACTICAL APPLICATIONS OF ENCRYPTION

https://www.amazon.es/Manga-Guide-Cryptography-Masaaki-Mitani/dp/1593277423
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¢, Qué es una funcion hash?

« Una funcidn hash criptografica, también conocida como funcion digest o funcion resumen, es
un algoritmo matematico que transforma un conjunto de datos de entrada en una salida de

longitud fija.

= Entrada de gran tamano frente a una salida de tamano reducido.

* Una funcion hash h(M) puede definirse como “una funcion que asocia a cualquier conjunto de
datos o mensaje M, independientemente de su tamafno, un resumen, digest o hash H, de

longitud fija’.
« Ejemplos de funciones hash criptograficas:
= MD5, SHA-1, SHA-2 (SHA-256,...), SHA-3, BLAKE2, etc.
= El tamaio del hash H = h(M) dependera del algoritmo de hash utilizado.

= MD5: 128 bits, SHA-1: 160 bits, SHA-2 (o0 SHA-256): 256 bits, SHA-3: 224 bits (0 mas) -
https://www.keylength.com

= Cryptographic Best Practices -
https://gist.github.com/atoponce/07d8d4c833873be2f68c34f9afc5a78a
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Recordatorio: propiedades de las funciones hash

Caracteristicas:

Facilidad de célculo, propiedad de unidireccionalidad (o de un solo sentido), propiedad de compresion, propiedad
de difusion, propiedad de no predictibilidad, resistencia a preimaen (0 resistencia a primera preimagen),
resistencia simple a colisiones (o resistencia a segunda preimagen), resistencia fuerte a colisiones.

Resistencia a preimagen (o0 resistencia a primera preimagen)

Las funciones hash (o funciones de un solo sentido) deben presentar resistencia a preimagenes

. Da}doHn valor resumen H = h(M) debe de ser computacionalmente imposible encontrar una preimagen M para ese
valor H.

- No solo el mensaje M original, sino cualquier otra preimagen M.

En resumen, se habla de resistencia (frente) a primera y segunda preimagenes:

= Resistencia a primera preimagen (0 resistencia a preimagen)
- Laresistencia a primera preimagen depende de la longitud n del resumen proporcionado por la funcion hash

- g/lgggmltg?%e;cnicas de fuerza bruta, de media, se obtendra una preimagen tras 21 intentos (ej. 2(256-1) para SHA-256 =
, 789X

= Resistencia a segunda preimagen (resistencia simple y fuerte a colision)

' 9
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¢ Como autenticar informacion de manera segura?
Autenticacion tipica - Esquemas

Los algoritmos de criptografia simétrica permiten no solo garantizar confidencialidad de los
mensajes sino tambiéen integridad de los mensajes y autenticidad de los usuarios que
comparten la clave simetrica. Esquema habitual MAC.

MAC (Message Authentication Code) es un procedimiento mediante el cual se anade a un
mensaje, en claro o cifrado, un codigo que autentica al mensaje/emisor y que depende de la
clave compartida simétrica. Un ejemplo de algoritmo famoso es Poly1305
(https:/Ntools.ietf.org/html/rfc8439) o SipHash.

Existen diferentes maneras de crear funciones MAC. Ejemplos de creacion de MACs son a
partir de funciones hash (HMAC), a partir de cifradores en blogue (CBC-MAC) o a partir de
Galois Counter Message Authentication Code (GMAC). Sender Channel Receiver

1
1
MAC ! 1
gt Secret Key

Secret Key —=

CN - cm
4l
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¢ Como autenticar informacion de manera segura?
Funciones HMAC

HMAC(K,m) = H((R’ @ opad) || H((K @ ipad) || m))

| key pad

HMAC: Keyed-Hashing for Message Authentication — RFC2104 11
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¢ Como autenticar informacion de manera segura?
Cifrado autenticado - https://en.wikipedia.org/wiki/Authenticated_encryption

v
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OPCION A. MAC-then-Encrypt (MtE) OPCION B - Encrypt-then-MAC (EtM)
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OPCION C. Encrypt-and-MAC (E&M)
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¢, Como autenticar informacion de manera segura?
Cifrado autenticado - https://en.wikipedia.org/wiki/Authenticated _encryption

« Authenticated Encryption (AE) y Authenticated Encryption with Associated
Data (AEAD) son una forma de cifrado que proporciona simultaneamente confidencialidad,
integridad y autenticidad de los datos.

 El cifrador autenticado ha sido desarrollado utilizando cifradores de blogues simétricos,

aunque en general, pueden ser construidos combinando un esquema de cifrado tradicional y
una funcion MAC (Message Authentication Code).

« Alguno de los modos de cifrado autenticado mas famosos son: OCB 2.0, Key Wrap, CCM,
EAX, EtM, GCM...

« AEAD constituye el método de cifrado simétrico de referencia y recomendado en base a las
buenas practicas criptograficas actuales.

(4]
blackhat
EUROPE 2013

eeeeeeeee -5, 2013

~ How to Break PDF Encryption = -
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¢ Como autenticar informacion de manera segura?
Cifrado autenticado — Ejemplo AES GCM (Galois Counter Mode)

 Actla como un modo contador, similar

> ®, EEE conceptualmente a AES-CTR, pero
e | garantizando autenticacion de la
informacion.

- : :
T - En esencia, el texto en claro (plaintext) se

sl Ceneren dividira en blogques y el resultado cifrado

o a (ciphertext) se producira al hacer una
operacion xor entre el texto en claro y el
resultado de cifrar un vector de inicializacion

w
m

o que se va incrementando para cada bloque.

« La informacion cifrada se utiliza para generar
una etiqueta de autenticacion del mensaje

T https://en.wikipedia.org/wiki/Galois/Counter Mode

Auth Tag

https://csrc.nist.gov/publications/detail/sp/800-38d/final 14

4l
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¢, Como autenticar informacion de manera segura?

Recordatorio: cuidado con el padding...

In cryptography, padding refers to a number of distinct practices which all include adding data to the beginning, middle, or end of a message prior to encryption. In classical cryptography,

padding may include adding nonsense phrases to a message to obscure the fact that many messages end in predictable ways, e.g. sincerely yours.

ANS| X923 ... | DD DD DD DD DD DD DD DD | DD DD DD DD @@ @@ @0 o4 | https://en.wikipedia.org/wiki/Padding_(cryptography)

ISO10126 ... | DD DD DD DD DD DD DD DD | DD DD DD DD 81 A6 23 @4 |

PKCS#5and PKCS#7 ... | DD DD DD DD DD | DD DD DD DD @4 04 04 04 |

ISO/IEC7816-4 ... | DD DD DD DD DD DD DD | DD DD DD DD 80 @0 00 00 |

Zero padding ... | DD DD DD DD DD DD DD | DD DD DD DD @@ @@ @0 @@ |

Public key cryptography

In public key cryptography, padding is the process of preparing a message for encryption or signing
using a specification or scheme such as PKCS#1 v1.5, OAEP, PSS, PSSR, IEEE P1363

EMSA2 and EMSAS. A modern form of padding for asymmetric primitives is OAEP applied to the https://en.wikipedia.org/wiki/Ciphertext_stealing

RSA algorithm, when it is used to encrypt a limited number of bvtes. Ej/ “RSA” M={0...255} | C=M®e mod n

Ciphertext block Ciphertext block partly encrypted twice Last ciphertext block

15
coN-cert
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¢ Como autenticar informacion de manera segura?
Recordatorio: padding Oracle attacks

* Los ataques de oraculo de relleno se descubrieron a principios de

los afios 2000 y popularizaron en 2010 (PKCS#1, CBC...) Seguridad del protocolo SSL/TLS.
Ataques criptoanaliticos modernos

- Existencia de un sistema Padding Oracle (caja negra, o PO) con un
comportamiento diferente dependiendo de si el relleno de un A
mensaje cifrado es correcto o no.

= Valor verdadero o falso segun la validez del relleno.
* El objetivo del ataque es aprovechar el PO para evaluar qué

entradas presentan un relleno valido y cuales no y, como resultado,
poder descifrar textos cifrados elegidos.

= Manipulando los ultimos bytes de un bloque cifrado. ,
« Ataques SSL/TLS: Luckyl3, New Bleichenbacher side Channels @

and attacks, Poodle, Drown, Robot, Zombie Poodle, emrcin
GoldenPoodle...

Seguridad del protocolo SSL/TLS: Ataques criptoanaliticos modernos - https://github.com/mindcrypt/libros 16

=
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Proteccion y almacenamiento de “claves criptograficas”
Claves criptograficas

* Mecanismos de proteccion en funcion de si las claves se almacenan o se
utilizan en tiempo de ejecucion (alojadas en memoria RAM).

 Almacenamiento de claves robusta:

* Mejoras algoritmicas: Key stretching, multiple encryption...
https://blog.cryptographyengineering.com/2012/02/02/multiple-encryption/

« Almacenamiento software (gestor de contrasefias). KeePass, LastPass, 1Password.

* Almacenamiento en hardware: HSM, YubiKey, etc.

* Proteccion de contrasefas en tiempo de uso: Whitebox cryptography

<centro criptolégico nacional
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Derivacion de claves “criptograficas”
Key Derivation Function

« Se conoce como KDF (Key Derivation Function) o HKDF (Hash-based Key Derivation
Function) aquel algoritmo que deriva una o mas claves secretas partiendo de un
valor secreto, como una clave maestra o una passphrase, usando una funcion
pseudoaleatoria.

« Los KDF suelen utilizarse para crear claves de mayor longitud utilizadas en diversas
fases de un esquema o arquitectura criptografica, asi como para garantizar que las
claves “derivadas” tienen ciertas propiedades criptograficas evitando que
“claves débiles™ afecten a sistemas criptograficos especificos.

« Sus usos fundamentales se encuentran en algoritmos criptograficos para la
generacion de subclaves (dificultando ataques derivados del conocimiento de alguna
de las “claves derivadas”) y en el almacenamiento robusto de contrasefas.

<centro criptolégico nacional
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Almacenamiento “seguro” de contrasenas
Password hashing

- El uso de KDF es comun para la verificacion de contrasefias que se almacenaran mediante la
aplicacion de un hash criptografico.

- El “key stretching” propone usar un salt para almacenar contrasefias de manera mas segura,
frente a ataques de fuerza bruta o diccionario, incrementando los recursos del atacante
(tiempo y almacenamiento) necesario para probar cada posible clave. Esto se hara
tradicionalmente con “iteraciones” de diversos algoritmos criptograficos.

« La mejor manera de almacenar o derivar una contrasena:
Derivation Key: DK = KDF (Key, Salt, Iterations)*

Key — La clave principal de la que se desea generar una version mas robusta frente a ataques de adivinacion

(fuerza bruta, diccionario o rainbowtables).

Salt — Numero aleatorio, o semilla, que dificulta los ataques por diccionario (o rainbowtables) en la adivinacion de

la clave derivada en funcién de la clave principal. El atacante necesitara utilizara el salt especifico para cada clave
derivada para poder realizar un ataque sobre la clave.

Iterations — Este valor sera mayor o igual a 1 y su principal utilidad es introducir retardos en el atacante en la fase

de adivinacion (key stretching). 19



| ccu@cgm
Key stretching — PBKDF2

Password-Based Key Derivation Function 2

 PBKDF2 es una funcion pseudoaleatoria de derivacion de claves de hasta 160 bits que usa como
entrada una contrasefia o frase de paso unido a un valor aleatorio (salt). El proceso se repetira varias
veces para producir la clave derivada. El NIST [1] recomienda valores en un rango de 1000 a
10.000.000

| Password | | Salt

« Algoritmo muy utilizado: redes wifi (wpa
e y wpa2), software de cifrado (Filevault,
[ Password |P HMAC-1 | Luks, Truecrypt, Veracrypt, ...), gestor
T de arranque (grub2, ...), sistemas
— . I;, | operativos moviles (Android), etc.-
ASSWOI HMAC-2

m R * Implementaciones de PBKDF2.

* https://en.wikipedia.org/wiki/List_of PBK
DF2_implementations
Final hash
FBEDFZ using XOR to combine 10,000 successive HMAC-5SHA-256 outputs inta a final hash

[1] Recommendation for Password-Based Key Derivation Part 1: Storage Applications. NIST. 20
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-132.pdf

CN - cm
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Key stretching — PBKDF2

Algoritmo detallado de PBKDF2

Input: P Password
M Salt
C [teration count

kLen Length of MK in bits; at most (231-1) x hlLen
Parameter: PRF HMAC with an approved hash function
hlen  Digest size of the hash function
Output: mk  Master key
Algorithm:
If (kLen > (2%*-1) x hLen)
Return an error indicator and stop ;
len =|kLen / hLen | ;
r=kLen — (len —1)x hlLen ;

Fori=1tolen

Ti=0;
Up= S || Int(i);
Forj=1to C
U= HMAC(P, Uy.y)
{7‘,- =T,® U,
Return mk=T7,| T ... || T)en<0...r-1>

PBKDF2. https://en.wikipedia.org/wiki/PBKDF2

https://tools.ietf.org/html/rfc2898

CCN IJCERT

Diagrama general de funcionamiento de PBKDF

 times
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T T I:'.w /

Parametros fundamentales: P, S,

PRF.

C, kLen (tamafo de la salida en bits) y

hlen (tamafio de la funcién hash utilizada) permitira operar con bloques
de un cierto tamafo. La entrada se trocea en bIOC}ues multiples del

tamano del hash. Si kLen=hLen solo existira una

ila.

El valor final se calcula como el xor de todas las iteraciones anteriores.

21
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Key stretching — scrypt

The scrypt Password-Based Key Derivation Function — https://tools.ietf.org/html/rfc7914

Scrypt es una funcion para derivar claves basada en contrasefa. Creada en 2016 para
minimizar algunos inconvenientes de funciones KDF anteriores.

Propuestas como PBKDF2, bcrypt o crypt basadas en key-stretching por uso de iteraciones
son viables de atacar mediante hardware especifico (ASICs o FPGA).

El diseio de scrypt fuerza al uso de gran cantidad de memoria comparada con sus
antecesores. Esto dificulta, por coste y tamano, implementaciones hardware de ataque
y su paralelizacion.

Los detalles del algoritmo pueden verse en la RFC7914. Se ha usado como proof-of-work en
diversas criptodivisas.

The large memory requirements of scrypt come from a large vector of pseudorandom bit strings that are generated as part of the algorithm. Once the vector is generated, the elements of it are accessed in a
pseudo-random order and combined to produce the derived key. A straightforward implementation would need to keep the entire vector in RAM so that it can be accessed as needed.

Because the elements of the vector are generated algorithmically, each element could be generated on the fly as needed, only storing one element in memory at a time and therefore cutting the memory
requirements significantly. However, the generation of each element is intended to be computationally expensive, and the elements are expected to be accessed many times throughout the execution of the
function. Thus there is a significant trade-off in speed in order to get rid of the large memory requirements.

This sort of time—memory trade-off often exists in computer algorithms: speed can be increased at the cost of using more memory, or memory requirements decreased at the cost of performing more operations
and taking longer. The idea behind scrypt is to deliberately make this trade-off costly in either direction. Thus an attacker could use an implementation that doesn't require many resources (and can therefore be
massively parallelized with limited expense) but runs very slowly, or use an implementation that runs more quickly but has very large memory requirements and is therefore more expensive to parallelize.

22
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Key stretching — scrypt

The scrypt Password-Based Key Derivation Function — https://tools.ietf.org/html/rfc7914

The scryptROMix Algorithm
The scrypt Algorithm

The scryptROMix algorithm is the same as the ROMix algorithm
The PBEDFZ-HMAC-3HA-256 function used below denotes the PBEDFZ described in [SCRYPT] but with scryptBlockMix used as the hash

algorithm [REC2838] used with HMAC-SHA-256 [RECE234] as the function H and the Integerify function explained inline.
Pseudorandom Function (PRF). The HMAC-SHR-256 function generates

32-octet outputs. . .
octet outputs Rlgorithm scryptROMix

Algorithm scrypt

Input:
Input: r Block size parameter.
P Passphrase, an octest string. B Input octet vector of length 128 * r octets.
3 Sal}lr an octet string. e 1 - N CPU/Memory cost parameter, must be larger than 1,
N CPU/Memory cost parameter, must be larger than 1, a power of 2, and less than 2~({128 * r ]
a power of 2, and less than 2~(128 * r / 8). 1S ! ( / )
r Block size parameter. .
o] Parallelization parameter, a positive integer Output: \
less than or equal to ((2732-1) * hlen) / MFLen B Output octet vector of length 128 * r octets.
where hlLen is 32 and MFlen is 128 * r.
dkLen Intended output length in octets of the derived Steps:
key; a positive integer less than or equal to
(2432 - 1) * hlen where hlen is 32. 1. X =8
output: .
DK Derived key, of length dklLen octets. 2. for 1 =0toN-1do
V[i] = X
Steps: ¥ = scryptBlockMix (X)
end for
1. Initialize an array B consisting of p blocks of 128 * r octets
each: 3. for i =0 to N - 1 do
B[O] Il B[1] Il --. Il B[p - 1] = J = Integerify (¥X) mod N
—HMRAC— * * . . -
EBEDEZ C-SHA256 (B, 5, L, p 128 r) where Integerify (B[0] ... B[2 * r — 1]) is defined
2. fori=0top -1 do as_'. the re51_11t c_)f interpreting B[2Z * r — 1] as a
B[i] = scryptROMix (r, B[i], N) llttlg—endlan integer.
end for T = X xor V[]]
¥ = scryptBlockMix (T)
3. DK = PBKDFZ-HMAC-SHA25¢ (P, B[O] || B[1] Il ... |l B[p - 1], end for

1, dkLen)

23
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Key stretching — Argon2

https://password-hashing.net/argon2-specs.pdf

« Argon2 es la funcion de derivacion de claves (KDF) ganadora del Password Hashing
Competition (2015).

« Publicada con licencia Apache (dominio publico) se considera una de las propuestas
mas robustas para la proteccion de claves.
 https://github.com/P-H-C/phc-winner-argon2/blob/master/README.md
« https://www.letf.org/id/draft-irtf-cfrg-argon2-08.txt (Octubre 2019)

 Argon2 es liberado en 3 versiones que gestionan parametros de memoria
requerida, tiempo de ejecucion (salt, iteraciones, ...) y grado de paralelismo:

« Argon2d: maximiza la resistencia a ataques de cracking utilizando GPUs.
« Argon2i: optimiza la resistencia a atagues de canal lateral.

« Argon2id: version hibrida. El borrador actual de RFC recomienda este modo
salvo alguna excepcion gue haga preferir alguno de los anteriores.
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Ataques - Teoria vs Practica

- Ataque sin descifrar — Pass the hash

https://labs.portcullis.co.uk/blog /new-restricted-admin-feature-of-rdp-8-1-allows-pass-the-hash/

Fortaleza | Fortaleza Fortaleza | Fortaleza real

preimagen | real preimagen | colision | colision

MD5 128  64(4) 21 21234 264 2241
SHA-1 160 80 2160 21511 (57/80) 280 261
SHA-256 256 64 2256 22555 (45/64) 2128 2655 (31/64)
SHA-512 512 80 2512 25115 (50/80) 2256 2325 (24/80)

SHA-3  224- 24 2224-512 (256) 2128 211225  (56) 2853
512 e

https://dfir-blog.com/2015/11/08/protecting-windows-networks-defeating-pass-the-hash/
2n 2".’2 SHA-3: 2"1'3 https://blog.varonis.com/windows-10-authentication-the-end-of-pass-the-hash/
http://www.securitybydefault.com/2011/11/obtencion-del-fichero-sam-y-system-sin.html
(gquantum)

rootéxalii-# export

rootikali:-a pth-winexe -U adeiaistrater //192.168.181.76 cmd
Password for [WORCGROUP\adeinistrator]:

MASM PASS: Substituting wser sepplied NTLM MASK..

MASH PASS: Substituting wser sepplied NTLM MASH. ..

MASH PASS: Substituting wser sepplied NTLM MASH...

Miceosoft Mindows [Version 6.1.7601)

Copyright (c) 2009 Microsoft Corporaticn. All rights reserved.dw

https-//digital-forensics.sans.ora/blog/2014/11/24/kerberos-in-the-crosshairs-golden-tickets.-silver-tickets. rr\nt}tpri /rf:sg[ |eta\ forensics.sans.org/blog/2014/11/24/kerberos-in-the-crosshairs-golden-tickets-silver-tickets- f’lﬂt:Ig;frf:gg[ ga\ forensics.sans.org/blog/2014/11/24/kerberos-in-the-crosshairs-golden-tickets-silver-tickets-
mitm-more _ _
e i i G Dk Pass-the-ticket Golden/Silver Ticket. Se genera un ticket TGT/ ticket de servicio TGS
DC=AS+TGS
- = s Mimikatz: If the ad! ry is.able to gain full ini privileges on a Windows

Envio TGT+ Clave de Sesion Pasnos i Taai 61 5 Domain Controller this feature allows creating a special Kerberos TGT ficket

Soicitud TGS+ Autenticacién

Conktadorda Dominio

Envio TGS+ Clave oo Servic roc A TG mimikatz 2.0 alpha ¥64 (o¢.£0) - o

Overpass-the-hash

Se pasa el hash de autenticacion de
usuario para luego obtener un ticket TGT

MDANTLM
DES_CBC_MDS
AES 128 hmac
AES256_hmac

Servidor de Servicio (55)

privilege: :debug
3

h suser:fAdministrador /domain:empresal.com /ntlm:B0882fh2[H
i
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Reflexion: clave criptografica vs password

Entropia - mide la incertidumbre de una fuente de informacion (desorden)

La fisica de la fuerza bruta. Tamano de las claves criptograficas & ascii entropy

En criptografia simétrica es recomendable la utilizacion de claves con longitud de 128 a 256
bits. En criptografia asimétrica dependiendo del algoritmo concreto (por ejemplo RSA o ECC)
la longitud suele variar de 512 a 8192 bits. Estas claves cumplen unas “propiedades”

¢, Tiene limite el tamano de las claves? — Multiple encryption, cascade encryption, cascade
ciphering, multiple encryption, and superencipherment...

https://pthree.org/2016/06/19/the-physics-of-brute-force/

https://medium.com/@billatnapier/boiling-every-ocean-on-the-planet-16-384-times-to-crack-a-single-key-a371fff425b3
http://rumkin.com/tools/password/passchk.php

PASWOSRD# [vs| PassPhrase

CN - cm
4l
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C' @& attackmitre.org/techniques/T1003/ & %« O &6 °

Matrices Tactics ~ Techniques ~ Mitigations ~ Groups Software Resources ¥ Blog&' Contribute

Home > Techniques > Enterprise > Credential Dumping

‘ ENTERPRISE ~

TECHNIQUES Credential Dumping

All Credential dumping is the process of obtaining account login and password information, normally in the form of
. a hash or a clear text password, from the operating system and software. Credentials can then be used to ID-T1003
Initial Access ’ ; ; ; Tactic: Credential Access
perform Lateral Movement and access restricted information. :
Execution * Platform: windows, Linux, macOS
. Several of the tools mentioned in this technique may be used by both adversaries and professional security o . .
Persistence * Permissions Required: Administrator,
testers. Additional custom tools likely exist as well. SYSTEM. root
Privilege Escalation * '
; Data Sources: APl monitoring, Process
: . Windows '
Defense Evasion monitoring, PowerShell logs, Process
Credential Access . SAM (Security Accounts Manager) command-line parameters
Account Manipulation The SAM is a database file that contains local accounts for the host, typically those found with the ‘net user’ Contributors: Vincent Le Toux; Ed Williams,

Bash History command. To enumerate the SAM database, system level access is required. A number of tools can be used to Trustwave, SpiderLabs

retrieve the SAM file through in-memory techniques: Version: 1.1
Brute Force
Cloud Instance Metadata « pwdumpx.exe
API - gsecdump
Credential Dumping « Mimikatz
Credentials from Web * secretsdump.py
Browsers ) ) _
Alternatively, the SAM can be extracted from the Registry with Reg:
Credentials in Files -

coN-cert
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Tipos de ataques — Clasificacion

« Existen diferentes tipos de ataques cuya probabilidad de éxito dependera de la
informacion previa que disponga el atacante.

« Se clasifican en: ataques de fuerza bruta, diccionario y ataques hibridos.

* En funcidn de como pueda interactuar el atacante con el sistema que valida las
contrasenas hablaremos de atagues offline versus atagues online (remotos).

» Los atacantes utilizan diversas herramientas de cracking.

» Si el atacante tiene acceso local a los dispositivos o sistema operativo que gestionan
las claves existen técnicas software y hardware adicionales para acelerar el
descubrimiento de las contrasenas en claro.

<centro criptolégico nacional
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Tipos de ataques — Diccionarios

* Los atagues basados en diccionario, aungque no garantizan el éxito, son soluciones
practicas. La generacion de diccionarios, tablas precalculadas, se complica si el
defensor afiade mecanismos de proteccion basados en salt e iteraciones.

- Rainbow tables son una solucién adecuada en situaciones reales para la creacion
de diccionarios (tradeoff entre tamafo del diccionario y tiempo de ejecucion de
prueba de cada potencial clave).

"CrackStation

............ Ho oo R s Ho o R2 o H o R3
kipedia | =p> ! aodkd > at =i Okpmw (=p>1  jimb = wOdf: i atroot
-------------------------------------------------------------------- Xp_german(7.4GB)
............. H ol Rl e H el R2 e H e RI : %
-___hf?ff?rl__i '._?"“:I_r_ﬁ_s___-' E___?_!_IITI_!___J _!‘_O_E__CE'__—' :___f‘l_'l__:_"l___s '-‘_S_TP_}":__J !“I'_I'_'Iy_tl-iT“J aaaaaaaaaaaaa xp_free_small(380MB) and xp_free_fasi(703MB)
H ' H H H Iength|10|5|G|7|a‘9‘10|11 ‘12‘13‘14‘15‘16
/" XP free small (380MB)
| 1« Ty Ki SSTIC04-10k
: : : : : ] H - : 5
: H : = : H H =5 : H : F3 : OnlineHashCrack is a Cloud Password Recovery Service Charsets 0123456 785abodefghijkmnoparstumneyzABCDEF GHUKLMNOPGRSTUVWAYZ
: pas s wd E:}:: dlcmd ‘j@i culture E@:: 13y es ‘-:::'i cry pto E:b:l' ik I}:}E linuz=23 E assisting cyber security experts since 2008
____________ 5 S S eoleaia® L — O

https://en.wikipedia.org/wiki/Rainbow _table
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Tipos de ataques — Computacion
GPUs, HW especifico y herramientas

« Uso de la potencia de la GPU (Graphics Processing Unit) para
realizar calculos a una mayor velocidad

« Herramientas (hashcat, Elcomsoft, Passware, ...) 0" i ’

Acabamos de pasar el rockyou.txt entero para crackear
un token JWT con una Tesla V100 en AWS en 2
segundos. Ah, y nos ha costado 1,5€ contando con

https://github.com/Coalfire-Research/npk encender y apagar la maquina.

#miedito &

Serverless distributed hash cracking platform — “NPK lets you
leverage extremely powerful hash cracking with the 'pay-as-
you-go' benefits of AWS. For example, you can crank out
as much as 1.2TH/s of NTLM for a mere $14.70/hr. NPK was
also designed to fit easily within the free tier while you're not
using it! Without the free tier, it'll still cost less than 25 CENTS
per MONTH to have online!...”

$3,600

Enthusiast Rig 8x GTX 1070 Upfront 240GH/s
It achieves the 350 billion-guess-per-second speed when cracking
password hashes generated by the NTLM cryptographic algorithm Professional-Grade Rig ax 1080T: $11.000 |, e
that Microsoft has included in every version of Windows since Upfront
i i 8 inati 1:27 p. m. - 9 sept. 2019 -
?eryer 250(;3.hAs a result, |thcan tLy an afstoundlng 95 cortrLkl)lnat.lohns NPK with 1x g3.16xiarge 2 Tesla 6O Py p— p.m. - 9 sep
”LJUStt .5 hours, ;nougt 'tg rute force gwlery possi e| ?tg t- Tesla V100 — 7300 euros
character password containing upper- and lower-case letters, i } :
diite. and _fymbo|5 g upp NPK with 1x p2.16xlarge 16x Tesla K80 $4.32/hr 136GH/s 1x Tesla V100: 52 729,6 MH/S (!)' p3.16x/arge
NPK with 1x p3.16xlarge 8x Tesla V100 $7.34/hr 632GH/s instance with 8x GPU does 421,8 GH/s (!!!) 3 1

http://arstechnica.com/security/2012/12/25-gpu-cluster-cracks-

every-standard-windows-password-in-6-hours/ CN cm
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Demo

Creacion y uso de diccionarios

Expansion de diccionarios (JohnTheRipper)

Cracking autenticacion en linea (Hydra)
Hashcat

 Modos de uso

» Cracking clave usuarios UNIX

JohnTheRipper

Software variado de cracking
https://github.com/mindcrypt/cracking

https://github.com/mindcrypt/Cryptanalysis

michael
ashley
qwerty
111111
iloveu
000000
michelle
tigger
sunshine
chocolate
passwordl
soccer
anthony
friends
butterfly
purple
angel
jordan
liverpool
justin

shadow
melissa
eminem
matthew
robert
danielle
forever
family
jonathan
987654321
computer
whatever
dragon
vanessa
cookie
naruto
summer
sweety
spongebob
joseph

MIIIID
diamond
carolina
steven
rangers
louise
orange
789456
999999
shorty
11111
nathan
snoopy
gabriel
hunter
cherry
killer
sandra
alejandro
buster

george

Recuperando la clave privada de un certificado protegido con contrasefia
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myspace
rebelde
angell
ricardo
babygurl
heaven
55555
baseball
martin
greenday
november
alyssa
madison
mother
123321
123abc
mahalkita
batman
september
december
margan

marinnea

inuyasha
peaches
veronica
chris
888888
adriana
cutie
james
banana
prince
friend
jesusl
crystal
celtic
zxcvbnm
edward
oliver
diana
samsung
freedom
angelo
kenneth

mustang
isabel
natalie
cuteako
javier
789456123
123654
sarah
bowwow
portugal
laura
777777
marvin
denise
tigers
volleyball
jasper
rockstar
january
fuckoff
alicia
nicholas
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Conclusiones
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