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Introduccioén

Sector eléctrico

& de transformacién Red de distribucid
< 132 kV

Red de transporte &
220 kV y 400 kV
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Introduccion

BlackEnergy - 2015 CrashOverride/Industroyer - 2017

Prime.ra det.eccién.. - Malware modular que permitia envio de comandos directamente a RTU
Funcionamiento principal, DDoS. utilizando protocolos industriales (IEC104, IEC101, IEC61850, OPC DA,
(2007) etc.)
Evolucion con una segunda Descubrimiento de dispositivos a través del protocolo OPC y escaner
version afadiendo nuevas de puertos.
\\ capacidades (2010) ,, Bloqueo de puertos serie para impedir comunicaciones legitimas.
Black Energy Lite y Black Ener:
\\ Big (2014) aytiey 9 ,’ Vulnerabilidad de Siemens en dispositivos SIPROTEC (CVE-2015-5374)
\\ Ultima version del malware ,, Médulo wipe. Eliminacion de registros y otros ficheros.
1 (20195)

GreyEnergy - 2018

Objetivos principales de espionaje y
reconocimiento. Afectaba a:

» Estaciones de trabajo que ejecutaban
software SCADA

« Servidores clasificados como
sistemas esenciales y sélo eran
desconectados en tareas de

mantenimiento coN-cert
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Introduccion

Aplicando herramientas a entornos especificos (I/11)

« Analizar en profundidad las
vulnerabilidades que afectan a
nuestro entorno.

« Siempre valorar el impacto de las
vulnerabilidades en los dispositivos

de nuestros entornos 3/ proponer
mitigaciones en el caso de no existir
soluciones.

Control Network

 Conclusion: Los andlisis previos
ejecutados permiten realizar un mejor
modelado en caso de incidente vy
_cll_%_tlgctar de manera mas eficiente las

MUY IMPORTANTE: ESTRATEGIA
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Introduccion

Aplicando herramientas a entornos especificos (lI/11) rﬁg%vgssunlfre]er;ggﬁ?dnalda:s

que explota la campana activa
pero se ubican en otras redes
de la compania.

Web
IT Server  Server - -~

Historian LDAP Jump host
Backup oT

VL_JInerabiIidad critica en RDS de
Campafa activa que explota Microsoft

Fecha de Dublicaciﬁn: 16/05/2019

vulnerabilidades concretas y ekt

El Equi Respuesta a Incidentes d\Ct Criptoldgico Maci ICCNCERTIFtd\
afectar a dispositivos con SRR AR e : eion
SCADA Historian g, qineering

conexion entre la red T it Warkstation
corporativa e Internet. o e L U S v o

Objetivo: Obtener
a vu coma [= como
(CVSS 2] y Microsoft ha P dE dD qEﬂ S :: CU:UDEE;;VEUV; t:HﬂnUEi‘ﬂna evil ;l['v"glc; ae eI CO ntrol de Ia

atagues explotando stﬁi\l

Objetivo: Infectar con subestacion,
ransomware. exfiltrar informacion,

« Windows 7 for x64-based Systems Service Pad
.
ad
erver Core instaliation) etc .

008 for 32-bit Systems
cov-cert
< -
5 Service Pack 1 (Server Core <

008 for 32-bit Systems
T Itan
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Introduccion

Diferencias entre taxonomias de ataque CKC vs. CAT

Cyber Kill Chain (CKC) Cyber Attack Taxonomy (CAT)
Concepto de cadena, ataques lineales que siguen Posibilidad de crear bucles y no seguir un camino lineal
unas fases muy marcadas y preestablecidas. para modelar un ataque.

Muestra de todas las fases de forma coherente gracias
a la incorporacion de la parte estratégica que
proporciona una coherencia a todos los movimientos
descritos que podria ejecutar un malware.

Fases como weaporization que no permiten un
planteamiento defensivo frente al modelado que
se ofrece.

CAT permite una vez mas gracias a la parte estratégica
detectar ver los movimientos laterales y permite una
mejor representacion visual.

El modelo oficial registrado no tiene en cuenta los
movimientos laterales de forma correcta.

Permite adaptar nuevas TTP o incorporar frameworks
especificos como el que se pretende incorporar en CAT
con este proyecto (CAFFEINE).

Posee variantes para el sector industrial pero no
son especificas de sector y se basan en un
pensamiento heredado de TI.

4
<entro criptolégico nacional



| #XIIIJORNADASCCNCERT

11

Y.

yber- ttack ramework
or

nergy
frastructur s

n—
,J_gié'é S

—W®

F
e




I #XI1IIJORNADASCCNCERT

CAFFEINE
e
 Quéeslo que quieren? | CAT, Cyber Attack
Estrategia axonomy
I
° Mitre att ck, PwnWiki,

GHEEEED:c....

, Cyber Attack Taxonomy
Orchestrator

Como lo piensan .
g Tecnicas

Tools , Cyber Attack tools and scripts

Evidencias generadas Host & Network: Artefactos

durante o después del
n Indicadores Atomic MODELO DML
n Ninguno o Desconocido

https://qgithub.com/fdeandres/CAT ----
| / Intelligence-Led-Cyber-Attack-Taxonomy

4l
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CAFFEINE

TACTICAS - CAFTAXXXX

Método utilizado para alcanzar un objetivo especifico y
proporcionan soporte a la estrategia. La tactica sin estrategia no
permitira evaluar de forma clara el progreso de la operacion.

TECNICAS - CAFTXXXX

Es la forma mas eficiente de realizar un movimiento, o dicho de
otra forma, utilizar los recursos. Se asocia a la forma en que se
deben ejecutar las herramientas necesarias.

Herramientas

Scripts, herramientas de escritorio o incluso frameworks
completos para permitir ejecutar con éxito las técnicas

4l
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CAFFEINE
IEC 60870-5-104 Estrategia: Ejecucion del objetivo
_ Tactica: TAO040 - Impact
Alteracion de valor en IOA
ID: CAFTXXXX
Peticiones IEC-104 en Técnica: Alteracion de valor en
busca de IOA IOA (IEC 104)

Descripcidon: Un potencial atacante con acceso
a los activos que comanden o sean comandados
mediante el protocolo IEC-104, podria alterar los
valores que se encuentran tras las direcciones
|OA de estos activos.

IOA

Herramientas: Modificacion de librerias IEC-104 utilizadas por los dispositivos, scapy, tcpreplay, herramientas
</ especificas para comunicaciones IEC-104,etc.
coN-cert
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CAFFEINE
IEC 61850 Estrategia: Ejecucion del objetivo
Tactica: TAO040 - Impact
Inundacion (Flooding) D CAETXXXX
Técnica: Inundacion de
GOOSE

paquetes (IEC 61850)

_—
SV Descripcion: Al tratarse de tramas multicast,
GOOSE FLoop  Cualquier trama que se envie a través de la red y
SV ELOOD cumpla los requisitos del suscriptor, va a ser

- aceptada por este.
INYECCION DE MENSAJESSV O Un atacante con acceso al medio podria inundar
GOOSE la red con tramas especialmente disefiadas

gracias al uso de diferentes herramientas. Este

Herramientas manuales o hecho podria originar una serie de estados
automatizadas como:

« Denegacion de servicio.

» Desatencion de tramas legitimas.

Herramientas: tcpreplay, scripting con scapy o nasl, etc. « Mediciones anémalas.

4l
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CAFFEINE — modelado de incidentes

PERFILADO DEL

OBJETIVO COMPROMISO

TA0014 - Target
Selection

TAO0O1 - Initial Acces

TA0016 - People
Information
Gathering

TA0017 -
Organizational
Information
Gathering.

De cara a conseguir mayor nivel de
persistencia, si el objetivo dispone de
servicios web vulnerables, se abre una
segunda via de ataque

TA0018 - Technical
Weakness
Identification

TA0003 — Execution

Explotacion de las
vulnerabilidades en los
servicios web de
servidores expuestos

&

N
Ny
N

&

o

&
&

&

ATAQUE: GREYENERGY

INFILTRACION

TAD002 - Execution

67 - FELIXROOT
Descarga un ejecutable llamado
GreyEnergy mini.
Almacenandose en forma de
DLL en la carpeta %APPDATA%
Usando WMI
Query Language (WQL) obtiene
informacion:
Computer name « Current user
privileges * Proxy settings
Information computer
* Software » Network
configuration ¢ Processes

TA0003 - Persistence

Implante en el servidor
comprometido
webshells en PHP como
WSO o c99shell

PERSISTENCIA

TA00011 - Command and Control

un archivo con
nombre dearchive
ude inicio,

Abre la comunicacion con el C&C
usando algunos comandos como:
Collect information aboutcomputer,
Downloadand run executable file, Run
shell command, Uninstall, Download
and run .BAT, Mediante HTTPS/HTTP se

conecta con
Energy con modu mo:
remoteprocessexec parainyectar
ejecutables en proi s,
Mimik: araacceder a las
credenciales Windows, etc...

extension .LN

S remo

TA00011-Command and Control

TA0003 - Persistence

El backdoor en PHP implantado se
esconde tras varias capas de
ofuscacién

RECONOCIMIENTO
INTERNO

TA0O1 - Discovery

Ejecucion de modulos
de reconocimiento de
red. Mediante un
escaneador de puertos
ligero y hecho a medida,
para utilizarlo en el caso
de que no puedan
utilizar Nmap

EJECUCION DEL
OBJETIVO

MOVIMIENTOS
LATERALES

008 - Lateral
Movements

Instalacion de
GreyEnergy malware en
otros equipos de la red

interna

TA0010 - Exfiltration

Exfiltracion de informacion,
sabotaje sobre
infraestructuras.

Mds posibles capacidades que
no se ejecutaron pero por la
nformacion del atague
podrian haberse ejecutado

Rutinas parecidas entre el
archivo DLL de GreyEnergyy la
utilizada por Moonraker Petya

[GERH T VETS)]

coN-cert
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Deteccion de TTP
Uso de SNMP para alteracion de parametros

ROOT

l CCITT (0) l Ké'c"l'#g)’ l IS0 (1) \
l l Reg. l Member l
Shzine el (0] Authority (1) body (2) OHE )

DOD (6)
OID = SYSTEM = .1.3.6.1.4 XXXX.X

' OID = .iso.org.dod.internet.private. ENTERPRISE. XXX
INTERNET (1)

l Directory(1) l MGMT (2) lExper(lgr;ental I Private(4)
Siemens SEANEEEr Cisco Fortinet
Electric

4
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Deteccion de TTP
Uso de SNMP para alteracion de parametros

/ El MIB nos indica la jerarquia o el
internet  OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1 } path completo del OID,
private  OBJECT IDENTIFIER ::= { internet(1) 4} __,,..-="] SiBUiendo los OBJECT IDENTIFIER
Enterprise OBJECT IDENTIFIER ::= { private(4) 1 }*"" 1.3.6.1.4.ENTERPRISE.1

command OBJECT IDENTIFIER ::= { enterprise 1}
command OBJECT IDENTIFIER ::= { enterprise 2}

Access ::= "read-write"

| "read-only"
reboot OBJECT-TYPE | "write-only"

SYNTAX INTERGER{ e R

} llllllllllllllll
ACCESS read-write ===
STATUS CUFTENT veueesrnmmsssnmssnnsssnnnssssssssnsssansssnnsssnnsssansssannnsansssnnns > Status ::= “current”
DESCRIPTION | “mandatory"
“Writing value ‘1’ will reboot the unit. (The unit will boot up using the | “optional”
startup configuration). o )

Reading the reboot object will return ‘0’ (zero) "

::={ command 1} coN-cert
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Deteccidon de TTP
Uso de SNMP para alteracion de parametros

[ WLAN 1 SLIBESTACION "ﬂ -
m -

~ Centro de Controd @ V ., SNMP
ersion
S

Puesto del
operador

SNMP

Comunidad publica y privada

A

Switch de o rtafuezos de Subestad on
sul estadi on

Arbol de MIB (Management
Information Base)

Cambio de valor de en
objetos OID

Exploits especificos
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Deteccion de TTP

Selected application functions User process
Selection of Application Service Data Units (ASDU) of IEC

60870-5-101 and 104 Application Layer (L7)
Application Protocol Control Information (APCI)
———

Transport Layer (L4)
Network Layer (L3)

60870-5-104 Selection of TCP/IP Protocol Suite (RFC 2200) Link Layer (L2)
Physical Layer (L1)
- 8 bits >
startByte (0xcs) | A 4 Existen 3 tipos de campo de control:
Length of APDU « |- format (trama con longitud variable)
} | Control Field 1 « S-format (trama con longitud fija)
«—sbi—> Control Field2 | |  U-format (trama con longitud fija para
Start Byte (0x68) | 4 Control Field 3 funciones TESTFR, STOPDT o STARTDT)
Length of APDU APDU Control Field 4 Y e
T Control Field 1 ApC] length 4 - 8 bits > - 8 bits > - 8 bits >
T oo s A 1] [ DLl
i ontrol Field 3 fields (CF){ Receive sequence no. N (R) | O Receive sequence no. N (R) | 0 |0
Control Field 4 Y | Y v Receive sequence no. N (R) Recieve sequence no. (R)
APDU with fixed length APDU with variable length I-format S-format U-format

https://www.fit.vut.cz/research/publication-file/11570/TR-IEC104.pdf CN - CEﬂ'
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Deteccion de TTP

44— 8 bits—>

i Startbyte |1 T : 7y A Type identification
1 Length of the APDU (max. 253) sq Number of objects
F W Control field octet 1 APCI T I::F Cause of transmission (COT) data
3 Control field octet 2 — unit
4 Control field octet 3 Originator address (ORG) identifier
————( ) 5 Control field octet 4 ASDU address fields
6 APDU {2 h'ftE'.‘S}
60870'5'104’ L(:““[h [ ‘
AU et . Information object address
A 1L C G704 100 (10A) fields (3 bytes)
ASDU object 1
Information Elements
Y k 4
http://www.mayor.de/lian98/doc.en/html/u_iec104 struct. Time Tag '
htm *
_ _ Information Object 2 ohiect 2
APCI - Application Protocol Control J*
Information *
APDU - Application Protocol Data Unit Information Object N object N

ASDU - Application Service Data Unit

coN-cert
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Deteccion de TTP

Centre de Control

Puesto del
operador

a @ Denegaciones de servicio
AN

Switch de Cortafuesos de Subestadan @ Man in the Middle

suily e-st 36 Gin

@ Inyecciéon de comandos

ﬁ‘g) Ataques especificos con IOAs
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