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1. Procesamiento cuántico de la información

Bits clásicos y bits cuánticos

• La Mecánica cuántica es la base de la computación y la comunicación cuánticas (Quantum 
Information Science). Conviene olvidarse de los parámetros de la Física clásica y pensar 
cuánticamente (fuera de la intuición y la mecánica newtonianas).

• Los bits que codifican la información serán clásicos o cuánticos, dependiendo de los si 
sistemas de información y computación empleados son clásicos o cuánticos.

• Los bits clásicos son 0 o 1 (v.gr. un interruptor –apagado/encendido– codifica un bit).

• Los bits cuánticos (qubits) son |0 y |1 (se codifican con sistemas cuánticos de dos niveles, 
no hay interruptores) y se suelen asociar, principalmente, con el espín de un electrón o la 
polarización de un fotón.

• En la mecánica cuántica, un sistema cuántico que tome dos valores, también puede tomar 
cualquier superposición coherente de los dos, esto es, puede estar en el estado resultante 
de una combinación de |0 y |1.

❖ Así, por ejemplo, una posible superposición coherente podría dar lugar a que el estado del 
qubit fuera mitad |0 y mitad |1, a la vez.
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Superposición coherente de estados: esfera de Bloch

• En un sistema cuántico de dos

niveles, un qubit se puede

representar como un punto en una

esfera (de Bloch) de radio fijado, r.

• Los polos se asocian a los estados

0 y 1.

• Cualquier combinación (superposi-

ción) de estos dos estados da

lugar a un único punto en la

esfera.

• Usando coordenadas esféricas

(geográficas), el qubit se puede

determinar mediante dos ángulos:

latitud () y longitud ().

0

1

X Y

Z
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• El Teorema de la imposibilidad de clonación afirma que no existe una operación que produzca 

una copia idéntica de un estado cuántico dado y no conocido.

• El Principio de incertidumbre (Heisenberg) señala no se pueden medir determinados pares de 

variables sin cometer un error (posición y velocidad, polarizaciones no ortogonales, etc.), esto es, 

medir un sistema cuántico lo altera. Si un adversario lee una información trasmitida desde un 

emisor a un receptor, codificada cuánticamente, la modifica y esa modificación es detectable.

• La pérdida de coherencia (decoherencia) producida al interactuar con el entorno hace que los 

dispositivos que almacenan y codifican la información pierdan sus propiedades cuánticas y 

entonces se producen errores en la transmisión de la información. 

• A mayor escala, esto es, cuanto mayor sea el número de qubits, mayor será la tasa de error.

• La decoherencia impide la existencia de superposiciones coherentes. En entornos donde la 

decoherencia sea baja (aceptable), la corrección cuántica de errores (QEC) permite la 

computación cuántica o el procesamiento de la información codificada cuánticamente.

• En situaciones reales, las correcciones de errores no son perfectas e introducen nuevo ruido.

No coherencia o decoherencia
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Fotones polarizados

• Cuando una fuente de luz natural (el sol) o no coherente (una bombilla) emite fotones, cada 

fotón está polarizado en una polarización distinta, en todos los ángulos posibles. 

• Cuando los fotones pasan a través de un filtro polarizador, su polarización queda fijada por 

el eje de transmisión del polarizador.

• Una vez fijada la polarización del fotón, si se coloca un segundo filtro, el fotón atravesará, o 

no, el segundo filtro dependiendo del ángulo que forme el segundo filtro respecto al primero. 

Esto es, los fotones continuarán su camino cambiando la polarización del fotón con una 

cierta probabilidad (Principio de incertidumbre).

2. Distribución cuántica de claves (QKD)
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Fotones polarizados
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Filtros polarizadores

• Si los dos filtros son paralelos, el fotón 

siempre atravesará el polarizador 

(probabilidad = 1), pero si los filtros son 

perpendiculares, el fotón nunca atravesará 

el polarizador (probabilidad = 0).

• Entre los valores de 0º (filtros paralelos) y 

90º (filtros perpendiculares) se pueden dar 

todos los ángulos posibles. 

• Por tanto, la probabilidad de que el fotón 

pase los dos filtros variará entre 0 y 1.

❖ Si el ángulo de los dos filtros es de 45º, el 

fotón atravesará el segundo filtro con 

probabilidad = 0.5.
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Protocolo de transmisión cuántica de claves de Bennett, B92, (1)

El emisor procede como sigue:

1. Genera una secuencia aleatoria de bits (mediante un generador de bits realmente 

aleatorio, TRBG) y la almacena de modo secreto (parte de esta secuencia será la clave 

que compartirá con el receptor).

2. Utiliza una base de polarización con filtros vertical, , y diagonal a 45º, ,para codificar el 

envío del bit 0 o del bit 1, respectivamente.

El receptor conoce la base de polarización del emisor y su correspondiente codificación:  (0) 

y  (1) y el número de fotones a enviar. El receptor ejecuta los siguientes pasos:

1. Elige una base de polarización perpendicular a la del emisor con los filtros polarizados 

horizontal, , y diagonalmente a 135º (-45º), .

2. Genera aleatoriamente (mediante un TRBG) una secuencia de bits y codifica los filtros de 

modo que el horizontal, , codifica un bit 1 y el diagonal, , codifica un bit 0.
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Protocolo de Bennett, B92, (2)

Una vez que el emisor comience a enviar fotones, el receptor solo recibirá algunos de los 
fotones emitidos por el emisor.

Si en una unidad de tiempo prefijada, el receptor no recibe un fotón es porque:

1. Su filtro estaba colocado perpendicularmente al considerado por el emisor,   o  . Es decir, 
el bit del emisor es un 0 y el del receptor un 1,  , o el del emisor es un 1 y el del receptor un 
0,  . Así, por la perpendicularidad de los filtros, el receptor no recibe ningún fotón.

2. Su filtro formaba con el del emisor un ángulo de 45º,   o  , pero fue bloqueado por el 
segundo filtro (probabilidad = 0.5).

Por el contrario, si el receptor recibe un fotón se debe a que:

• Su filtro forma un ángulo de 45º con el del emisor y el fotón no fue bloqueado por el segundo 

filtro (probabilidad = 0.5).

Por tanto, si la polarización del receptor es diagonal,  (bit 0), se puede asegurar que el emisor 

empleaba un filtro polarizado verticalmente,  (el bit era 0).

Si el filtro del receptor estuviera polarizado horizontalmente,  (bit 1), el filtro del emisor estaba 

polarizado diagonalmente,  (bit 1).
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Protocolo de Bennett, B92, (3)

• Cuando el receptor recibe un fotón señala el hecho como “acierto” y anota el bit de su secuencia que 
corresponde a la polarización que emplea en ese momento.

• Transmitidos todos los fotones, el receptor comunica al emisor, por un canal autenticado, las 
posiciones de su lista de bits que son sus “aciertos”, pero no las polarizaciones.

• Al final, el emisor y el receptor usarán como clave compartida los bits de tales posiciones.

Al receptor le llega un fotón con probabilidad = 0.25 (la mitad son 0 y la otra mitad 1)

Bits del emisor 0 1 0 1

Polarización del emisor    

Bits del receptor 1 0 0 1

Polarización del 

receptor
   

Llega fotón al receptor No No No Sí No Sí

Bit de la clave

compartida
- - 0 1
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Google: supremacía cuántica

3. Computación cuántica
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• Google publicó en Nature que había logrado la supremacía 

cuántica con su ordenador de 53 qubits al resolver un 

problema de generación de números aleatorios en 3’20”, 

que a un ordenador convencional le costaría 10.000 años. 

• IBM contestó que un superordenador podría hacerlo en dos 

días y medio (con mayor fidelidad) y que Google solo ha 

logrado una ventaja cuántica.

✓ Google eligió una tarea muy específica (y con poca 

relevancia práctica) que a un ordenador cuántico se le daría 

muy bien pero que a uno convencional le costaría mucho.

✓ Simular un ordenador cuántico en uno convencional 

requiere almacenar grandes cantidades de datos. A menor 

memoria, más pasos en la tarea a realizar y más tiempo. 

✓ IBM propuso usar tanto memoria como disco duro.

IBM: ventaja cuántica
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La respuesta, en la computación clásica, depende de varios factores:

• Cantidad de memoria, Tipo y capacidad de disco duro, Procesador, Número de núcleos, 

Tarjeta gráfica, Tipos y número de conectores, etc.

• Pero sobre todo, la respuesta depende de si es capaz de resolver MIS problemas.

De forma análoga, en computación cuántica, no basta con tener más qubits.

• El problema no es sobre la cantidad de qubits sino sobre su calidad, esto es, qubits con baja 

tasa de error y circuitos con conectividad duradera.

• IBM ha propuesto que la potencia de un ordenador cuántico se exprese a través de la 

métrica “volumen cuántico”, que incluye el número de qubits, la calidad de las operaciones 

cuánticas, la conectividad del qubit y el paralelismo cuántico.

¿Es mi ordenador es mejor que el tuyo? 
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• Microsoft considera que un qubit topológico estará menos 
afectado por los cambios en su entorno (mayor estabilidad y 
resistencia al ruido ambiental), lo que facilitará la corrección de 
errores y serán más confiables durante más tiempo.

• El sistema se basa en unas cuasipartículas llamadas anyons no 
abelianas. La información no se codifica en las cuasipartículas, sino 
en el orden en que se intercambian las posiciones de los anyons
(trenzado).

• La información está codificada en una propiedad topológica de los 
anyons, que es una propiedad colectiva del sistema y que solo 
cambia con movimientos macroscópicos.

Computador cuántico topológico de Microsoft
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Un computador cuántico universal

• Está formado por un conjunto de qubits independientes, cada uno de los cuales funciona 

según la naturaleza probabilística de la mecánica cuántica

• Puede simular o implementar cualquier operación de un ordenador (una máquina de Turing).

• Es capaz de simular procesos físicos (especialmente los de la mecánica cuántica).

• IBM Q System One, capacidad de 20 qubits.

• Google Sycamore, capacidad de 53 qubits (dudosos).

Para cada qubit hace falta, como mínimo, un cable que, además, debe estar a una temperatura 

muy baja (-270º). Si hay que poner 100 millones de cables para romper un criptosistema 

asimétrico, ¿necesitamos buscar nuevas tecnologías cuánticas? (J.I. Cirac).

Computador cuántico universal de IBM/Google

17



• Los sistemas de D-Wave utilizan un proceso llamado recocido cuántico (quantum annealing) 

para buscar soluciones a un problema, mediante la optimización de búsquedas.

• Abordan problemas donde el espacio de búsqueda es discreto (problemas de optimización 

combinatoria) con muchos mínimos locales, buscando el mínimo global.

❖ Los sistemas físicos evolucionan hacia su estado de menor energía: los objetos caen cuesta 

abajo, las cosas calientes se enfrían, etc. Si soltamos una bola en la cima de la colina, la bola 

rodará a un mínimo local o a un mínimo global (un valle). Para caer en el mínimo global hay 

que soltar muchas bolas (hacer muchas pruebas) hasta que una lo alcance.

• Los sistemas de D-Wave pueden entenderse imaginando que la bola ocupa muchas posiciones 

a la vez (superposición). A medida que avanza el recocido cuántico, la probabilidad de alcanzar 

los mínimos cercanos al global, aumenta.

• Capacidad actual: 2.000 qubits.

• Los sistemas de D-Wave no pueden ejecutar los algoritmos de Shor (no son universales).

Computador cuántico D-Wave
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4. Criptoanálisis cuánticos

• En 1997 (1994/95), Shor publicó un artículo proponiendo 

dos algoritmos que pueden romper el problema de la 

factorización de enteros (RSA) y el del logaritmo 

discreto (ECC) utilizados en la criptografía asimétrica 

moderna, en tiempo polinómico, si existiera un 

ordenador cuántico.

Algoritmo de Shor
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Problemas 
difícilmente
computables
(tiempo
exponencial)

Problemas fácilmente
computables
(tiempo polinómico)

Problemas 
cuánticamente
resolubles

Aplicaciones
cuánticas

Problemas matemáticos y 
computación cuántica
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• Grover publico (1997) un algoritmo por el que la computación 

cuántica reduciría el tiempo necesario para romper la 

criptografa simétrica a la raíz cuadrada del tiempo actual.

• Un ordenador cuántico tardara el mismo tiempo en realizar 

una búsqueda exhaustiva de claves de 256 bits que un PC 

actual en un espacio de claves de 128 bits.

No obstante, resultados recientes apuntan a que la criptografía 

simétrica podría no resistir la computación cuántica, dado que 

se han encontrado aceleraciones exponenciales en ataques 

a sistemas criptográficos simétricos (paralelización del 

algoritmo de Simon).

Algoritmo de Grover
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La criptografía actual tiene los días contados

• Todos los criptosistemas y protocolos basados en el Problema de la Factorización de 

Enteros (IFP) o en el Problema del Logaritmo Discreto (DLP) son vulnerables a la 

computación cuántica (RSA, ElGamal, ECC, DH, ECDH, Firma RSA, DSA, ECDSA, HTTPS, 

TLS, PGP, GPG, etc.).

• Los criptosistemas simétricos (TDES, AES, Blowfish, etc.) verían amenazada su seguridad 

por la reducción de las longitudes de sus claves a la mitad. Pero podría ser peor si las 

investigaciones sobre la paralelización del algoritmo de Simon acabaran demostrando que son 

vulnerables.

• La pregunta a la que nadie tiene respuesta es: ¿cuál será la fecha de caducidad?

• Un botón: Romper un RSA-2048 en 8 horas con 20 millones de noisy qubits (Gidney & Ekera).
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5. El futuro se llama criptografía postcuántica

• En noviembre de 2017 se aceptaron 69 algoritmos en la Ronda 1 y muy pronto se retiraron 5 
después de numerosos comentarios.

• https://csrc.nist.gov/projects/post-quantum-cryptography/round-1-submissions

• En enero de 2019 se ha publicado la lista de los algoritmos que se mantienen en la Ronda 2.

• https://csrc.nist.gov/projects/post-quantum-cryptography/round-2-submissions

• 22-24 Agosto 2019: Second PQC Standardization Conference

Fechas futuras:

• 2020/2021: Inicio de la Ronda 3 o algoritmos seleccionados

• 2022/2024: Publicación del primer Draft Standards

Llamada del NIST
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CÓDIGOS CORRECTORES DE ERRORES

CIFRADOS ASIMÉTRICOS MECANISMOS DE ENCAPSULACIÓN DE CLAVES (KEM)

• HQC: Códigos cuasicíclicos y códigos BCH. · BIKE suite: Códigos cuasicíclicos de densidad moderada.

• LEDAcrypt suite: Códigos cuasicíclicos de baja densidad. · Classic McEliece.

• ROLLO (Rank-Ouroboros, LAKE and LOCKER). · NTS-KEM.

• RQC: Códigos ideales y códigos de Gabidulin.

PROBLEMAS DEFINIDOS EN RETÍCULOS

CIFRADOS ASIMÉTRICOS MECANISMOS DE ENCAPSULACIÓN DE CLAVES (KEM)

• NTRU Prime family: Anillos sin estructuras. · NewHope: Aprendizaje con errores en anillos (Ring-LWE).

• Round5: Aprendizaje general con redondeo (GLWR). · CRYSTALS-KYBER (Cryptographic Suite for Algebraic Lattices).

• SABER: Aprendizaje con errores en módulos (MLWR). · FrodoKEM family: Aprendizaje con errores (LWE).

ISOGENIAS DE CURVAS ELÍPTICAS – KEM

· SIKE: Recorridos pseudoaleatorios.

Ronda 2: Criptosistemas y Protocolos de acuerdos de clave
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PROBLEMAS DEFINIDOS EN RETÍCULOS

• CRYSTALS-DILITHIUM (Cryptographic Suite for Algebraic Lattices).

• Falcon: Propuesta de Gentry, Peikert y Vaikuntanathan para esquemas de firma basados en retículos.

• qTESLA: Aprendizaje con errores en anillos (decisional).

PROBLEMA MULTIVARIANTE CUADRÁTICO

• GeMSS (Great Multivariate Short Signature): Ecuaciones de cuerpo oculto (HFE) utilizando los modificadores 
de vinagre menos (HFEv-).

• LUOV = UOV (Unbalanced Oil and Vinegar) + PRNG + Field Lifting + Simplified Secret Key.

• MQDSS: Paradigma de Fiat-Shamir de transformación de esquemas de identificación segura.

FUNCIONES HASH

• SPHINCS+.

Ronda 2: Algoritmos de firma digital
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