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Conceptos Clave de DevOps

Para Ingenieros de Ciberseguridad

Infraestructura IT 
desplegada como 

código

• La SEGURIDAD debe 
desplegarse COMO 
CÓDIGO y empleando 
herramientas de 
DevOps (“Lift & Shift”)

Cualquier mecanismo de 
seguridad que rompa el 

Pipeline de CI/CD es 
inviable

• Incluir la SEGURIDAD tan 
pronto como sea posible 
EN EL CICLO de CI

DevOps demanda nuevas 
arquitecturas de aplicaciones

Microservicios

• Adopción de 
Contenerización (p.e.: 
Docker) para su 
implementación práctica





Gestionando Infraestructura IT en Nube

Mascotas vs Ganado (Pets vs Cattle)



Gestión Tradicional de Infraestructura (Inelástica)

• Únicos e indispensables

• Hechos a mano

• “Alimentados” a mano

• GUI

• Escalan verticalmente

Mascotas



Gestión Moderna de Infraestructura (Elástica)

• Muchos servidores homogéneos

• “Desechables” (tan sólo uno más del rebaño)

• Automatizado y diseñado para fallar

• API (vs GUI)

• Escala horizontalmente

Ganado



La diferencia fundamental en la gestión de infraestructura IT

Los Criterios de Disponibilidad

• 99.9%  en las 
aplicaciones

• 99.999% en la 
infraestructura

• (€€€€)

Tradicional 
(Inelástica)

• 99.999% en las 
aplicaciones

• 99.5% en la 
infraestructura

• (€)

Moderna 
(Elástica)



Todo Rebaño Necesita un Pastor

OrquestaciónTrabajando con “Ganado” no se asigna 
manualmente en qué máquinas 
correrán los microservicios de una 
aplicación

Para eso está el orquestador: gestión 
del ciclo de vida de los contenedores

Kubernetes, Mesos, Swarm



La Tarea Desarrollar 
la Aplicación

Crear los “Docker” 
para la aplicación

Lanzar la aplicación 
en Kubernetes



K8s en pocas palabras

Orquestador de código 
abierto para el despliegue 

de aplicaciones 
“contenerizadas”

Software para construir y 
desplegar sistemas 

distribuidos escalables de 
alta disponibilidad

Principales Beneficios

• Velocidad (# nuevas funcionalidades entregables por hora sin 
perder disponibilidad)

• Escalado: aplicaciones y equipos de DevOps

• Abstracción de la infraestructura ¡No hay cuchara, Neo!

• Eficiencia

No intentes doblar la cuchara. 
Eso es imposible. En vez de eso 

sólo procura comprender la 
verdad: ¡que no hay cuchara!



Kubernetes en t < 5 min

K8s 
Cluster 
Services

API
(Kubectl)

Worker1Kubelet

Worker2Kubelet

Worker3Kubelet“Deployment File” (.YAML) 

Deployment
Pod1
- Container Image#1
- Container Image#2
- Replica = 3

Pod 2 
- Container Image#3
- Replica = 2 …

App1.yaml

Gestión del “Estado Deseado” P1R1

P2R1

P1R2

P1R3

P2R2
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La in-Seguridad de Docker



La in-Seguridad de Docker



La in-Seguridad de K8s
La seguridad por defecto de K8s puede describirse como pobre, siendo generosos



La in-Seguridad de K8s
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Desarrollo de un programa de seguridad para Docker & K8s

Atenerse a los principios fundamentales de la seguridad IT



Docker: Superficie de Amenazas

Amenazas al Entorno 
de Automatización de 
Compilación (Build)

Amenazas al Entorno de 
Runtime

Amenazas al Docker
Engine y al OS 
Subyacente



Asegurando Docker

Cambios maliciosos en 
código fuente

Alteraciones maliciosas 
/ erróneas en los 
controladores de 

compilación automática 
(Jenkins, Bamboo)

Scripts de configuración 
con errores o que 

exponen credenciales

Uso de bibliotecas 
inseguras o versiones 

antiguas / inseguras del 
código existente

Bibliotecas y paquetes 
innecesarios olvidados 

en contenedores          
(+ superficie de ataque)

Amenazas específicas



Asegurando Docker
Recomendaciones Generales

CIS Docker Benchmark

Bloquear configuración de build controllers + RTFIM*

Enviar los logs de Jenkins/Bamboo logs al SIEM

Añadir test de seguridad unitarios al proceso de build automático de DevOps

Usar Contenedores Inmutables

Reducir la Longevidad de los Contenedores

Firmado de Contenedores & Cadena de Custodia

Chequear Librerias y Código vs CVEs

Microsegmentación a nivel de Contenedor

*RTFIM: Real-Time File Integrity Monitoring



Asegurando Docker
Recomendaciones y Mejores Prácticas: Entorno de Compilación

Entorno de 
Compilación

Recordatorio: CI/CD pasa código nuevo a producción varias veces 
al día

Restringir quién puede modificar el entorno de compilación y 
actualizar el código y auditar este proceso

Asegurar y segregar los servidores Jenkins/Bamboo

No ejecutar contenedores como root

Aplicar el principio de menores privilegios

¿Passwords “hard-codeados” / claves / auth tokens en 
Contenedores?

Segregar entornos: Dev, Test, Prod



Amenazas vs Gestores de Orquestación (K8s, Mesos, Swarm)

Herramientas MUY complejas

• ... su desarrollo se ha enfocado 
en la escalabilidad y facilidad de 
gestión, NO EN LA SEGURIDAD

Traen consigo un nuevo conjunto 
de vulnerabilidades y otros 

problemas de seguridad

• Configuraciones por defecto NO 
seguras

• Vulns. de escalado de privilegios

• Vulns. de inyección de código

• Emisión de certificados DESDE EL 
GESTOR DE ORQUESTACIÓN, 
según se van lanzando nuevos 
contenedores



K8s: Principales Vectores de Ataque

etcd

Nodo

Cluster

Nodo

Componentes del plano 
del control

Kubelet

Pod

Contenedor

Aplicación

Acceso a 
servidores / VMs

Acceso al API de 
etcd

Acceso vía el API 
o el proxy de K8s

Acceso vía el API 
Kubelet

Interceptar/ modificar / 
inyectar tráfico del plano 

de control

Exploit de 
Vuln. en el 

código de la 
aplicación

Interceptar / modificar / 
inyectar trafico de 

aplicación

Escape del contenedor al host 
mediante vuln o montaje de volumen



Asegurando el Plano de Control de K8s

CIS Benchmark for 
Kubernetes

Revisar a fondo la 
configuración los 

servidores de K8s!

La configuración de 
seguridad por defecto de 
K8s ha ido mejorando en 

cada versión…

… configuraciones 
inseguras pueden 

haberse quedado atrás

Cambiar acceso anónimo 
a Kubelets por 

autenticación basada en 
certificado

Asegurar el 
“Cluster Server”

Evitar que usuarios / 
máquinas no autorizados 
controlen lo que pasa en 

el clúster de K8s

Si alguien puede correr 
software en tu 

implementación, podrá, al 
menos, consumir recursos 

computacionales 
(Cryptojacking, Bots

DDoS)

Implementar 
RBAC para el 

acceso a los APIs
del Cluster K8s



Asegurando K8s: “Read the Books”



The force is weak
with me today…



Clouds



O al menos, 
…haceros quedar 
bien en el bar…



Gracias!




