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1. Fugas de Información  



https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/ 



¡Fugas de Información en números! 

• Numero de fugas de información: 9362  
 

• Entre 4 y 6 mil millones de cuentas expuestas 
 
 



¿Cómo es posible y tipo de información expuesta? 

• Incidente de seguridad 
• Malas prácticas de seguridad > AWS S3, MongoDB, ElasticSearch, etc.  
• Ciberataque 

 

• Información expuesta: 
• Nombre 
• Usuario 
• Contraseñas 
• Dirección de correo 
• Dirección física 
• Número de teléfono 
• Comentarios 
• DNI / Identificador 
• Información de identificación personal (PII) 

 
 



Base de Datos Real 

• Navidad 2017:  una BBDD con 1.4 mil  
millones de credenciales en texto claro 
 

• Correos/contraseñas 
 

 
 



Direcciones de correo 



Credenciales 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Cracking de contraseñas 

• Muchos expertos en seguridad compiten en: 
• Número contraseñas rotas en 24-48 horas 
• Total de contraseñas rotas 

 



Credential Stuffing 

• “”” un tipo de ciberataque en el que las credenciales de cuentas robadas, que generalmente 
consisten en listas de nombres de usuario y / o direcciones de correo electrónico y las 
contraseñas correspondientes (a menudo debido a una fuga de datos), se utilizan para 
obtener acceso no autorizado a cuentas de usuario a través de solicitudes de inicio de sesión 
automatizadas a gran escala dirigidas contra una aplicación web””” 
 

• https://en.wikipedia.org/wiki/Credential_stuffing 
• https://www.owasp.org/index.php/Credential_stuffing 

 
• https://attack.mitre.org/tactics/TA0006/ 

 



Herramientas de Credential Stuffing 



2. Fugas y Contraseñas en España 



Fuga de datos en España 

• Telefónica tapa un agujero de seguridad que dejó al descubierto millones de datos de sus 
clientes 
https://www.elespanol.com/economia/empresas/20180716/telefonica-agujero-seguridad-
descubierto-millones-datos-clientes/322967853_0.html 

 
• El gran 'hackeo' de la prostitución española (09/08/19) 

https://www.elconfidencial.com/tecnologia/2019-08-09/chicas-compania-scorts-valencia-
barcelona-datos-personales_2170179/ 

 
• Caja Rural (30/11/19) 

https://lacronicadesalamanca.com/256575-la-fuga-de-datos-de-caja-rural-afecta-sobre-todo-a-
castilla-y-leon/ 

 



¿A quién afecta? 

• Fuerzas y Cuerpos de Seguridad del Estado​ (FFCCSE) 
 

• Defensa 
 

• Gobierno y partidos políticos 
 

• IBEX35 
 

• Tu cuenta de empresa, personal, etc.… 
 

• ¡Millones de cuentas! 
 



Ashley Madison 



Fuerzas y Cuerpos de Seguridad del Estado​ (FFCCSE) 

50% 



IBEX35 

Empresas IBEX35 aparecidas en fugas de información 

SI (25)
NO (10)



Algunas contraseñas nacionales… 

• 1111111111 
• trabajoeneuropa 
• 123456 
• *999999999* 
• 12345678901234567890 
• guardiacivil 
• MalagaCF 
• Rmadrid 
• viscaelbarca1 
• superman 
• spiderman 
• gazpacho 
• soylamejor 

 

• Zurullo 
• pollon 
• pene1coño2 
• ---sexo—- 
• pordebajodelamesa123456789 
• Gilipollas 
• gilipollasmenorquin 
• РїСЂР»РїСЂР»РїР» 
• $HEX[6c61f1656d61] 
• hacker 

 
 



3. Conclusiones 



Conclusiones 

• Problema global 
 

• Analizar nuestra superficie de ataque 
 

• Comprobar tu correo, contraseña en https://haveibeenpwned.com/ 
 



Gestionar la fuga de información 

• Como gestionar una fuga de información en un despacho de abogados 
https://www.aepd.es/media/guias/guia-incibe-aepd-gestionar-fuga-de-informacion.pdf 
 

• GUIA DE GESTIÓN DE FUGA DE INFORMACIÓN 
https://www.incibe.es/extfrontinteco/img/File/empresas/dosieres/protege_tu_informacion/guia_
gestion_fuga_informacion.pdf 
 

• Guía para la gestión y notificación de brechas de seguridad 
https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf 

 




