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1. Fugas de Informacion
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https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

".'Q" information is beautiful home everything about blog data training books contact f ¥ &= X\ & Q

World's Biggest Data Breaches & Hacks

Select losses greater than 30,000 records

Last updated: 1 April 2019
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iFugas de Informacidén en niumeros!

. Yahoo - 3 billion

. Aadhaar - 1.1 billion

. Verifications.io - 763 million
.Yahoo - 500 million

. Marriott/Starwood - 500 million

. Adult Friend Finder - 412.2 million
. MvySpace - 360 million

 Numero de fugas de informacion: 9362

. Exactis - 340 million

. Twitter - 330 million

. NetEase - 234 million

. LinkedIn - 165 million

. Dubsmash - 162 million
.Adobe - 152 million

. MyFitnessPal - 150 million
. Equifax - 148 million
.eBay - 145 million
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 Entre 4 y 6 mil millones de cuentas expuestas
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Largest breaches
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Collection #1 accounts
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Verifications.io accounts
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.Canva- 137 million
.Apollo - 126 million
.Badoo - 112 million

Onliner Spambot accounts

[
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Data Enrichment Exposure From

PDL Customer accounts 20. Evite - 101 million

21. Quora - 100 million
Exploit.In accounts 22. VK - 93 million

23. MyHeritage - 22 million

Anti Public Combo List accounts
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. Youku - 22 million
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. Rambler - 21 million

River City Media Spam List
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. Facebook - 87 million
accounts
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. Dailymotion - 85 million
. Dropbox - 62 million
. tumblr - 66 million
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g myspace MySpace accounts
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NETEASE NetEase accounts

www-163-com
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. Biggest data breaches infographic
. How UpGuard can prevent data breaches and find leaked credentials
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¢, Como es posible y tipo de informacidn expuesta?

Incidente de seguridad

» Malas practicas de seguridad > AWS S3, MongoDB, ElasticSearch, etc.

o Ciberataque

Informacion expuesta:
« Nombre
e Usuario
e Contrasenas
e Direccién de correo
e Direccion fisica
« Numero de teléfono
« Comentarios
 DNI / Identificador

1]

T
7
i

* Informacion de identificacion personal (PII) h
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Base de Datos Real

 Navidad 2017: una BBDD con 1.4 mil
millones de credenciales en texto claro

BE .
s H count_total

(6 =| imported
[17

: BN query
0o || README
Ll BN sorter

[1e BN splitter

« Correos/contrasefias
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Direcciones de correo

ea.mde.es");
foc.mde.es');
foc.mde.es');
rezallerf@oc.mde.es");
fet.mde.es'):
fet.mde.es");
esmiiet.mde.23") ;
Boc.mde.es");
Bfn.mde.es"):;
fea.mde.es');
m@fn.mde.es");
foc.mde.es"):
fet.mde.es"):
Boc.mde.es"):;
ufdet.mde.es");
fet.mde.es");

et.mde.es");



Credenciales
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20g305drydbio7t20874057076a5ce
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j2adgagqedscgory2z7677ac2o8alefsq;
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Cracking de contrasenas

 Muchos expertos en seguridad compiten en:
« NUmero contrasefas rotas en 24-48 horas
 Total de contrasefas rotas

B

e
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Credential Stuffing

. un tipo de ciberatague en el que las credenciales de cuentas robadas, que generalmente
consisten en listas de nombres de usuario y / o direcciones de correo electronico y las
contrasenas correspondientes (a menudo debido a una fuga de datos), se utilizan para
obtener acceso no autorizado a cuentas de usuario a través de solicitudes de inicio de sesion
automatizadas a gran escala dirigidas contra una aplicacion web™”

e https://en.wikipedia.org/wiki/Credential stuffing

e https://www.owasp.org/index.php/Credential stuffing

e https://attack.mitre.org/tactics/TAOQOG6/
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Herramientas de Credential Stuffing

£ STORM Canfiguration Builder - 1.0

Configuration File
CreateNew  LoadFromFile  EditConfig Delete

Lakebtc.ini

General Config Settings ~ Variables ~ Stages Tools About

() Timeout (second):

8 Wait until all proxies are banned then unban them after (minute):

Auto Update HTTP Proxies  Auto Update SOCKSS Proxies

Update config list
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SNIPR: Hard-party-configs 08 Qs
- f | &TM9( %7 JdParty Confgs

SinglV | Emltass | Provies Hetersy
- All Unreads
i All Threads Ty
i Cracker ¥ 22300
Channels R e :

atded this JavaScript/JSON snippet: Qdobajson *
# 3 party-confgs T
© announcements 4 1 "General"; {
i "nane”: “(doba’,
7l "roxyType": "Prowyless”,
+ general
i \ XHasherzx 1010

B P adced his JavaSeript SON sippet: Udacty + Course Capturejson »
Direct s :
i

slackbot 1 General"; {

1 "nane”: "Udaclty [By sHasherzt]”,
- "proyType": "Proxyless’,
q Onyx & t045aM &

added this JavaScript/1SON snippet. flinkart json »
1

2 General”s {

1 "nane’; "Flipkart”,

"proxyType": "Proxies”,

gan-
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2. Fugas y Contrasenas en Espana
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Fuga de datos en Espana

» Telefonica tapa un agujero de seguridad que dejo al descubierto millones de datos de sus
clientes
https://www.elespanol.com/economia/empresas/20180716/telefonica-aqujero-segquridad-
descubierto-millones-datos-clientes/322967853 0.html

* El gran 'hackeo' de la prostitucion esparnola (09/08/19)
https://www.elconfidencial.com/tecnologia/2019-08-09/chicas-compania-scorts-valencia-
barcelona-datos-personales 2170179/

 Caja Rural (30/11/19)
https://lacronicadesalamanca.com/256575-la-fuga-de-datos-de-caja-rural-afecta-sobre-todo-a-
castilla-y-leon/

’
centro criptelégico nacional



I - XI1IJORNADASCCNCERT
A quién afecta?

 Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE)
e Defensa

e Gobierno y partidos politicos

 |IBEX35

 Tu cuenta de empresa, personal, etc....

e iMillones de cuentas!

N - m
c ’ c
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Ashley Madison

ASHLEY ™
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Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE)
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IBEX35

Empresas IBEX35 aparecidas en fugas de informacion

m SI(25)
m NO (10)
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Algunas contrasenas nacionales...

e 1111111111

e Zurullo
» trabajoeneuropa e pollon
e 123456 e penelcofio2
= 2> : -“Szxob_'-d | 123456789
. 12345678901234567890 ) g‘i’“rpg”:;" slamesa
* guardiacivil o gilipollasmenorquin
 MalagaCF e PICBP»PICHP»PiP»
e Rmadrid e SHEX[6c61f1656d61]
* hacker

e Vviscaelbarcal
e superman

e spiderman

e gazpacho

* soylamejor
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3. Conclusiones
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Conclusiones

* Problema global

* Analizar nuestra superficie de ataque

« Comprobar tu correo, contrasefia en https://haveibeenpwned.com/
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Gestionar la fuga de informacion

« Como gestionar una fuga de informacion en un despacho de abogados
https://www.aepd.es/media/guias/guia-incibe-aepd-gestionar-fuga-de-informacion.pdf

e GUIADE GESTION DE FUGA DE INFORMACION
https://www.incibe.es/extfrontinteco/img/File/empresas/dosieres/protege tu informacion/guia

gestion fuga informacion.pdf

e Guia para la gestion y notificacion de brechas de seguridad
https://www.aepd.es/media/quias/quia-brechas-seguridad.pdf
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