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OPERATIVO ESPECIAL “ELECCIONES 2019”
Incremento de las capacidades de CSIRT-CV periodo pre y post electoral

« INTERNAL TELEMETRY
* Monitorizacién infraestructuras
» Auditorias aplicaciones y sistemas
« Bastionado

 DIGITAL SURVEILLANCE
» Orquestacion de ciberatagues
» Leaks de informacion
« Seguridad semantica, fraude
» Desinformacion
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Amenazas Hibridas
Estrategia Nacional de Ciberseguridad 2019

“[...] una tendencia creciente de las denominadas amenazas
hibridas [...] acciones coordinadas y sincronizadas dirigidas a
atacar de manera deliberada las vulnerabilidades sistematicas de
los estados democraticos y las instituciones, a traves de una
amplia gama de medios, tales como acciones militares
tradicionales, ciberataques, operaciones de manipulacion de la
informacion, o elementos de presion econdmica. [...]"
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Amenazas Hibridas en Procesos Electorales
Principales objetivos a vigilar

« Hacktivismo Spain Ministry of Justice

« Ataques DDo0S Site:

« Defacement Creck w0
« Leaks informacion '
* Desinformacion

« Cualquier otro tipo de
ciberataque

C

entro criptolégico nacienal



I~ XIIIJORNADASCCNCERT

Amenazas Hibridas en Procesos Electorales
Desinformacion

« Fake news

« Amplificacion de la informacion

« Posverdad (mentira emotiva)

« Ejemplos: Elecciones Brasil 2018, Brexit 2016
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Amenazas Hibridas
Brexit 2016

Cartel a favor del Brexit con una
afirmacion falsa sobre la cuota de
membresia de la Union Europea,
citado como un ejemplo de la
politica de la posverdad:

“Cada dia enviamos a la UE 50
millones de libras esterlinas: mejor
gastémoslos en nuestro sistema
nacional de salud”

Cd
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Amenazas Hibridas
Brasil 2018

9 Poder de Eleger

@OPoderDeEleger

Esta circulando pelo #WhatsApp uma imagem em que
Fernando #Haddad, candidato & Presidéncia pelo PT,
elogia Nicolas Maduro, presidente da Venezuela g;. O
Poder de Eleger verificou que a informacao é #falsa X.
O tuite ndo estad na conta oficial de Fernando Haddad.

(—@ RO R Eg +552198140-5658 &, @

'a Fernando Haddad 13 ©

<

A revolucao que acontece na
Venezuela, é sem duvidas uma
conquista que devera ser exemplo
para todos os Paises!

Verificamos que a imagem & uma montagem.

I~ XIIIJORNADASCCNCERT

Mas de 100.000 imagenes
analizadas. Mas de la mitad
contenia informacion engafosa o
falsa

» Fotografias y videos

 Historias falsas sobre los
candidatos

« Teorias de conspiracion

Cuando se desmienten este tipo de
comunicados, muchas veces la
gente no confia

coN-cert
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Amenazas Hibridas
Post-Democracy

* Erosionar la confianza de los ciudadanos
Post-Democracy en sus instituciones

« Generar desconfianza en el sistema
democratico

e Convencer de la decadencia de un
sistema

C O LIENSCRO UCH

« Socavar la cohesion social o los modelos
soclales de los Estados, de las

“[...] las elecciones ciertamente existen y comunidades politicas (como la UE) o de

3232&”52{22@{ Lousbﬁgg 'ggnl?r? pero el las organizaciones internacionales (la

espectaculo estrechamente controlado, OTAN, por ejemplo)

geStionadO por equipos rivaIeS de http://www.realinstitutoelcano.org
profesionales expertos en técnicas de

persuasion|...]»
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Amenazas Hibridas: el modelo de la desinformacion

v

Ciberataques

Operaciones de
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Operaciones de
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Amenazas Hibridas en Espafna

I~ XIIIJORNADASCCNCERT

“Referendum Catalufa”, “Sentencia Proces”
« Tags: #OpFreeCatalonya, #OpCatalunya, #FreeCatalonia...

53 Anonymous Catalonia '3 — %
: \ / Vv
Memmen  @anoncatalonia Y

Mails i telefons del govern espanyol hackejats
| compartits

pastebin.com/HJyMnZD7
pastebin.com/HJyMnZD7

#0OpCatalunya #FreeCatalonia

nea

Vrasrean HEEE - -

B s,

13 ma " 0N ® o

18:41 - 23 oct. 2017

a
€« O 8w ttanin com o e QN

Anonymous M
@your_anon_net

#Anonymous #OpCatalonia2019 #StandwithCatalonia
#FreeXelj

Central Bank of Spain #offline

You dont respect the Catalans.. We dont respect your
systems! We are Anonymous

Bank Site: bde.es/bde/es/

Check-Host: check-host.net/check-report/b...

coN-cert
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Amenazas Hibridas en Espafna

F N 11

“Referéndum Cataluna”, “Sentencia Proceés”

MALDITO BULO & L MALDITO BULO & .
MBE @malditobulo MB @malditobulo
NO. No.
El Barca no ha felicitado a Puigdemont por la declaracion de Gambia no ha reconocido Catalufia como Estado
independencia. independiente.
Es un tuit de enero de 2016. Es una cuenta fake.
< en t me/malditobulo Nos lo confirma el Ministerio de Exteriores de Gambia

@ Foreign Ministry
OM’” o S Femando Cardenats © — @ T

Y, de paso  nos den por el mismisino CULO. 0o failo en a ya diatada historia de errores . Ly
3 5 | .

consecuente y sal de la liga espafiola. La de la comunicacion del FC Barcelona. No #Catalanir g ,,y._, ?»,, ~a ¢

pela? e jodes #Catalanindependence

PpoITICE SON COMo ol aceite y of -
el Barga, equipo universal, siguen sin Reaccién del Barga
enterarse

TG Barvwmns @
Ry— Fbiatnds creiade e Pmpleret Cum ol exasts v s gl o eild Saws
Skt i Mgt O 8 Kok G v o s s e e e T

-
NO, EL FCB NO HA FELICITADO A PUIGDEMONT POR NO.
LA DECLARACION DE INDEPENDENCIA.

GABMIA NO HA RECONOCIDO LA INDEPENDENCIA DE
ES UN TUIT DE ENERO DE 2016, CUANDO

PUIGDEMONT FUE INVESTIDO PRESIDENTE DE CATALUNA.
CATALUNA. @malditobulo

ES UNA CUENTA FALSA.

e FC Barcelona —
P o-coucicna o - NOS LO DESMIENTE EL MINISTERIO DE EXTERIORES
Felicidades, presidente Puigdemont. Que el P AR

acierto os acompaiie en esta etapa histérica '
v anasionante aue hov inicia nuestro nais. o~ . I
Q698 16:08 - 27 oct. 2017 ©) QO 584 1:27 - 28 oct. 2017 ©) CN'CEH'

centro criptolégico nacional
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Comunicado de Twitter
Junio 2019

Spain (130 accounts)
Earlier this year, we suspended\]30 fake accounts originating in Spain. These accounts
were directly associated with the Catalan independence movement, specifically Esquerra

Republicana de Catalunya. They were primarily engaged in spreading content about the
Catalan Referendum. The network includes fake accounts which appear to have been
created with the intent to inorganically influence the conversation in politically
advantageous ways. Setting up fake accounts is a violation of the Twitter Rules, full stop.

https://blog.twitter.com/en us/topics/company/2019/information-ops-on-twitter.html coN-cert
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Etapa de Preparacion

Fase de documentacion
« Eleqir y desplegar las herramientas mas apropiadas

« Elegir el principal data feed

« Estudio de procesos electorales anteriores que sufrieron ciberincidentes. Ejemplos:

2014. Elecciones generales Polonia. Ciberataque obligo a verificacion manual para hacer el
recuento votos

2015. Elecciones europeas. Atague DDoS que mantuvo inactivo el servicio Web de las
autoridades bulgaras durante horas

2017. Elecciones presidenciales Francia. Ciberataque contra la infraestructura del candidato
Macron

2017. Elecciones Republica Checa. Servicio electoral afectado por ataque DDoS

cd
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Etapa de Preparacion
¢, Qué queremos monitorizar?

OXFORD

The Global Disinformation Order
2019 Global Inventory of Organised

° EST RATEG |AS Social Media Manipulation

Samantha Bradshaw - University of Oxford

° Apoyos’ ataques’ Cortlnas de humo Philip N. Howard - University of Oxford

 TARGETS
* [ndividuos, movimientos, eventos

« OBJETIVOS
» Activar y reforzar ideas

Table 2: Social Media Manipulation Strategies: Messaging and Valence

Country Fake Account Pro-Government Attacks on the Distracting or Trolling or

_ or Party Messages Opposition Meutral Messages Harassment
Angola - -

Argentina ﬁ
Armenia
Australia
Austria
Azerbaijan

Bahrain
Brazil

Fuente: Oxford Internet Institute

coN-cert
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Etapa de Preparacion
¢, Qué monitorizar?

« 200 dominios criticos
 Palabras clave

« Listado de dominios similares a los nuestros comprados en dias previos (por si se usaran
para phishing simulando web de Generalitat)

* Monitorizacidn de sitios donde se detectan dominios de la Generalitat
« Fuentes OSINT: Sitios de “pastes”, Canales Telegram, Deep Web, Foros, Blogs...etc.

wl o
coN-cert
centro criptolégico nacional



Etapa de Preparacion
Principal Data Feed

o Twitter

* Necesidad de ampliar
capacidades de monitorizacion y
analisis para la informacion
recopilada de Twitter

 Grandes volumenes de datos

 Deteccidon no solo de
ciberataques, Leaks... sino
también de Fake news

I~ XIIIJORNADASCCNCERT

’ Centro de ayuda Temas de ayuda

Reglas y politicas de Twitter

Politicas y pautas generales

Pautas de aplicacién de las normativas legales

Investigacion y experimentos

Guias (_ Comunicate con nosotros )

Politica de integridad electoral

Descripcion general

Abril de 2019

No puedes utilizar los servicios de Twitter con el fin de manipular las
elecciones o interferir en ellas. Esto incluye publicar o compartir contenido
que pueda disuadir la participacion de los votantes o enganar a las
personas sobre cuando, dénde o como votar.

La conversacion publica que se produce en Twitter nunca es tan importante
como durante el periodo de elecciones. Cualquier intento de socavar la
integridad de nuestro servicio es contrario a nuestros derechos fundamentales y
obstaculiza los principios esenciales de la libertad de expresién, el valor en el
gue se basa nuestra empresa.

Creemos que tenemos la responsabilidad de proteger la integridad de esas
conversaciones de la interferencia y la manipulacion. Por lo tanto, prohibimos los
intentos de utilizar nuestros servicios para manipular o interrumpir las

coN-cert
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Etapa de Preparacion

Deteccion OSINT Evaluacion herramientas Representacion Big Data

real time Social Intelligence
« TERESA « BRANDZ24 « ELK STACK

* Herramienta de « Herramienta de pago « Gratuita
S2Grupo « Monitorizacién de marca * Visualizacion de datos

* Monitorizacion Leaks, « Anaélisis de sentimiento * Andlisis grandes cantidades
palabras clave etc. en . Seguimiento de palabras datos
diferentes fuentes clave
publicas ., 9

- Exportacion de datos T~

oy - - '
TERES wpr /
Tecnoloaia Espariola Visualize your data
parala oleccion y Search, Analyze and Store data
otacion de I —  ——— d
1as Abiertos

SOCIAL MEDIA MONITORING & ANALYTICS

Data Ingestion

cd
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Etapa de Preparacion

Obtencidon de datos

Parametrizacion de BRAND24

Menciones a dominios de
Administracion Publica de la
Comunitat Valenciana

Actualizacion constante de
keywords

Investigacion de menciones
relacionadas con posibles ataques

I~ XIIIJORNADASCCNCERT

Tratamiento de los datos

« Normalizacion de los datos

* |ndexacion de los datos en una
pila ELK

* Visualizacion de los datos
mediante dashboards

BRAND24

Filebeat
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Etapa de Preparacion
Representacion Big Data

2,000

> @ Total 4553

£,000

4,000

2,000

2015-05-02 07:00 20715-05-04 07:00 2015-05-06 07:00
per 60 minutes

Menciones totales en tiempo real
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Etapa de Preparacion
Representacion Big Data

Menciones a partidos politicos en tiempo real

PP

PSOE

PNV
Compromis
PDeCat
VOX

PSPV
Podemos

Ciudadanos

490
496
31
46
27
492
31
975
562

coN-cert
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Etapa de Preparacion
Representacion Big Data

o 7 @ Pablolglesias 388
® Monica Oltra 27

1,500 ® Pedro Sanchez 756
#® Joan Riba 25

® Ximo Puig 27

e @ Joan Baldovi 27
# Santiago Abascal 95

500 ® Pablo Casado 324
# Albert Rivera 330

#® Inés Arrimadas 38

T e e e M ars 2019-05-04 07-00 2019-05-06 07-00
LI:I = i T W LD FARR - s T R R LS o= U T

per 60 minutes

Menciones a individuos en tiempo real

coN-cert
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Etapa de Preparacion
Representacion Big Data

2 @ Positive 1,416
3,000 o i i Neutral 2,696 ® Negative 1,468
. ® Meutral 2,696

“Sentimiento” de las menciones totales en tiempo real

coN-cert
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Generacion de Inteligencia
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Prevencion y respuesta ante ciberatagues

Keywords relacionadas con
ciberataques/ciberincidentes

Correlacion con dominios y
keywords relacionadas con

Administracion Publica Comunitat

Valenciana

Gran cantidad de falsos positivos

®

’i‘v anonplus
S2 s Seguir

Tfascist press
mediterraneodigital.com
#TangoDown
#0pCatalunya
i#FreeCatalonia

operation from #Catalunya channel
AnonPlus IRC

#AnonPlus

D s S

@ Unable to connect

@ Wiki Anon (
; 2 Seguir
En respx JER

#OpCatalunya
#FreeCatalonia

SOMOS LEGION. ..

(OAA"
ONIE
1. Select your target

IRL | http'//www.policia.eﬁ
1 ]

Selected Target

195.55.116.75

2. Attack Options

[sTalak]

Treweets snveost: @O P ~ PO Q@ & X

Ejemplo orquestacion ataque DDoS publicitado en Twitter

coN-cert
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Generacion de Inteligencia
Datos estadisticos y tendencias

* Fechas relevantes:
e 16 Abril: Debate a 6 en RTVE
o 22 Abril: Debate a 4 en RTVE
o 23 Abril: Debate Atresmedia

« 28 Abril: Elecciones generales y
autondmicas de la Comunitat
Valenciana

« 26 Mayo: Elecciones
autonoémicas

I~ XIIIJORNADASCCNCERT

24 Febrero al 6 Junio

8 millones de menciones
1.5 millones usuarios
17.000 bots confirmados

cd
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Generacion de Inteligencia
Datos estadisticos y tendencias

DEBATES ELECTORALES

ELECCIONES
GEMNERALES

I | ELECCIONES
s AUTONOMICAS
[TV A LA b A AAAAAL ;I-l

Repercusion en las redes

N =
E cd cﬂ (
<centro criptolégico nacional



Generacion de Inteligencia #XIIIJORNADASCCNCERT

R Se confirma el debate a 5 ? @ Pablo Iglesias 197
Sanchez niega las cloacas
® Manica Oltra 2
® Pedro Sanchez 518
04/08 - 04/14 , =
® joan Ribd 2
® Ximo Puig 8
® Joan Baldovi 2
® Santiago Abascal 253
® Pablo Casado 347
@ Albert Rivera 270
® Inés Arrimadas 58
El CIS publica la encuesta de resultados
Abascal no deti*;allra enel deDz!ile Se publica un video de apoyo a Abascal
Entrevista a Pablo Casado en A3 Casado anuncia que bajara el SMI Rivera propone pactar con Casado
Pablo lglesias a la ofefisiva con las cloacas Polémica Falcon Pedro Sanchez Y PP 756
Acto de VOX en Oviedo
Candidato de YOX antiguo condenado por racista ® PSOE 939
® PNV 82
) @ Compromis 32
® PDeCat 19
® VOX 1,004
® PSPV 9
® Podemos 1,078
e Cludadanos 618
Top Menciones ‘ : A 2 7 | 3 ! ‘ - i ' s . 5 : : 7 ;
153 #8Abr 105 #FelizMartes dp 2 #/OXSaleAGanar 335 #28Abril - 421 #EleccionesGenerales 320 £BoyWithLuv 242 #NuevaFotoDePerfil
194 gEleccionesGenerales198 £EleccionesGenerales #13 #rumbournasarv 371 #PSOE 453 #\ValorSeguro 340 #PSOE 276 #EleccionesGenerales
196 #JueqoDEeTronosEn / 227 #VOXSaleAGanar 222 #10Abr 393 #VamosPorEICambio 540 #PP 386 #Valorseguro 291 #NoMolesleCuatro
Vodafone 337 #PodemosLimpiarLas “ /362 #PSOE 402 #EleccionesGenerales 571 #BoyWithLuv50 404 #VotaPSOE 334 #ValorSeguro
209 #FelizLunes Cloacas 494 #EquiparacionYa 407 #ValorSeguro 584 #HazQuePase 439 #VamosCiudadanos 352 #VotaPSOE
382 #CasadoA3N 430 #PSOE 521 #HazQuePase 434 #\otaPSOE 605 #MAP_OF_THE_SOUL 502 #HazQuePase 370 #PP
389 #HazQuePase 443 #HazQuePase 693 #PP 527 #VamosCludadanos _PERSONA 656 #PP 395 #HazQuePase
398 #PSOE 489 £PP /763 #28A 533 #PP 642 #\VotaPSOE 756 #I6neldebate 566 #14deAbril
412 #RumboUrnasARY 5§72 #MasterCISARV 4/ 774 #EIDebateDeVerdad 630 #HazQuePase 672 #FalconViajes 1497 #28A 6536 #YoNoMeRindo
550 #28A 736 #28A 1382 #RumboUrnasARV 1420 #28A 025 #BoyWithLuv 2054 #L 6Neldebate 1232 #28A CN - c

622 #FF 989 £CIS

1642 #28A centro criptolégico nacional
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1}
Polémica Falcon Pedro Sanchez '
Acto de VOI

ido porracista

Se confirma el debate a5

Polémica Falcon Pedro Sanchez

421 #EleccionesGe
453 #Valorseguro
540 #PP

571 #BoyWithLuwv50M
584 #FHazQluePase
605 #MAP_OF_THE_SOUL

_PERSOMA

G42 #/otaP30E
G672 #F alconViajes
925 #BoyWithLuy
1642 #28A

coN-cert
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Generacion de Inteligencia
Datos estadisticos y tendencias

—
F-Secure. %9 NEWS FROM THE LAB

Analysis Of Brexit- format. This analysis included:
Centric Twitter

° AnéIISIS temétlco Activity e counts of how many times each user

tweeted

2019-03-12

e counts of how many times each user

« Automatizacion de detecciones

retweeted another user (amplifiers)

Andy Patel

# counts of how many times each user was

* “Analysis Of Brexit-Centric Twitter Activity” +
analisis propio tras modelar comportamiento
de bots y perfiles falsos

retweeted by another user (influencers)
e counts of hashtags seen
e counts of URLs shared

e counts of words seen in tweet text

] * 3 map of interactions between users
Permalink

] By mapping the interactions between
users (users interact when they retweet,

mention, or reply to each other), a node-
edge graph representation of observed
conversations can be built. Here's a simple
representation of what that looks like:
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Generacion de Inteligencia
Modelado de comportamientos perfiles falsos y bots

« Cuantas veces tuitea un usuario

« Cuantas veces retuitea un usuario a otro (amplifiers)
« Cuantas veces un usuario es retuiteado (influencers)
« Cuantas URL se comparten

« Cuentas palabras contiene cada tweet analizado

« Fecha de creacion de la cuenta

« Diferencia entre seguidores y seguidos

« Diferencia entre publicaciones propiasy RT

« Mapa de interacciones entre usuarios

* |Inmediatez en la actividad

« Biografia y fotos de perfil

« Diferencia entre “Nombre Real” y alias usado

« efc

cd
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Generacion de Inteligencia
Analisis tematico (ie.: #falconviajes)

Cuentas Sentimiento

__ Suspendidas

Positivo

15.5%

Negativo

Neutral

201904

2019-03

2018-05

2018-06

#Iaespanaqu

A=A 19-00 Al

e N aTs

wDromaT . FalconViajes falconviajes

ratis e Quepldanperdon votapsoe aqu

lahistorialaescribestu Trending Derecha Dcha
Sanchezpablocasade *telion

denunciar W ey aviva aEre u0026quot

WCTRL LApATRCD e s ——
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Generacion de Inteligencia
Calculo de amplificaciones

Deleted Accounts Negative E)or_'mierﬁ:g SR S

(SA + DA) * 20 + MAX(PC - 0.25, NC - 0.25, 0) * 12 + (1MA + 2IMA + 3MA) * 20

/ / [

Suspended Accounts .
Positive Comments 1 Month Accounts BV A
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Generacion de Inteligencia

Cada bot ha generado de media

Cuentas falsas y seguimiento de bots tres veces mas contenido falso que

una cuenta legitima.

Cuentas Contenido
Bots Bots
1.2% 3.1%

Legitimas
98.8%

Legitimo

Cuentas falsas y contenido generado por bots

4
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Generacion de Inteligencia
Cuentas falsas y seguimiento de bots

Accounts vs. Date

600

ELECCIONES VALENCIANAS Y
ELECCIONES GENERALES

400 ‘

—
o
5
§ b +50%
200 —
300 cuentas diarias 450 cuentas diarias
0
BB RN RRR 888 0 P A RONCB 8T aNNANASOIBBEN I RORNIRAREI88E
I B R E R R R R R R R R R R EEEEEEEE R AR FEEEFEFEREENRERNRIIIIISIIISIIISSIIEEEN]

Cuentas creadas en el periodo preelectoral
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Generacion de Inteligencia

Contenido generado por bots con sentimiento positivo

#vox
#¥oVotolUnidasPodem...
#albertPresidente
#YoApoyolLPJusapaol
#vamosAlbert
#PNyGCnoSeRinden
#vamosCiudadanos
#BrusselsJusapol21N
#0ObjetivoCasado
#CentradosEnTuFuturo
#lLaHistoriaLaEscribes...
#PabloCasadoGana
#SiguemeY TeSigoVOX
#WOXSaleAGanar
#EWVotoQueMosUne
#ProhibidoRendirse
#Espafia

#ValorSeguro
#EquiparacionyA
#PorEspana
#LaEspafaQueQuieres
#VotaPSOE
#StopLeyAbusosPolici...
#VOX

#ILPJusapol
#EspafiaViva
#HazQuePase
#ILPJusapol
#Equiparacion¥a

Bot mentions
with positive content

2000 4000

&000

8000
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Generacion de Inteligencia
Contenido generado por bots con sentimiento negativo

#vahapasado
#284briVotaPSOL
#L6Npablocasado

#5TOPLeyAbusosPolic..
#Bou

#BouAlcalde

#FelizMiércoles

#lLaRepublicaMoExiste B0t ”
#BouBCN2019
#noestamossolos
#Barcelona
#pedropresidente
#VuelveZapatero
#CuatroAlDiadd
#OTAPSOE
#Podemos
#PedroSeLoFunde
#SanchezSeEsconde
#venezuela
#PP

#MiCbreroMiEspariol

0 100 200 300 400 CN - cerr
s

centro criptolégico nacional



I~ XIIIJORNADASCCNCERT

Imagenes generadas por IA

ThisPersonDoesNotExist.com

 Rostros falsos
* Imagenes falsas
 Videos falsos

cd
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Perfiles falsos
Periodo pre electoral

“" Proscojoncio
Ao

Atencién, que hemos encontrado la foto que cre6 a Chang
Johns. Un filtro de sonrisa y otro de cambio de sexo
(FaceApp lo interpreta como mujer) y... jHop!

Chang Johns

@ChangJohns5 La cuenta que estas intentando ver ha sido

Seguidor de lideres suspendida.

12:49 a. m. - 23 abr. 2019 - Twitter for Android

coN-cert
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Perfiles falsos
Periodo pre electoral

@ Fede OR

Vamos a por el Lunes

:54 14 abr.

QO (& v, &

jueves, 11 de abril de 2019

4 abril de 2019 4
lu ma mi E vi sa do
25 26 27 2 29 30 31
1 2 3 5 & 7
8 9 10§11j12 13 14
15 16 17 18 19 20 2

2 23 24 25 26 27 28
29 30 1 2 3 4 5

14:07:19
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GENERALES
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ELECCIONES 10N (EN PROCESO DE ANALISIS...)

Novedades en el proceso de vigilancia

 |Incorporacion como Feeds Principales para el analisis de Fake News y perfiles falsos a mas
fuentes:

o Twitter

* Youtube

» Sitios de Noticias
 Foros

* Blogs

cd
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Debate a5 del 4 de Noviembre
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Debate a5 del 4 de Noviembre
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Comparativa

Elecciones 26 Avs 10 N

« El sentimiento de las menciones generadas en las Elecciones del 10N ha
tendido mayoritariamente al sentimiento negativo, si lo comparemos con las

elecciones anteriores.
 Se ha detectado un menor incremento de uso de bots

« Analisis en proceso
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v

Indice

1. Amenazas hibridas
2. Obtencidén de datos
1. Etapa de preparacion
1. Social Listening Tools
2. Representacion Big Data
3. Recopilacion y analisis de datos

3. Generacion de inteligencia

1. Prevencion y respuesta ante ciberataques
2. Datos estadisticos y tendencias
3. Cuentas falsas y seguimiento de bots

4. Conclusiones
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Conclusiones

* No se han identificado ciberataques significativos contra los activos TIC de Generalitat
Valenciana que hubieran puesto en riesgo la seguridad de las elecciones

* No se ha identificado en fuentes publicas la organizacion de ciberataques contra los activos
TIC de Generalitat Valenciana ni tampoco contra otros organismos publicos de la Comunitat
Valenciana

* No se ha identificado en fuentes publicas la organizacion de ciberataques contra las
empresas destinadas al escrutinio de las elecciones

« Se ha identificado el aumento de uso de perfiles falsos para realizar labores de amplificacion
de contenido y desinformacion, conforme se acercaban las fechas de las elecciones. Estos
perfiles falsos hacen uso de herramientas automaticas y han sido creados para dar a apoyo a
diferentes partidos politicos

« Se haidentificado que muchos de los perfiles falsos detectados, poseian como imagen de
perfil rostros humanos creados a traves de algoritmos basados en inteligencia artificial, es
decir, rostros de personas que no existen

cd
centro criptolégico nacional



I~ XIIIJORNADASCCNCERT

Trabajos futuros

« Desarrollo herramienta propia para deteccion de perfiles falsos
basada en Machine Learning

e Automatizacion tareas de analisis de la informacion

* Integracion de todas las nuevas herramientas con nuestro SIEM,
GLORIA (Emas SOM)

=
centro criptolégico nacional



I~ XIIIJORNADASCCNCERT

Vigilancia Digital en Maite Moreno & Adrin Antén
prOceSOS eleCtOraleS CSIRT-CV, S2Grupo
Social Intelligence csirtcv@gva.es

***

74
GENERALITAT ( © ) CSI RT- CV wl GRUPO
VALENCIANA
S\ Centre Seguretat TIC
UNION EUROPEA . .
o e de la Comunitat Valenciana
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