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⚫ Cylera, 2017

⚫ Fabricante de soluciones

⚫ Orangeworm

⚫ “Visto en dispositivos médicos”

⚫ Investigación/desarrollo (<1 año)

⚫ Objetivos → IOCs, TTPs, asociación

⚫ Ponencia

Introducción
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Qué es?

⚫ Grupo APT → Sector sanitario → Hospitales

1. Orangeworm



1. Orangeworm

⚫ Selección de víctimas

⚫ Cadena de suministro... 

⚫ Espionaje corporativo



⚫ Nivel de sofisticación medio-alto

⚫ Strings cifrados en estático

⚫ Esteganografía y firma cripto

⚫ Señalización por “pipes”, fechas, otros

⚫ Recursos administrativos windows

⚫ Visto en +27 países

⚫ MRI & X-Ray

⚫ kwampirs

1. Orangeworm



1. Orangeworm

* DLL Cifrada, oculta en una imagen, dentro de los recursos de los droppers de Orangeworm
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Septiembre de 2018, Madrid

⚫ Extractor configuraciones (2 listas por binario)

⚫ Extractor Dlls (stego)

⚫ Para cifrar/descifrar mensajes con el C&C

Análisis, scripts y yaras (Markel Picado):

2. Markel y Yara



⚫ Bot para descargar módulos

⚫ Información de campañas → 

⚫ Regla yara VT para:

− Algoritmo cifrado C2

− Key utilizada

2. Markel y Yara
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Noviembre 2018, Vancouver, SuriCon 2018

⚫ Directory listing (Paul Bakoyiannis):

− Mirror completo

− PuK → Clave pública → Para validar firmas? Para ransomware?

− Logs cifrados

⚫ Descifrador logs Markel

⚫ Afectación

⚫ SuriCon CTF

3. Paul y el CTF de Suricon



⚫

3. Paul y el CTF de Suricon



3. Paul y el CTF de Suricon

⚫ MACs, OS versions, plataforma, build, architectura, peticion de HASH



⚫ OSINT de dominios

⚫ Sinkhole:

• + campañas

• 2 listas por campaña → 2 dominios

• Distinta periodicidad

• Guardamos petición y luego 404 (not found)

⚫ Nada muy distinto a los logs del Directory Listing

3. Paul y el CTF de Suricon



3. Paul y el CTF de Suricon

Cabeceras “Via” o “X-Forwarded-For”:



⚫ Proxies/Firewalls → DLL

⚫ Geolocalización → alguna “ciudad médica”

⚫ Sinkhole → Directorio payloads → vacío

⚫ Queríamos saber más :(

⚫ Campaña muerta, “Server tostado”

3. Paul y el CTF de Suricon
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Diciembre 2018, Madrid

⚫ Llega una alerta extraña de yara, de VT

⚫ Solo la CLAVE.. No es kwampirs?

4. Cheating en otro CTF

¿...?



Qué es...?

4. Cheating en otro CTF

Key: 28 30 A4 3F 6D 28 04 23 36 2A 32 DC AD 0B A0 4B E8 ...



Otro CTF

4. Cheating en otro CTF



4. Cheating en otro CTF

PCAP

1

HTTP

Flow

2 ZIP

3

Juego

HTML5

4 Niveles

5

Enero 2019, Madrid



4. Cheating en otro CTF

⚫ Writeups disponibles :D

⚫ Confirmo que está la clave

⚫ Simula aerolínea comprometida

⚫ “Primo de Duqu”

⚫ Leak de la “clave maestra”

⚫ MP4 con Stego → screensaver → colores



4. Cheating en otro CTF

⚫ Hipótesis → Incidente Aerolínea → misma clave o familia → nivel del
CTF basado en el mismo



⚫ PE/DICOM

⚫ Lab52 ”Kwampirs Analysis Update”

⚫ LONG TIME LATER...
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5. Needle$ in a haystack

Octubre 2019, Madrid

⚫ Último intento?

⚫ Infinidad de samples (Rompen hash)

⚫ Busco unicidad

⚫ VT...

⚫ Algo curioso..

⚫ Alerta de VT (otra de tantas)



5. Needle$ in a haystack
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5. Needle$ in a haystack

⚫ Se infiltran en Saudi Aramco

⚫ Infectan +30000 equipos con SHAMOON

⚫ 15 de Agosto, Saudi Aramco deja de operar

⚫ Al mes, casi sin stock de HD a nivel mundial

⚫ + variantes → no solo Oriente Medio

Agosto 2012, Arabia Saudi



5. Needle$ in a haystack

⚫ Droppers y DLLS

⚫ Fork o reutilización de componentes

⚫ Complica el funcionamiento

⚫ Analizo las dos familias en paralelo



5. Needle$ in a haystack
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5. Needle$ in a haystack



5. Needle$ in a haystack

⚫ Parece un fork mejorando técnicas

⚫ Mismas APIS

⚫ Metadatos



5. Needle$ in a haystack

⚫ Rich headers de Droppers Kwampirs | Shamoon

⚫ También coinciden payloads (DLL/Exe)..



5. Needle$ in a haystack

⚫ Metadatos versiones Droppers Kwampirs | Shamoon



5. Needle$ in a haystack

⚫ Propagación Shamoon | Kwampirs



5. Needle$ in a haystack

⚫ Infección Kwampirs



5. Needle$ in a haystack

⚫ Infección Shamoon



5. Needle$ in a haystack

⚫ Instalación servicio remoto

⚫ Recursos y Fechas

⚫ Bugs y singularidades (10 adapt., len. 18, “cout random..”)

⚫ Ojo! No es versión de SHAMOON, parece fork o reutilización de 

componentes



5. Needle$ in a haystack

⚫ Atribuir, a nivel técnico, es muy complicado

⚫ En ocasiones imposible
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6. Es elfin?

⚫ Symantec → “Elfin” → atribución autoría Shamoon

⚫ FireEye, Mitre/Att&ck → “APT33” ( IRÁN )

⚫ Shamoon → “The Cutting Sword of Justice”

⚫ A nivel técnico Kwampirs → sólo relación con SHAMOON

Noviembre 2019, Holanda (Suricon 2019)



6. Es elfin?

⚫ Diez drones cargados de explosivos

⚫ 2 principales instalaciones → al 50%

⚫ Arabia Saudi → atribuye a Irán



6. Es elfin?

⚫ Contexto geopolítico encajaría; Sin embargo...

⚫ Cargador de DLL → Lazarus, Sofacy y otros

⚫ Imagen en recurso → Lazarus, olympic destroyer

⚫ Shamoon 3 → kwampirs

⚫ Atribución incierta



6. Es elfin?

No podemos afirmar origen

Pero podemos afirmar que se basa en SHAMOON

Orangeworm:

How I met your master…

BRANCH



Eso es todo!

Agradecimientos a:

- Markel Picado

- Paul Bakoyiannis
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