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Ciberespacio, nuevo campo de batalla

Cumbre OTAN de Varsovia JUL16, se reconoce el ciberespacio como el quinto dominio de las
operaciones militares.
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El dominio ciberespacial se define como el dominio global virtual compuesto tanto
por las redes interconectadas como por las redes y sistemas aislados o

independientes.
(NATO Cyber Defence Taxonomy and Definitions, 2014) coN-cert
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Operaciones en el ciberespacio
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Operaciones en el ciberespacio
Ciberseguridad/Seguridad CIS

Seguridad CIS/Ciberseguridad: Conjunto de medidas y acciones enfocadas a que las redes y sistemas operen con

seguridad (preventivas, de proteccion y de apoyo a la recuperacion).

Risk analysis i i Alternate systems
Physical security Tempest

Redundances

PrevenC|én Users awareness
Backups

Vulnerability analysis Inventory control
Preventive, corrective and evolutionary maintenance

Patches and Updates . L . .
Privilege limitations Guides Warnings

Threat Intelligence l1oCs updates Dispersion of critical assets

Network segmentation

Proteccion Access control Inspections Cypher : :
Secure configurations

Passwords policy Securization
Proxies

Data Loss Prevention Systems

* Apoyo a Recuperauon Backup restoration

System restoration measures
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Operaciones en el ciberespacio

Operaciones Defensivas

Conjunto de medidas y acciones encaminadas a detectar, identificar, interceptar, rechazary
neutralizar todo tipo de ataques o intentos de penetraciéon en el AOCD.

Operaciones Defensivas Operaciones de Respuesta

: (_)M[.)I Defensiva (AR)
Medidas y acciones dentro OperaciGiil Medid , |
de la infraestructura propia da edidas y acciones en fa
encaminadas a detectar, Defentl infraestructura del adversario

identificar, interceptar, encaminadas a neutralizar todo
rechazar y neutralizar todo tipo de ataques o intentos de

tipo de ataques o intentos penetracién en el AOCD.
de penetracion en el AOCD.
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Operaciones en el ciberespacio

Operaciones Defensivas

Medidas y acciones

MDI
Monitorizacion. Infiltracion.
Correlacion de eventos. Captura.
Gestion de incidentes. Perturbacion.
Deteccidn. Denegacidn de uso.
Detencion. Degradacion.
Diversion. Alteracion.
Decepcion. Interrupcion.
Dilacién. Etc...
Degradacion.
Generacion de loC.
Solucion nuevas vulnerabilidades.
Etc...
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Operaciones en el ciberespacio

Operaciones de Vigilancia y Reconocimiento

Conjunto de acciones orientadas a la obtencion, analisis y aprovechamiento de informacion
sobre las capacidades ciber del adversario.

Proporcionar a los equipos

de operaciones defensivas : :
la informacion necesaria Operadionesice de PREAciones ofensw.as
sobre las amenazas en el vigilancia la informacidn necesaria
ib . la AOCD y sobre las capacidades
ciberespacioy en a ’ reconocimiento defensivas del adversario,

para la generacion de vulnerabilidades, sistemas
Indicadores de Compromiso operativos, infraestructuras,

(loC), tacticas, técnicas y identidades. etc.
procedimientos de Defensa.

Proporcionar a los equipos

Proporcionar al Comandante de la Ciberdefensa
el conocimiento de la situacion externa sobre las
capacidades, estado, intenciones, accionesy
situacion de los medios de ciberdefensa del
adversario (CySA).

coN-cert
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Operaciones en el ciberespacio

Operaciones de Vigilancia y Reconocimiento

Medidas y acciones

Levantamiento del ORBAT Ciber adversario.

Analisis de la amenaza:
J Intenciones.
* Capacidades.

* Tacticas, técnicas y procedimientos.

Extraccion de informacion:
. OSINT.

e Otras fuentes.
Colocacion de sefnuelos.
Analisis de vulnerabilidades.
Ingenieria social.

Test de penetracion.
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Operaciones en el ciberespacio

Operaciones Ofensivas

Acciones contra potenciales adversarios y agentes hostiles que afectan a la integridad y

disponibilidad de sus sistemas de informacion y telecomunicaciones y/o a la informacién que
manejan.

Acciones de fuerza militar en el

ciberespacio de caracter

estratégico, operacional o

tactico:

e Acciones aisladas especificas.

 Como Mando Componente.

e Apoyo de las operaciones de
otros Mandos Componentes.

Respuesta oportuna, legitimay
proporcionada a las amenazas o
agresiones en el ciberespacio que
Operaciones puedan afectar a la Defensa

ofensivas Nacional.

Vectores para la realizacion de
operaciones de Influencia.

coN-cert
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Operaciones en el ciberespacio

Operaciones Ofensivas

Medidas y acciones

Infiltracion.
Captura.
Perturbacion.
Denegacién de uso.
Degradacion.

Alteracion.

Interrupcion.

Etc...
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Operaciones en el ciberespacio

CyberWar
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Capacidades operativas

DEFENSA
PREVENTIVA
PROACTIVA
REACTIVA
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EXPLOTACION
ALERTA TEMPRANA
CONOCIMIENTO SITUACION
INTELIGENCIA

RESPUESTA
OPORTUNA
LEGITIMA
PROPORCIONADA
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Capacidades operativas

Seguridad CIS/Ciberdefensa

SEGURIDAD CIS

Seguridad fisica

Control de emanaciones
Control de accesos
Actualizaciones SO, SW, HW
Inventario

Configuracién segura

CIBERDEFENSA
Inspecciones
Auditorias
Monitorizacion
Correlacién de eventos
Test de penetracion
Seguimiento situacion

PROACTIVAS REACTIVAS

CIBERDEFENSA

Analisis de vulnerabilidades
Alertas

Normativa y procedimientos

PREVENTIVAS \ Concienciacion

| Formacién y Adiestramiento

)

CIBERDEFENSA

. Gestion incidentes

| Andlisis forense

| Ingenieria inversa malware
| Generacién loC

Acciones legales

\ Restauracion Sistemas

coN-cert
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Capacidades operativas

Ciberdefensa vs Seguridad CIS

antivirus
firewalls
monitorizacion \ 8 45

securizacion

troyanos
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Capacidades operativas

Capacidad de Defensa = ESP-DEF-CERT MCCD/ESP-DEF-CERT
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Capacidades operativas

Capacidad de Explotacion

* Inteligencia de ciberamenazas.
» Alerta temprana - Cyber Situational Awareness (CySA).
* Apoyo al Planeamiento de Operaciones.

e Contextualizacidn incidentes (équién? épor qué?).

EXPLOTACION '
OBTENCION

.......

CIBERIDENTIDADES

CAPA LOGICA

CAPA FISICA

CAPA TERRITORIAL
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Capacidades operativas
Capacidad de Respuesta/Ataque

En caso de conflicto, las acciones ofensivas en el ciberespacio
pueden ser un opcion (y, a veces, la mejor opcion).

Condiciones:
 Oportunidad.

* Legitimidad.

* Proporcionalidad.

¢Qué se necesita?

e Ciberarmas (exploits, payloads, zero-days, etc....).

* Hackers.

* Ingenieros sociales.

* Entornos seguros para pruebas y entrenamiento.

* Infraestructuray herramientas para
suplantacién/anonimizacion.
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MCCD en la estructura conjunta de las FAS

| Asesoria Juridica L ceEeN
w0

|_Seguridad y Apoyo

Centro
Jefatura Inteligencia
RRHH FAS
(CIFAS)

Mando de
Vigilancia Defensay Conjunto

y Seguridad Ops Aéreas Ciberdefensa
Maritima (MDOA) (MCCD)

Mando de
Operaciones
(MOPS)

Mando de
Vigilancia
Terrestre

I Mandos de la estructura operativa permanente
Conjunto

Operaciones
Especiales
(MCOE)
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MCCD en la estructura conjunta de las FAS

Operaciones Permanentes

CMOPS - CIFAS
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MCCD en la estructura conjunta de las FAS

Estructura operativa conjunta

MANDO DE

OPERACIONES

MANDO

MANDO MANDO MANDO COMPONENTE

COMPONENTE COMPONENTE COMPONENTE
TERRESTRE MARITIMO AEREO

MANDO
COMPONENTE

OPERACIONES CIBER

ESPECIALES

OPLAN OPLAN OPLAN OPLAN OPLAN
LCC MCC ACC SOCC CCC

\ 4 \ 4 \ 4

OBJETIVOS OPERACIONALES
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Conduccion de operaciones
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Conduccion de operaciones

C4D: Centro de Control y Coordinacion de Ciberdefensa

« Conduccidn y control de las operaciones en el
ciberespacio.

« POC al nivel operacional con otros organismos
(nacionales e internacionales).

« Activado para operaciones reales y ejercicios.

« Amplio espectro de sistemas de C&C (nhacionalesy
OTAN).

« VTCs seguras para Operaciones Militares y con
Estructura de Seguridad Nacional.

« Puestos: Ops en Curso, Planes, Inteligencia, Targeting,
Legal, Logisticay STRATCOM.
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Conduccion de operaciones

C4D: Centro de Control y Coordinacion de Ciberdefensa

= |LEGAL)|NFLUENCIA- )

__| — cemecn "'=I_
c:4DAux"'~r--ul et

“~|CURRENT
| Jops

AUX
CURRENT
OPS

JEFE C4D

P

4l
<entro criptolégico nacional



I #XI1IIJORNADASCCNCERT

Conduccion de operaciones
Operaciones de ciberdefensa dentro de un JOC conjunto
« Operaciones en el ciberespacio NO estan integradas dentro de J6 y las no son

responsabilidad de J6.

 El Cyber ops officer debe estar integrado en J3 / J5, al igual que el resto de los oficiales de
las operaciones terrestres, navales, areas y especiales.

 En la “PDC-03 Doctrina de Operaciones” las operaciones en el ciberespacio es un tipo de
operacion mas.

« Células Ad-hoc planeamiento operaciones en el ciberespacio (J3, J2, J5, J6).
« Oficiales de enlace en el restos de Mandos Componentes.
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« Augmentees. b Lmas S RS
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COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD'

#XIIJORNADASCCNCERT

OC.CCN.CNL.ES
WWW.CCN.CNL.ES

WWW.CCN-CERT.CNL.ES EEE—

X

JORNADAS
STIC

CCN-CERT




