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Ciberguerra

Guerra Naval
Conflicto armado que se
desarrolla fundamentalmente en
los espacios maritimos.

Ciberguerra / Guerra
Ciberespacial
Conflicto éarmado? que se
desarrolla principalmente en o a
través del ciberespacio
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Ciberespacio, nuevo campo de batalla

El ser humano, en cada momento de la Historia, ha combatido con las armas y en los ambitos
en los que la tecnologia disponible se lo ha permitido.
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Ciberespacio, nuevo campo de batalla

Ciberespacio, 5° ambito de las operaciones militares

» Features that identify an Operational domain (NATO doctrine):
1. Differentiated capabilities are required to operate on it.
2. Not completely included in other domain.
3. Presence of own and adversary forces.
4. Allows to exercise control over the opponent.
5. Allows synergy with other domains.
6. Provides opportunity for asymmetry between domains.

NATO Warsaw Summit (8 —9 July 2016) recognised Ciberespace as a ‘domain of Operations’.
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Ciberespacio, nuevo campo de batalla

Objetivo:
Asegurar la libertad de accion de las fuerzas propias
en el ciberespacio y negarselo/dificutarselo al
adversario.
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Ciberespacio, nuevo campo de batalla
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Ciberespacio, nuevo campo de batalla

Ambito en continua expansion

Evolucion n? dispositivos conectados a Internet

Miles de millones

A
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Ciberespacio, huevo campo de batalla

Ambito en continua expansion 2040

Evolucion del tamaiio del
ciberespacio
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Ciberespacio, nuevo campo de batalla
Permanente e intensa actividad hostil
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Ciberespacio, nuevo campo de batalla
Infinidad de vulnerabilidades explotables

Fallos de fabricacion
Limitaciones estructurales
e Resistencia de materiales
Fisicas Disefio
Emanaciones
Equipos informaticos
Equipos de comunicaciones
Electrénica de red

Programacion
Légicas Sistemas operativos

Protocolos
Aplicaciones
Configuracion
Incumplimiento
Desconocimiento

Humanas Falta de concienciacién
Desentendimiento
Ingenuidad

Sabotaje / traicion
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Ciberespacio, nuevo campo de batalla
Amenaza muy heterogénea

4 Agencias espionaje grandes potencias

< Global 25

Agencias gubernamentales :
Naciones

Crean
vulnerabilidades

(-
Grupos crimen organizado
0 P & Grupos organizados ciberdelito
cQ
Lo
o =
3 Ne)
© . .
g o Ciberdelito
o _ . .
= Robo masivo de datos Sosmel
s Grupos hackivistas
DDoS
(
o Robo datos ; )
= - | Ciberdelincuentes, hackers,
c % © Pequena escala trabajadores descontentos, programadores
S =0 Defacement
o 58 9 <
a © 9
X8 o
=R Ataques basicos
> .
= (web, mail)

(.

Gran espectro acciones
Capacidades ilimitadas AXa& Ataques de gran impacto y/o largo plazo
Ciberespionaje + Ataque a ICs ASdEEd Automated analytic attacks

Ataques “a medida” / multivector

Unidades militares ciberdefensa Global 150 Desarrollo propias armas
Ataques sigilosos y persistentes

Malware avanzado, backdoors,
Cibermercenarios Cibermercenarios Ataques sofisticados, crypto cracking

Rootkits, 0-day exploits
Infraestructura de C&C

Bots, DDoS
Phishing avanzado
Ingenieria social

Phishing basico,
malware conocido,
ataques DNS, virus.
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Ciberespacio, nuevo campo de batalla

Amenaza en continua y muy rapida evolucion

Cyber threats evolution chart

?
Morris worm (1988) Advanced Cyber warfare,
Banking malware, ICS attacks proliferation,
Advanced DDoS, Cyberterrorism,
Bitcoin Wallet stealer, Al powered attacks,

Identity theft, Fileless malware,
Social Engineering, Phone hijacking, 1A driven phishing
Dos, Advanced ransomware, ?
BotNets, PoS attack, ?
1997 2

Identity theft, Cyber warfare,

Keyloggers, Android hack,
Malicious e-mail, ICS attack,

o Ransomware, APTs proliferation,
Malicious code, PoS compromised Automated analytic attacks,
Trojan, Rise of APTs
Advanced worms
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Ciberespacio, nuevo campo de batalla
Transversalidad
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Ciberespacio, nuevo campo de batalla
Afecta a todos los sectores de actividad

Distribution of Targets: March 2018

INDIVIDUAL
MULTIPLE INDUSTRIES

FINANCE & INSURANCE

HUMAN HEALTH & SOCIAL WORK
EDUCATION

TRANSPORTATION
ENTERTAINMENT

ELECTRICITY

OTHER

Fuente: https://www.hackmageddon.com/2018/04/19/march-2018-cyber-attacks-statistics/
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Ciberespacio, nuevo campo de batalla
Opacidad

« Desconocimiento del adversario:
« Capacidades.
* Intenciones.
« Carencia de alerta previa.
* No cambios de alistamiento.
« No movimientos de tropas.

* No actividades logisticas.
« Bandera falsa, anonimizacion.
« Dificil comprension situacional.

« Compleja gestion de las crisis.

4
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Ciberespacio, nuevo campo de batalla
Diferente marco espacio-tiempo
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Ciberespacio, nuevo campo de batalla
Armamento muy peculiar
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Ciberespacio, nuevo campo de batalla
Bajo coste / Elevada eficacia

CN - cm
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Ciberespacio, nuevo campo de batalla
Asimetria

4l
<entro criptolégico nacional



I~ XIIIJORNADASCCNCERT

Ciberespacio, nuevo campo de batalla
Tecnologia vs Elemento humano
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Ciberespacio, nuevo campo de batalla
Muy amplio espectro de objetivos
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Ciberespacio, nuevo campo de batalla
Muy variadas formas de actuacion

Posibles acciones contra el adversario

Ataque contra la integridad de los datos que produce dafios fisicos o victimas.

Ataque contra la integridad de los datos (sin dafios fisicos / victimas).
Denegacion de Servicios (DoS / DDoS)

Exfiltracion (robo de datos / ciberespionaje)

SEVERIDAD

Infeccion

Reconocimiento intrusivo

Reconocimiento no intrusivo

v
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Ciberespacio, nuevo campo de batalla
Muy amplio rango de efectos

Rangos de intensidad

o

Nuclear:

Rango de intensidad desde
un nivel elevado de alerta
nuclear hasta el mas alto

nivel de destruccién conocido

100110

Convencional:

Rango de intensidad desde el

nivel minimo hasta niveles muy altos
(ataques convencionales masivos)

Rango de intensidad desde niveles muy bajos
en fase de pre-conflicto a muy altos

niveles (ciberataques masivos contra ICs) 100110
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Ciberespacio, nuevo campo de batalla
Compleja integracion de lo ciber en la COP
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ATTACK ORIGINS © 3 i ‘€ / ‘ > ATTACK TARGETS ©

Ambito ciber vs Ambitos fisicos

Attribute Physical Environment Cyber Environment
Location Latitude, Longitude [P-Address
Speed Air and ground in mph Mbps or Ghps through
communications links
Path Roads, Rails, Flight Path, Sea- Links, Connections
lanes
Terrain Hills, Valleys, Urban Canyons Operating Systemns, Disk Drives,

Routers, Switches, Memory Devices,
“thumb-drives"”

Environment Eain, Snow, Thunderstorms, Conditon of the linkss nodes,
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Ciberespacio, nuevo campo de batalla
Muy complejo marco legal
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Ciberespacio, nuevo campo de batalla
Complejidad de la respuesta

Ataque contra integridad datos que produce dafios fisicos / victimas

Ataque contra integridad datos sin dafios fisicos / victimas).

Denegacion de Servicios (DoS / DDoS)
é¢Ataque armado?

Exfiltracidn (robo de datos / ciberespionaje) ¢Umbral del derecho

SEVERIDAD

a la legitima defensa?

Infeccion

Reconocimiento intrusivo

Reconocimiento no intrusivo

¢
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Ciberespacio, nuevo campo de batalla
Complejidad de la respuesta

Efectos colaterales sobre terceros actores

Interconexion creciente

90% infraestructuras en poder de compaiiias privadas
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Ciberespacio, nuevo campo de batalla
Complejidad de la respuesta

La demostracion de capacidades ofensivas supone arriesgar su efectividad futura

coN-cert
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Ciberespacio, nuevo campo de batalla
Ineficacia de la disuasion
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La dimension ciberespacial de los conflictos

Guerra
Conflicto
Crisis
Tension

Paz

Acciones en el ciberespacio
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La dimension ciberespacial de los conflictos

La Proxima Gerra Mundial Sera Cibernética

CN - cm
4l
centro criptolégico nacional
AN



I #XI1IIJORNADASCCNCERT

La dimension ciberespacial de los conflictos

© O @ NEWSLETTER e europa press

Ucrania acusa a Rusia de un
ciberataque contra el principal
aeropuerto de Kiev

Publicado 18/01/2016 11:26:57 ceT

KIEV, 18 Ene. (Reuters/EP) -

- R T

¢Ha sufri I primer

El principal aeropuerto de Kiev ha sufrido un ciberataque de un servidor ruso, segun
ha informado este lunes un portavoz del Ejército ucraniano. Por su parte, el Equipo
de Respuesta de Emergencias Informaticas (CERT-UA) ha advertido de la posibilidad
de nuevos ataques.

ania el primer
ciberataque energético de la historia?

JOSE M. VERA
Viernes 08 de enero de 2016, 09:12h

coN-cert
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La dimension ciberespacial de los conflictos
Guerra hibrida y ciberespacio

Fuerzas
especiales

Fuerzas
Militares
regulares

Fuerzas
irregulares

Apoyo a
elementos

ec?):ceS:rr\?ca G u e r ra H Ilb ri d a opositores

locales

Guerra

Ciber dela
ataques Informacion

Propaganda

Diplomacia
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La dimension ciberespacial de los conflictos

arles 24 de Enero de 2017  AMERICA ARGENTINA TENDENCIAS TKM

© 'ElChapo"en EEUU  Trump Presidente + PWA y APP movil Crisis en Venezuela Estado Islamico Especiales Data

MUNDO

La "doctrina Gerasimov': como hace Rusia para
reclutar hackers de élite para su ciberguerra

Desde hace al menos tres afios Mosc inicié una intensa campafia para incorporar programadores a firmas controladas por el Ejército, que
luego son utilizadas para tareas de espionaje

El General Valery V. Gerasimov, creador de la doctrina que lleva su nombre (AFP)

= EL ESPANOL ESPANA OPINION MUNDO ECONOMIA CIENCIA

INICIO P MUNDO EUROPA AMERICA ORIENTE PROXIMO AFRICA ASIA

Europa y sus elecciones, objetivo
de la ciberguerra rusa

Holanda, Francia y Alemania seran nuevos escenarios de

intervencion para el ciberespionaje ruso, segun 1os expertos.

CULTURA

cON-C
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La dimension ciberespacial de los conflictos

naked security ., sortos

Soldiers sent hate-SMS messages from rogue base stations

12 MAY 2017

by John E Dunn

Somebody has been bombarding Ukrainian soldiers with SMS messages — and they aren’t nice ones, either.

According to evidence collected by Associated Press (AP), soldiers fighting pro-Russian separatists in the east of the country have
received a steady stream of mystery propaganda texts since 2014, around the time the conflict started.

Examples can be viewed in Cyrillic or in English. As a flavour from November 11 2015:
Who is robbing your family while you are paid pennies waiting for your buflet?
Or a few days later:

Murderer from the Ukrainian Armed Forces. The East won't forgive you and the West won’t remember you!

coN-cert
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La dimension ciberespacial de los conflictos

@ Made for minds.

NEWS

NATO: Russia targeted German army with
fake news campaign

Emails accusing German soldiers stationed in Lithuania of rape were sent to local news

outlets and the parliamentary president. NATO officials allege that Russia is targeting the
military alliance.
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Ciberejércitos

Newsweek

TECH & SCIENCE

CYBERWAR: HOW CHINESE HACKERS BECAME
A MAJOR THREAT TO THE U.S.

BY DOROTHY DENNING OMN 10/5/17 AT 7:00 AM
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Ciberejércitos

RPP NOTICIAS

Corea del Norte cuenta con un ciberejéercito de 7.000
hackers, segun Seul

Ante la "amenaza" que supone esta situacion, el Ejército surcoreano ha decidido incrementar también su personal especializado en
ciberseguridad desde los actuales 600 efectivos hasta un millar.

Redaccion 11 de mayodel 2015-8:25 PM

coN-cert
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Ciberejércitos

Iranian hackers STEAL top
secret information on nuclear
power and cybersecurity

IRANIAN hackers have stolen sensitive British information on nuclear power and
cybersecurity from UK universities, it has been revealed.

By LAURA MOWAT

coN-cert
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Ciberejércitos

Venezuela tiene el mayor ciberejército de
America para defender al régimen

El régimen de Nicolas Maduro cuenta con al menos 500 personas dedicadas a la
desinformacion y manipulacion

a =- Sabrina Martin =1 Oct 24, 2019 NOTICIAS | RELACIONES INTERNACIONALES | SUR AMERICA

PANAM P@ST

L—
El pais suramericano ocupa el puesto numero 11 de las naciones con més personal sistematizado en tareas de esa indole
en todo el mundo. (Kremlin )
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Ciberejércitos

El cibercomando de Estados Unidos ya
esta operativo

I CEE

El USCC coordinara y dirigira las operaciones relativas a la defensa de las

v =0EUE Por jjvelasco el 8 de noviembre de 2010, 12:04

redes de informacion y se preparara para ejecutar acciones militares (ciber-
ataques) en casos de guerra o en caso de ataque contra Estados Unidos, sus
Intereses o sus aliados. Dado su caracter transversal, estara formado por
distintas unidades de las fuerzas armadas norteamericanas, sumando unos
noventa mil efectivos.
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Ciberejércitos

FRANCIA DEFENSA

Francia aumentara en 800 efectivos su
ejército ante la amenaza terrorista

06/04/2016 15:07

Paris, 6 abr (EFE).- El presidente de Francia, Francois Hollande, decidio
hoy reforzar los efectivos de su ejército ante la amenaza terrorista, que se
traducira en la creacion neta de cerca de 800 puestos suplementarios en los
tres proximos ainos en unidades operativas y de ciberdefensa.

cov-cert
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Ciberejércitos

INTERNACIONAL Martes, Abril 26, 2016

Alemania creara unidad de defensa cibernética en sus
Fuerzas Armadas

ey

-

I'EIO EONIKHE AMYNAZX

| OF NATIONAL DEFENCE

Segun explicé la ministra de Defensa, Ursula von der Leyen, la unidad contara con 13.500
efectivos.
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Ciberejércitos

Israel potencia su unidad de
ciberdefensa

Martes 11 de diciembre de 2012, 00:00h
El Ejército israeli ha lanzado una campana para reclutar expertos en

ordenadores para ampliar la Unidad 8200.

El Ejército israeli ha lanzado una campana para reclutar expertos en ordenadores para
ampliar la Unidad 8200, una organizacion altamente secreta que, supuestamente, estaria
tras de los ataques cibernéticos contra Iran.

La ciberdefensa tiene prioridad en el actual plan quinquenal de desarrollo militar, a pesar

de los recortes en defensa, habiéndose presupuestado 320 millones de ddélares para el

programa del Ejército de ciberdefensa, ya que la cibertecnologia es un nuevo arma de

guerra y para defenderse contra ella se debe dominar este nuevo campo, que es uno de los

pilartes del plan israeli de defensa.
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<entro criptolégico nacional

nrr




I #XI1IIJORNADASCCNCERT

Conclusiones

» Ciberespacio consolidado como ambito de las operaciones militares.

- Ambito muy peculiar:

« Transversal.
* Opaco.
* Infinidad de actores (estatales y no).

* |neficacia de la disuasion.

» Todas las naciones estan desarrollando capacidades para operar en el ciberespacio.
* El elemento humano cualificado/especializado es esencial.
« La cantidad también cuenta (efectivos, presupuesto).

« La importancia del ciberespacio en el devenir de los conflictos sera cada vez mayor.

CN - cm
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Preguntas

Alli estaba yo, atrapado entre
dos APTs chinas. Mi antivirus
habia dejado de funcionar.
Tenia las botnets a la derechay

los troyanos a la izquierda. Los
firewalls caian como moscas.

\‘—\ Aquel dia perdimos a
/“ algunos de los mejores.

=
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