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Padres no hay más 
que dos… y los 

míos son hackers
(y recelan de las 

plataformas tecnológicas) 
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Venimos a contaros una (o 
varias) historias…,  con su…
• Introducción
• Nudo
• Desenlace

Deberes para estas 
navidades y para 2020
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PLATAFORMAS
TECNOLÓGICAS
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Plataformas tecnológicas (1/2)

• ¿Cuántos tenéis hijos, nietos, 
sobrinos…?

• Entonces, creemos que os va a 
interesar esta ponencia, el resto…

• ¿Cuántos utilizáis plataformas 
tecnológicas en el ámbito personal?

• Aplicaciones web y apps móviles con 
datos personales de los usuarios
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Plataformas tecnológicas (2/2)

• ¿Cuántos utilizáis plataformas que 
os han "impuesto"?

• ¿Tuvisteis opción de haber 
prescindido de ellas en un principio?

• ¿Podríais dejar de usarlas ahora?

Privadas y públicas
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¿Qué tiene de diferente esta ponencia…?

• No surge de la actividad profesional, 
sino personal

• Limitaciones evidentes a la hora de 
contar descubrimientos de la parte 
profesional (ética, NDAs…)

• La experiencia profesional nos lleva a 
recelar de las plataformas tecnológicas

Deformación profesional
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PLATAFORMAS
TECNOLÓGICAS 
EDUCATIVAS
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En años anteriores…
Plataformas tecnológicas educativas privadas en ámbitos públicos…
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El precio de la privacidad en
años anteriores…

• La nueva plataforma educativa deja 
de ser opcional

• Motivos: único medio de comunicación, 
autorizaciones, y mucho más…

• Introducción de sus ventajas y 
bondades por parte de la dirección

• "No os preocupéis, ¡la plataforma es 
muy segura”! … podemos dormir 
tranquilos…

• "… tiene usuario y contraseña"

En 2019…
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Seguro que ahora todos estáis pensando…

¡Que esta plataforma no sea la que yo utilizo!
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E-mail inicial de invitación a la plataforma

https://colegio.api.pifias.es/msg/hs48wxyz987/id/hs48abcd123/link

http://pifias.co

Plataforma Internet: Fijo Incluye Agujeros de Seguridad 

Lunes 22 de julio de 2019 (12:00-13:00h)
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Del e-mail a la web… (1/2)

302 Found:
https://colegio.pifias.es/mensaje?person=336#/hilo/5d357799bb442

https://colegio.api.pifias.es/msg/hs48wxyz987/id/hs48abcd123/link

"… acceso temporal a su cuenta." (e-mail)

302 Found:
https://colegio.pifias.es/mensaje?person=336#/hilo/5d357799bb442

¿A qué puede hacer referencia ese acceso temporal…?
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Del e-mail a la web… (2/2)
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"A partir de septiembre podrán inscribirse en la plataforma…"
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Recuperando la contraseña…
… ¡y algo más!

https://colegio.pifias.es/usuario/pass/recuperar?person=336&d=1563790024
&h=166f02255c39c12d2f98e22bebc74d51

E-mail

¿Qué chirría en todo este proceso…?

https://colegio.pifias.es/usuario/pass/recuperar?person=336&d=1563790024
&h=166f02255c39c12d2f98e22bebc74d51

Pifi_Asco

Pifi_Asco

mi_email@mi_dominio
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Acceso como usuario autentificado

• Tras 5 minutos de interacción con la plataforma como un usuario 
estándar…

• … hicimos un parón para reflexionar

Usuario y contraseña…

¿Cuál sería el siguiente paso…?
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Interacción de 5 minutos con la plataforma como usuario 
estándar:

• Sin conocimientos ni herramientas avanzados
• Sin centrarnos en vulnerabilidades específicas y concretas (en las 

que profundizaremos posteriormente, que ya se veían venir)
• El juicio inicial sobre la condición general de seguridad era 

demoledor
• "¿Te acuerdas que teníamos pendiente echar un vistazo a la 

plataforma tecnológica del colegio una vez estuviera 
disponible…?"

• "Pues pinta mal… L"
• Impacto personal muy elevado: todos los datos familiares
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Probando un "LexNET"

• Funcionamiento esperado de la aplicación…
• Acceso con el usuario propio
• Realizar acciones en representación de los hij@s

• Funcionamiento real de la aplicación… (…?person=<id>)
• Roles de cada usuario: alumno, familiar, empleado…

10 minutos…
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Impacto del acceso como otro usuario…

• Por aquel entonces afectaba a:
• Comunicaciones: mensajería

• Bandeja de entrada (recibidos), enviados, eliminados, redactar mensaje…
• Formularios

• Comunidad: calendario de eventos, intercambio de archivos…
• Perfil del usuario

• Mi perfil (panel de control)
• Información personal

• Lo que estaba por llegar:
• Autorizaciones: excursiones, salidas fuera de horas, ausencias, personas 

autorizadas para recoger a los alumnos
• Ficha médica: alergias, enfermedades, medicaciones, datos de emergencia…

• Seguimientos de enfermería y psicología
• Calificaciones académicas e historial
• Tesorería: cobros y pagos pendientes y recientes… (lista de morosos)

Suplantación completa de todos los usuarios
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¿A qué información se tenía realmente acceso?
Automatizando peticiones

Nombre de la persona                                               Rol                            Curso

Nombre de la persona y del alumno asociado       Rol
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Si te sale el espíritu hacker que llevas dentro…
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¿Quién más hace uso de esta plataforma educativa…?
Nuestro colegio no estaba aún plenamente operativo, pero otros sí…

Ni se nos ocurrió verificar si otros centros eran también vulnerables

<-- Colegios públicos 
y privados 
(nacionales e 
internacionales) -->
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Notificación a los responsables
Lunes 22 de julio de 2019: la situación es grave

Lunes 22/7 12:30h
Notificación mediante 
mensaje en la plataforma

Viernes 26/7 11:30h
Seguimos sin respuesta:
búsqueda de alternativas

Viernes 26/7 14:03h
Confirmamos recepción del 
mensaje en la plataforma… (*)

Viernes 26/7 23:53h
Notificación de aviso a la 
empresa propietaria

Viernes 26/7 20:00h
Contacto telefónico del 
equipo directivo

Viernes 26/7 14:05h
Otros “hackers” también 
tenían acceso… (¿e-mail?)



2019 © Dino Security S.L. All rights reserved. Todos los derechos reservados.

Resolución: Dirección del colegio

• ¿Y las comprobaciones antes de la entrada en producción?
• ¿Y los mecanismos de detección de comportamientos anómalos?

Sábado 27 de julio de 2019
13:00h
Notificación de resolución

13:45h
Confirmamos resolución

EXPLICACIÓN: (fallo humano)
Un filtro no se había aplicado

Pero…

Alguien (no nosotros) debería analizar el estado de seguridad de la 
plataforma…
• Reunión en septiembre intentando tranquilizarnos: si alguna vez 

hubo una auditoría, el auditor debería de estar…
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¿Cómo identificar vulnerabilidades de control de acceso?
Burp: 
(múltiples 
extensiones)

Autorize
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Tras el periodo estival…

• Reunión al comienzo del curso escolar
• Delicadamente planteamos nuestras reticencias e impresiones
• La dirección seguía estando muy receptiva y agradecida
• ¿Siguen existiendo otras vulnerabilidades?

• No quisimos seguir indagando desde julio
• Por supuesto, y ya se veían venir desde el principio…
• Comprobada antes de la reunión el sábado 14 de septiembre de 

2019

Viernes 20 de septiembre de 2019

¿Qué vulnerabilidad parece existir en el proceso de login?
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Vulnerabilidad en el proceso de login (1/3)
Mensajes vía e-mail que redirigen (302) a la página de login…

<-- Página de login
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Vulnerabilidad en el proceso de login (2/3)
Formulario de login: petición…



2019 © Dino Security S.L. All rights reserved. Todos los derechos reservados.

Vulnerabilidad en el proceso de login (3/3)
Formulario de login: respuesta…

<-- Acceso a la cuenta del usuario
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Ejemplo de otra vulnerabilidad más

• Fijación de sesión (conocida desde 2002)
• Black Hat EU (marzo 2011): https://www.dinosec.com/en/lab.html#SAPBH2011

• ¿Cuál es el peor caso posible de fijación de sesión?
• Por parte de un usuario no autentificado

• No es necesario disponer de un usuario en la plataforma
• Sin ni siquiera interactuar con la plataforma

• Cualquier valor válido para la cookie de sesión

• De nuevo, desvela la condición general de seguridad de la 
plataforma

• Evidencias enviadas el viernes 20 de septiembre a las 15:28h
¿Esta vulnerabilidad fue también resuelta diligentemente?

https://www.dinosec.com/en/lab.html
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PLATAFORMAS
TECNOLÓGICAS 
CULTURALES
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¿Os afectará éste directamente…?

• Digitalización de servicios…: Acceso inicial
Plataformas tecnológicas culturales en entidades públicas…

<-- ¿Hacking con un iPad?
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HTTP Everywhere

• Múltiples accesos diferentes
• Datos personales (de miles a millones)
• Utilización de SSO (Single Sign On)

• Credenciales compartidas con otros 
servicios con acceso a contenidos 
digitales…

Incluyendo el formulario de autentificación (muy de los años 2000)
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Proceso de notificación

• Inicial: finales de septiembre
• Seguimiento: finales de octubre
• Dificultad en encontrar al equipo y/o persona responsable de 

seguridad 
• Persecución activa a través de dos frentes

• Individual y vía el CCN-CERT
• Lunes-Miércoles 4-6 de noviembre de 2019

• Informe detallado oficial

Preocupación principal: RGPD (¿prevenir o curar?)
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Resolución

¿Siguen existiendo otras vulnerabilidades?

TLS 1.0: Enero de 1999
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CONCLUSIONES
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Conclusiones (1/2)

• Usuario final:
• Exigir informes sobre controles aplicados, auditorías 

de seguridad, funcionamiento…
• Sector Público y Sector Privado (SPs):

• Establecer un mínimo marco normativo:
• ¿Qué controles se deben aplicar y qué análisis se deben 

realizar antes de poner estas plataformas tecnológicas 
en producción?

• Notificaciones de seguridad: security.txt
• https://securitytxt.org

• Aplicar buenas prácticas de seguridad
• Cabeceras HTTP de seguridad

• Plataformas tecnológicas horizontales (educación)

“Tener confianza” es distinto de “ser confiado”

Aplicaciones web y aplicaciones móviles (iOS y Android)

#Retos2020
Evaluación continua 
(OB/2) & inicial…

https://securitytxt.org/
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OWASP Top 10 - 2017

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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Conclusiones (2/2)
• Propietario y/o desarrollador de una 

plataforma tecnológica:
• Asegúrate de que entre los alumnos… 

¡ninguno tiene padres hackers!
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Nueva plataforma del CCN-CERT en el 2020

Aplica Minuciosamente Buenas 
Recomendaciones Objetivas de 

Seguridad Inmediata y Ampliamente

ambrosia>
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“Ojos que no ven…
plataforma que te cuelan… 
¡y todos tus datos vuelan!

El refranero español

“Lo que me cuentan no creo, 
sino solo lo que veo”
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¡Muchas gracias! ¿Preguntas?
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