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Servicios vSOC

Despliegue de firewalls + Software Suite Proteccion del endpoint 3:
Mayor visibilidad sobre incidentes y vulnerabilidades B ©
%9
iE o

Seguridad perimetral con administracion centralizada
Capacidad de deteccion de anomalias (mucho mds que una sondal)

Capaz de actuar ante ataques tipo Wannacry y Emotet M
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Gestion de cumplimiento de los puestos de trabajo ==
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Fibra
ADSL rural

= €D

- Radio Enlace

satélite VSAT

Entidad con distintos tipos de conexién

¢Como funciona el vSOC?

FortiClient

vSOCs desplegados actualmente en:

J Briviesca

e Alfoz de Quintanaduenas
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FortiEDR

FortiAnalyzer

FortiSIEM

]

FortiClient EMS

FortiManager
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Esquema Nacional de
Seguridad
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Adaptado a cualquier tipologia de entidad local

Fibra (10-40 usuarios) ADSL rural (1-2 usuarios)
bajada 150 Mb y subida 100 Mb bajada 8-10 Mb y subida 300 kbs

Movistar Radio (1-2 usuarios) satélite VSAT (1-2 usuarios)
bajada 17Mb y subida 7Mb bajada 50Mb y subida 8-10Mb
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Escenarios encontrados por ”S/sa en Burgos

Entidades locales con:

e Equipos, switch y firewall(s)

Firewall Switch Equipos cliente
 Equipos y switch Internet m —

e Equipos directos al router

Amenazadas por:

DDoS, malware, ransomware, robo de

contrasenas, ataques de MiTM, phising,
botnets...
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vSOC

Prevencidon, Monitorizacion, Vigilancia y Respuesta

(c5a

(¢sa "

firewall switch Equipos cliente

Internet

didrd

= Adaptado a cualquier tamano de entidad, desde 1

usuario hasta cientos

- |
® Cualquier tipo de conexion: fibra, ADSL rural, Movistar - :
Radio, satélite VSAT
" Respuesta automatizada. Interaccion minima del
usuario con el VSOC-CSA < 0 s

= Cumplimiento del ENS y Guias CCN-STIC

= Servicio de operaciones remoto 24x7

coN-cert
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ens Componentes

Esquema Nacional de

Seguridad
— . Seguridad en los puestos de L? 00 Du ]

trabajo ..
Infraestructura de gestion
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FortiEDR masiva de firewalls

Gestion de cumplimiento ‘5’ FortiManager
FortiClient EMS
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Medir la exposicidon de la seguridad externa e interna
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INGENIEHIA SOCIAL * W

Revisar la seguridad mediante pentest

La parte externa tiene mucho peso en imagen y es via de acceso

La interna es un campo de batalla

La medida la reflejamos en ANA

Ganando ambas se asienta la seguridad
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Inteligencia CCN-CERT
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Inteligencia FortiGuard

SECURED BY
FORTIGUARD.

Secunty
g
Service
Web

INTRUSION
PREVENTION . @
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