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SIRT-CV Generalitat Valenciana y Diputacion de Valencia

de ambas instituciones para impulso de soluciones TIC en las AALL se
da de los 80

los: Han abarcado un gran abanico de soluciones para ayudar en el
sus obligaciones

a: 266 municipios / 28 mancomunidades / 3 entidades locales menores
la: EELL tamafo mediano /pequefo < Plataformas de Gestibn Municipal:

gresos

bitantes
n electrénica (gestion expedientes)

coy-cert
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V: Ciudadanos PYMES y AAPP Comunidad Valenciana
n

Agencia Valenciana de Seguridad y EZ:E
- Respuesta a las Emergencias (112)
ﬁ Conselleria de Hacienda y Modelo onomico

Centro de Investigacion Principe Felipe N

B Conselleria de Vivienda y Arquitectura Bioclimética

Consolidacion
(2017...)

LJ\J Conselleria de Politica Territorial, Obras Publicas

y Movilidad @
Entidad Publica de Saneamiento de Aguas {
n’,., Conselleria de Agricultura, Desarrollo Rura
%|# Emergencia Climatica y Transicion Ecolégica g VALENCIA,
Ferrocarriles de la Generalitat Valenciana = o
[ sm— Y .
Conselleria de Economia Sostenible, Sectores CreCImlentO
Productivos, Comercio y Trabajo ; ~
2 . - - t
Instituto Valenciano de Finanzas mgs (201 O 201 3)
5 Conselleria de Innovacion, Universidades, Ciencia
y Sociedad Digital Instituto Valenciano de ‘: &: ’g ¢
Competitividad Empresarial g E&‘ "
5
&e& Conselleria de Participacion, Transparencia w
X Cooperacion y Calidad Democratica . o i
10.000 centros 60 centros Servicio Valenciano de Ocupacion y Tl ' -AL'CANTE ,
%W!? Conselleria de Educacion, Cultura y Deporte educativos universitarios Formacion (Labora) #4%" A Cf eacion

(2007-2010)

Valenciana de Aprovechamiento Energético €2

275 centros 40 + 20
de Residuos i

Conselleria de Sanidad Universal y Salud Publica i o -
atencion primaria hospitales

Instituto Valenciano de Investigaciones ‘}'JA
el o Conselleria de Justicia, Interior y Administracion Juzgados Agrarias @il
Publica

|

etc...



#XIIIJORNADASCCNCERT

royecto piloto
LL al cumplimiento del ENS

ades locales nace para ayudar a los ayuntamientos en el cumplimiento del
al de Seguridad, en especial con aguellas medidas que implican la vigilancia
e su infraestructura TIC asi como la recoleccidn, analisis y almacenamiento
lvidad de su red y activos criticos.

delo descrito a continuacion, la Diputacion y los ayuntamientos pueden
C a través de un canal seguro, y enviar sus logs y registros de actividad,
ean almacenados, correlados y analizados por el equipo de CSIRT-CV.

ayuntamiento (o la Diputacién) tendra acceso a las distintas herramientas
endo visibilidad de la informacién adquirida, la actividad del vSOC en su
bn de sus incidentes.

coN-cert
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stacion del servicio
IRT-CV

coN-cerm

vSOC ' *; (SIRT-CV

f Q j Para EELL prov. Valencia
[
v
DIPUTACION L _/L:) _/:
> G502 ySOC g
DATACENTER / CLOUD
ELOG! Servicios Centralizados
- @ =) - - =)
Servaos “l
Centralizados E V.. = e
B O E O —
> -+ ]
Dos plataformas GLORIA diferentes
AYUNTAMIENTO AYUNTAMIENTO

ENTORNO MEDIANO Una sola estructura de servicios
Un mismo equipo de trabajo

ENTORNO PEQUENO

(=
[
(o
&

=)

5

L)y |
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ubrir
epresentativos de la situacion de la provincia

varias aplicaciones de Gestion Municipal a las EELL
ciden utilizarlas firman convenio

existentes en la provincia, utilizan recursos de la Diputacion:

~ 220

8

gresos: ~ 168

n electréonica: ~ 86
al: ~ 230

coN-cert
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ubrir
epresentativos de la situacion de la provincia

tico e interés

TAMARO HABITANTES CONTABILIDAD  PADRON HABITANTES GESTION INGRESOS ADMON. ELECTRONICA PAGINA WEB
MEDIO 5987 DIPU DIPU AYTO Externa DIPU
MEDIO 7629 DIPU DIPU DIPU DIPU DIPU
MEDIO 5303 DIPU DIPU DIPU Externa DIPU
PEQUERNO 3566 AYTO DIPU AYTO DIPU DIPU
MEDIO 6426 DIPU DIPU AYTO Externa Externa
PEQUENO 1446 AYTO AYTO AYTO Externa DIPU
PEQUENO 2461 DIPU DIPU DIPU Externa Externa
MEDIO 7199 DIPU DIPU AYTO AYTO DIPU
MEDIO 5927 DIPU DIPU DIPU DIPU Externa

PEQUENO 3597 DIPU DIPU DIPU Externa DIPU

Fase actual Siguiente fase A evaluar

coN-cert
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formacion a integrar
gida datos medios tecnologicos en cada Ayuntamiento

os y contacto

bajo, servidores... (N°y SSOO)

ades: ;Cual? ;Qué almacena?

¢, HIDS?

tionar el acceso redes internas o el acceso Internet: ; Cual?

as: ¢Para quién? ; Con qué autenticacion? ;Qué dispositivos las gestionan?
. Se permiten / no. Controles

tion Municipal

s para la seguridad podemos obtener, e ir incorporandolos

coy-cert
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formacion a integrar
de las aplicaciones de gestion municipal

gias mas actuales y mas antiguas
te servidor, otras son web

ceso directo desde Internet, otros a través de pasarelas intermedias

aptar a los datos que proporciona cada una de las aplicaciones.

coN-cert
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formacion a integrar
acion G.M.

ccesible a las EELL través de escritorio remoto estilo Citrix

as antiguas y conexion directa de los clientes con la BBDD
s para la seguridad podemos obtener:
critorio remoto

e la aplicacién contra la BBDD

alizado (lectura, adicién, modificacion, borrado)

coN-cert
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formacion a integrar
acion G.M.

ccesible para las EELL directamente por Internet
as actuales y conexién a través de un servidor web

s para la seguridad podemos obtener:

rvidor web
e la aplicaciéon contra la aplicacion web
alizado (lectura, adiciéon, modificaciéon, borrado)

coN-cert
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formacion a integrar
relevante para la seguridad de la Entidad Local

coN-cerT
vSOC o *j (SIRT-CV

]= Q =| Para EELL prov. Valencia
[

DIPUTACION ReCHS ;
i o
gone ySOC
DATACENTER /CLOUD ‘ !
ELOG: Servicios Centralizados
- (=] | B - == =
Servidos ki Analistasde Analistasde
Centralizados =) vr» = - segundad segundad =
r;‘ Ev-': e ~ s : E_' L
Il
AYUNTAMIENTO AYUNTAMIENTO
ENTORNO MEDIANO

ENTORNO PEQUENO

© B H T
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del ENS en las EELL
cumplimiento se facilita

de seguridad [op.pl.2]

lantacion de un vSOC se mejora la arquitectura de seguridad, concretamente las lineas de
la organizacion

ente a codigo danino [op.exp.6]
ta la proteccion mediante los agentes desplegados en cada ayuntamiento

cidentes [op.exp.7]
deteccién de eventos de seguridad por el vSOC vy la inteligencia afadida y el reporte a Lucia

de incidentes de seguridad [guia notificacion y gestion]

a actividad de los usuarios [op.exp.8]

desplegados en los sistemas de la organizacion podran ayudar a registrar las actividades de
(especialmente en los servidores) y se revisaran en busca de patrones anémalos

coN-cert
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del ENS en las EELL
cumplimiento se facilita

la gestidon de incidentes [op.exp.9]

tes son recogidos en GLORIA y gestionados en CSIRT-CV. Esto permitira que se incluyan las
del incidente y las acciones derivadas del mismo

intrusion [op.mon.1]
etectara patrones andmalos y cualquier comunicacion sospechosa bloqueada por el firewall o

guro [mp.com.1]
etectara patrones anémalos y cualquier comunicacion sospechosa bloqueada por el firewall o

e servicios y aplicaciones web [mp.s.2]
onitorizacion de los agentes desplegados en los servicios, firewall...

rente a denegacion de servicios [mp.s.8]
onitorizacion de los agentes desplegados en los servicios, firewall...

coN-cert
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tura
er crecer

ecibiendo muestras de la Informacién (ver su significancia)

en el centro

o en CSIRT-CV y Diputaciéon con perfiles especializados para atender a las

acion para el personal de los ayuntamientos (Plan Valenciano Capacitacion)

EM para

as Ayuntamientos (medianos y pequenos)
os aplicativos comunes

as fuentes

cante y Castellon

upuesto nos lleve...

coN-cert
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Fondo Europeo de
Desarrollo Regional

¢ CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

Una manera de hacer Europa

UNION EUROPEA
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