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1. HACIA LA IMPLEMENTACION EFECTIVA DEL ENS
SITUACION ACTUAL

« 38 Entidades Certificadas del Sector Publico
« 141 Empresas que proporcionan servicios externalizados certificados en el ENS

Sector publico certificado
21%

Empresas que

proporcionan servicios

externalizados

certificados en el ENS
79%

Fuente CCN-CERT (14-Nov-2019)
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1. HACIA LA IMPLEMENTACION EFECTIVA DEL ENS
Retos a los que se enfrentan las Entidades Publicas y las Empresas

CONCIENCIACION RESPONSABLES POLITICOS — NECESIDAD

RECURSOS ECONOMICOS

« Renovacion equipos informaticos; Adaptacion de los existentes a las nuevas
exigencias de configuracion

= RECURSOS HUMANOS

« Carencia muy importante de personal cualificado
« Entidades Publicas: ¢ Qué debo licitar?
* Empresas: ¢ Quién me ayuda?

= CORPUS DOCUMENTAL: Ingente y Prolijo

= LA COMPETENCIA DEL RESPONSABLE DE SEGURIDAD
NoO solo en el area técnica
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1. HACIA LA IMPLEMENTACION EFECTIVA DEL ENS
Retos a los que se enfrentan las Entidades Publicas y las Empresas

Uno de los retos (COMPETENCIA - RECURSOS HUMANOQOS) se puede abordar con

LA CERTIFICACION DE PERSONAS
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2. LA CERTIFICACION DE PERSONAS
Integrada en nuestro entorno

* Antecedentes: Los Gremios
« Actividad de Evaluacion de la Conformidad regulada en el ambito de la UE
« Reglamento /CE) n° 765/2008: Ley de Industria de 1992

« «evaluacion de la conformidad»: proceso por el gue se demuestra si se cumplen los
requisitos especificos relativos a

Un Producto Un Proceso — Un Servicio - Un Sistema  Una Persona Un Organismo

N SEGUI
P
£5 203 concismem » Certified Information
8, g~ CISA systems Auditor’
< > 7
1%»,;’; :uow;& An ISACA® Certification

« Elaumento progresivo de Entidades de Certificacion refleja la demanda del mercado de
herramientas que aporten confianza

coN-cert
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2. LA CERTIFICACION DE PERSONAS
¢, Qué es?

 Reconocimiento de la competencia profesional frente a un estandar (esquema de
certificacion).

« Facilita la diligencia debida en la contratacion de personal / contratacion de servicios
profesionales.

« Obliga a la actualizacion de conocimientos: re-certificacion.

« Herramienta de autorregulacion de profesiones que aumenta el nivel de exigencia dificultando
el intrusismo y el fraude.
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2. LA CERTIFICACION DE PERSONAS
Qué ventajas nos aporta

Principios basicos de la UE: libre circulacion de mercancias, capitales, empresas y
PERSONAS (fisical/fronteras - CONOCIMIENTO).

. Exigencia / Valoracion del mercado laboral.
. Favorece / Apoya la contratacion / Seleccion de personal.
. Oportunidad de desarrollo profesional:
« ¢ Quién me puede ayudar?
. Desarrollo tecnoldgico constante y a un ritmo vertiginoso:

actualizacion constante para mantener la certificacion.
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2. LA CERTIFICACION DE PERSONAS
Aplicacion en Sectores Profesionales Regulados

= L[a Certificacion de Personas en la INDUSTRIA
* |nstalaciones contra incendios
 Instalaciones de gas
TITULACION OFICIAL REGLADA = CERTIFICACION DE PERSONAS

= |La Certificacidon de Personas en la MEDICINA

Vp \/ali~dac~ién
Periodica
de la
Colegiacion
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2. LA CERTIFICACION DE PERSONAS
Aplicacion en Sectores Profesionales No Regulados

« La Certificacion de Personas en el ambito de la CIBERSEGURIDAD

Coarlitead in Rigk Cesrtitiad im the
amd mamalns onErTiEieR o
CRISC oyoems Lo CGEIT tniermize 1
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2. LA CERTIFICACION DE PERSONAS
Aplicacion en Sectores Profesionales “Semirregulados”

« La Certificacion de Personas en el ambito de la PRIVACIDAD

| aepd

'-f..}

f—”EJ:.*]’["F‘l"r""Eh
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2. LA CERTIFICACION DE PERSONAS
La Certificacion de Personas en el ambito del ENS

Estrategia Nacional de Ciberseguridad 2019
Linea de accion 5, Objetivo IV

5. Actualizar, o en su caso desarrollar marcos de competencias en ciberseguridad, que
respondan a las necesidades del mercado laboral.

6. Identificar las necesidades de capacidades profesionales de ciberseguridad,
fomentando la colaboracion con las instituciones educativas y formativas impulsando la
formacion continua, la formacion para el empleo y universitaria, promoviendo sistemas
de acreditacion y certificacion profesional.

7. Impulsar la inclusion de perfiles profesionales de ciberseguridad en las relaciones de
puestos de trabajo del sector publico.

8. Detectar, fomentar y retener el talento en ciberseguridad.
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2. LA CERTIFICACION DE PERSONAS
La Certificacion de Personas en el ambito del ENS

Real Decreto 3/2010 (ENS)

Articulo 15.3 Las Administraciones publicas exigiran, de manera objetiva y no
discriminatoria, que las organizaciones que les presten servicios de seguridad cuenten con
profesionales cualificados y con unos niveles idoneos de gestion y madurez en los

servicios prestados.
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3. EL ESQUEMA DE CERTIFICACION DE PERSONAS
LA NORMA UNE-EN ISO/IEC 17024:2012

%25y | International La norma ISO 17024 establece los requisitos para el desarrollo

Iso Organization for

el | Stendardization e esquemas de certificacion de personas

* El uso de un estandar de reconocimiento internacional garantiza:
« Un proceso aceptado globalmente
« La participacion activa de los expertos apropiados
» Larepresentacion equitativa de los intereses de las partes interesadas
» La correcta alineacion de la evaluacion y los requisitos de competencia
» Larevaluacion periodica del proceso de certificacion

4l
<entro criptolégico nacional



I - X111JORNADASCCNCERT

3. EL ESQUEMA DE CERTIFICACION DE PERSONAS
EL CONTENIDO DEL ESQUEMA

El alcance de certificacion

La descripcion del trabajo

La competencia requerida
Las aptitudes

Los prerrequisitos

El codigo de conducta
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3. EL ESQUEMA DE CERTIFICACION DE PERSONAS
EL PROCESO DE CERTIFICACION

Los criterios para la certificacion inicial y la renovacion de la
certificacion

Los metodos de evaluacion de la certificacion inicial y la
renovacion de la certificacion

Los metodos y los criterios de vigilancia

Los criterios para suspender y retirar la certificacion

Los criterios para efectuar cambios en el alcance o en el nivel
de la certificacion
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4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS
Actores y Responsables

CCN-STIC-801 Esquema Nacional de Seguridad — Responsabilidades

ORGANIZACION INTERNA ORGANIZACION EXTERNA

Direccion de la Entidad
del Sector Publico

__________________________

i

: ¥
| ¥
[} I 1
: K
C Responsable del )
i Servicio ! i
1 I
1 !

Responsablede la | Responsable del i I_ Encargadodel
Informacién ! Tratamiento ! ' Tratamiento
1 I

Delegado de
Proteccion de Datos

[}
1 I
R DO D » : E
1 I
| |
1 I
Responsable del Sistema E RSIS

________________________

Esquema conceptual de la Seguridad de la Informacion y la Proteccion de Datos
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4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS
El Responsable de Seqguridad: Competencias y Funciones

Articulo 10 ENS Funciones “responsable de seguridad determinara las decisiones para
satisfacer los requisitos de seguridad de la informacion y de
los servicios”

Competencias  No establece competencias

CCN-STIC 801 Funciones “Mantener la seguridad de la informaciéon manejada y de
los servicios prestados por los sistemas de informacion
en su ambito de responsabilidad de acuerdo con lo
establecido en su politica de seguridad de la informacion

“Promover la formacion y concienciacion en materia de
seguridad de la informacion dentro de su ambito de
responsabilidad”

Competencias  No establece competencias
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4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS
El Responsable de Sequridad: Competencias
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4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS

El Responsable de Seqguridad: Competencias y Funciones
Funciones concretas y Competencias relacionadas

FUNCIONES COMPETENCIAS

Elaborar las politicas de seguridad

Recibir, interpretar y supervisar la aplicacion de
instrucciones

Suministrar informacion

Desarrollar las politicas de seguridad, normativas
y procedimientos

Supervisar las politicas de seguridad (supervisar
su efectividad y llevar a cabo las auditorias

Elaborar el documento de aplicabilidad de
medidas de seguridad

Capacitador (formador

Notificaciones de incidentes

TIC (sistemas de informacion, redes
informaticas, entornos y sistemas
operativos, virtualizacion de
infraestructuras)

Trabajar con modelos de sistemas

TIC
Capacidad de expresion escrita
Sistematico

TIC

STIC’s-CCN

Capacidades docentes

TIC
Andlisis de problemas

Capacidad de expresion escrita
Sistematico

STIC's-CCN

Habilidades directivas

Andlisis de riesgos: metodologias
especificas

STIC’s-CCN

Habilidades directivas

Metodologia de auditorias
Habilidades sociales

Capacidad de expresién escrita

Informatica forense
Informes escritos

coN-cert
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4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS
El Responsable de Sequridad: Competencias

Relacion de Guias STIC que requieren un conocimiento “alto”

Serie STIC Guia STIC

100

200
300

400

801, 802, 803, 804, 805, 806, 807, 808, 809, 812, 813, 814, 815,
800 816, 817, 818, 819, 821, 822, 825, 827, 830, 831, 834, 845, 836,
837, 859, 882, 883

4
<entro criptolégico nacional



I - X111JORNADASCCNCERT

4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS
El Responsable de Seqguridad: Competencias y Funciones

DIRECCION

I

RESPONSABLE DE SEG URIDAD DERSONAL EXTERNO
(PLURILINGUE)

1
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4. LA CERTIFICACION DE PERSONAS EN EL AMBITO DEL ENS
El Responsable de Seguridad: Esquema de Certificacion

Perfil del Puesto ccN sTic 801

Competencias Certificacion
Método de Evaluacion

T

2 COS;)’aD“Sd?)C'O” EXAMEN Tedrico y Practico Partes Interesadas
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5. EL RESPONSABLE DE SEGURIDAD Y LA PRIVACIDAD
Responsable de Seqguridad & Privacidad

Binomio Seguridad y Privacidad

Privacidad Dato personal = Informacion Seguridad

Actualmente “todo” dato personal es un dato l6gico
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5. EL RESPONSABLE DE SEGURIDAD Y LA PRIVACIDAD
Responsable de Sequridad & Delegado de Proteccion de Datos

CCN-STIC-801 Esquema Nacional de Seguridad — Responsabilidades

6. La AEPD ha sefialado la posibilidad de que el Delegado de Protecciéon de Datos
coincida con el Responsable de la Seguridad del ENS “en aquellas organizaciones
que, por su tamario y recursos, no pudieran observar dicha separacion, seria
admisible la designacion como delegado de proteccion de datos de la persona que
ejerciera las funciones de responsable de seguridad del ENS, siempre que en la misma
concurran los requisitos de formacion y capacitacion previstos en el RGPD. Ademas,
resultaria imprescindible adoptar todas las medidas organizativas, debidamente
reflejadas en su Politica de seguridad de la informacion, que garantice la necesaria
independencia y la ausencia de conflicto de intereses, por lo que no podria recibir
instrucciones respecto al desemperio de sus funciones como delegado de proteccion de
datos, debera responder directamente al mas alto nivel jerarquico y no podra
participar en las decisiones relativas a los fines y medios del tratamiento. En todo
caso, esta circunstancia, que como deciamos, tiene cardcter excepcional, debera
evaluarse caso por caso, y debera dejarse documentada dicha designacion haciendo
constar los motivos por lo que el organismo correspondiente no ha podido observar
dicha separacion de funciones asi como las medidas que garantizan la necesaria

independencia del delegado de proteccién de datos’.”’

coN-cert
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5. EL RESPONSABLE DE SEGURIDAD Y LA PRIVACIDAD
Responsable de Sequridad & Delegado de Proteccion de Datos

Tareas y Actividades

Elaborar politicas de seguridad.
Desarrollar politicas de
seguridad. Elaborar documento
de aplicabilidad

Supervisar politicas de seguridad

Capacitar

Notificacion de incidentes

Informar y asesorar
(EVALUACION DE X X
IMPACTO)

Supervisar aplicacion X
RGPD
No existe esta funcion X

Cooperar con la autoridad
de control, punto de X
contacto
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5. EL RESPONSABLE DE SEGURIDAD Y LA PRIVACIDAD
Responsable de Sequridad & Delegado de Proteccion de Datos

¢, Qué le puede faltar a un responsable de seguridad para ser
“Delegado de Proteccion de Datos” o Responsable de Proteccion de Datos?

Algunos conocimientos de caracter juridico:

« Clausulas informativas de derechos; muy estandarizadas (legalidad de las cesiones y
comunicaciones de datos personales).

. Documentos contractuales con los encargados de los tratamientos; muy estandarizadas
(incluso si al encargado del tratamiento se le exigen medidas de seguridad, se requieren
conocimientos técnicos).

o Transferencias internacionales; incluso basta el consentimiento del interesado.
. Etc.
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5. EL RESPONSABLE DE SEGURIDAD Y LA PRIVACIDAD
Responsable de Sequridad & Delegado de Proteccion de Datos

Desplazamiento de la funcion de Delegado de Proteccion de Datos
o del responsable de proteccion de datos

(20) Perfil juridico # Perfil TIC (80)
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5. EL RESPONSABLE DE SEGURIDAD Y LA PRIVACIDAD
Responsable de Sequridad & Delegado de Proteccion de Datos

Una propuesta de certificacion de personas: RS + DPD

RS DPD

AEPD: ejercicio practico sobre el ENS
CCN-ENS: ejercicio tedrico/practico sobre algunos aspectos “juridicos”
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6. CONCLUSIONES
La Certificacion de Personas

Retos
Recursos Humanos
Herramienta Certificacion de Personas
ISO 17024 Esquema de Certificacion
Certificacion Conocimientos y
Responsable de Seguridad Competencias ENS

Certificacion Conocimientos y
Responsable de Privacidad Competencias RGPD LOPD-GDD

e —
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