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Prevencion en seguridad
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COREA DEL NORTE
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La amenaza en el ciberespacio
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Situacion de Seguridad — La realidad es muy tozuda...
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Appicon of a legitimate app is Instead of seeing the legitimate app, the malware is displayedand  The victim is unknowingly |
clicked by the victim. can now ask for any permission while pretending to be the hacker. Victim is directec
legitimate app.
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Situacion de Seguridad — La realidad es muy tozuda...

Prevencién fren

Detalles
Publicado: 08 Octubre 2019

[} Informe de Amenazas
[l EMOTET

o El CCN-CERT publica un informe de amenazas en la parte publica
o El objetivo del informe 1A-51/19 es divulgar las medidas necesarias pa
estd afectando de Forma significativa a los sistemas de la informacién.

* Entre los principales puntos que se incluyen se encuentra el vector de ataque, las consecuencias, los mecanis

los documentos de seguridad CCN-STIC para el ENS en su categoria alta, dispersién y movimientos literales, asi

ana de accién por

El CERT del Centro Criptolégico Nacional (CCN-CERT) ha publicado un nuevo Informe de Amenazas en a parte publica
como principal misién la prevencién de la campafia de cédigo dafino EMOTET con medidas técnicas de las guias CCN-STIC

El punto de entrada o infeccién del cédigo malicioso EMOTET se produce mediante la ejecucién de c6digo embebido df
aplicaciones tales como MS Word. Algunas de las consecuencias, una vez que la accién maliciosa se ha producido, son el
el cifrado del contenido, el robo y exfiltracién de contenido sensible o formar parte de una red de tipo “botnet”.

Como prevencién, el CCN-CERT recomienda que se tomen en consideracién todas aquellas medidas que, siendo de ap|
quedan recogidas en las gufas técnicas de seguridad CCN-STIC gue mejoran la sequridad y podrian prevenir su actuacién. E
tener en cuenta estan recogidas en las guias CCN-STIC-599A18 y CCN-STIC-585.

Adicionalmente, no deben desdefarse otras potenciales medidas que ofrecerian la proteccién adecuada, como:

o Aplicar mecanismos integrales de proteccién Endpoint con anélisis y proteccién frente a comportamientos daf
adicional a la deteccidn basada en firmas.

Actualizado el informe del CCN-CERT sobre la campaiia del troyano EMOTET

Detalles
Publicado: 21 Octubre 2019

13 Informe de Amenazas
'y EMOTET

o Elinforme CCN-CERT IA-52/19 Implementacién Segura de Microsoft Windows/Office frente a la Campafna EMOTET esta disponible en la parte publica

del portal.

USO OFICIAL

Prevencion de la campafia de cédigo dafiino EMOTET con medidas c

S Al técnicas de las guias CCN-STIC de ENS nivel ALTO

Dentro de la guia CCN-STIC de sistema operativo se incluye configuraciones para adecuar los
puestos de trabajo o servidores a las diferentes ramas de actualizacidn del sistema operativo
segun las necesidades de cada organizacion.

5. CONCLUSIONES

Tomando en consideracién las medidas aplicables que recogen las guias de seguridad CCN-
STIC para la categoria alta, se puede determinar que las acciones dafiinas consecuencia de
codigos como EMOTET pueden ser controladas, bien impidiendo su accién o bien limitando la
misma. Solo acciones conscientes del usuario y degradando la seguridad existente podrian
suponer un riesgo general para la organizacion, habiendo aplicado las medidas de proteccion
adecuadas.

Ademds, debe tomarse en consideracidon que en general la aplicacion efectiva de los
principios de minima exposicién, minimo privilegio y seguridad continua, sumada a la
concienciacién en materia de ciberseguridad, que quedan fielmente recogidas y son de
inspiracién en el Esquema Nacional de Seguridad, serian consideraciones a tomar siempre en
cuenta para limitar o impedir acciones dafiinas a través de campafias tales como la originada
por el codigo EMOTET.

» Aplicar mecanismos de proteccién en el perimetro, con prevencién frente a conexiones internas a sitios de contenido malicioso o de mando y control.

CCN-CERT (08/10/2019)

Informe CCN-CERT IA-51/19 Prevencién de la campana de codigo danino EMOTET con medidas técnicas de las guias CCN-STIC de ENS nivel ALTO
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iiCiberseguridad es generar Confianza!!
La adaptacion a las nuevas amenazas implica MIEJORAR LAS CAPACIDADES DE VIGILANCIA

y disefar respuestas cada vez mas eficaces frente a los ataques

Determinacion de la Mejora Reduccion del Tiempo de
Superficie de Exposicion yZ Continua Respuesta
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ABSTRACT ./

+4.000

alumnos en 2019

CURSOS
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2
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\/ ESTADO DE
SALUD
ESTADO

<
SIMPLIFICADO ™ [ — o
DE LA
SEGURIDAD -

ALERTA . i
TEMPRANA S e -

CUADRO -
DE AVISOS
MANDOS ) -
ANALISIS

CULTURA

CIBERSEGURIDAD ACTUALID

CIBERCONSEIOS = Acceder en tiempo real a problemas localizados, reproducirlos y seguir
su evolucion en el tiempo.

=  Generar dinamicamente informes del estado real de la entidad por
departamento, servidor, aplicacion o cualquier activo definido.

= Qrganizar la informacién proporcionando multiples vistas/cuadro de
mandos a los usuarios.

= Centralizar y normalizar todas las inspecciones de seguridad realizadas.

= Alerta temprana mediante interaccion directa y detallada de las
= s S| incidencias encontradas permitiendo una notificacion oportuna sin

Medir la SEguridad dilacion indebida.
coN-cert
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4 o ) )
Clara Compliance Details
Identificacion
de activos
- 45
INFRAESTRUCTURA =
RED VISIBILIDAD
DR IS Identificacién de
vsmng:aér« Software
IMPLEMENTACION :&?AESTRUCTURA 57.76% 0.00% 42.24%
ENTORNO Identificacion de
LINUX vulnerabilidades
ENTORNO L e ]
WINDOWS —

A fmpar
(\\é,;./ampa 0> \ -

Identificacion de software (CPE) basico a partir integracién con CLARA.

ESTADO
SIMPLIFICADO

" Informe ejecutivo/técnico de CLARA.
= Conformidad o no conformidad de los activos.
=  Evolucion del grado de no cumplimiento de los activos.

" Cuadro de mando/presentacion segun jerarquia disefiada en CLARA.

" Concordancia CVE/CPE de forma automatica CLARA/Nessus y manual.

= Alerta de vulnerabilidades potenciales asociadas al software presente

= s =] en los activos (CPE).
Verificar Cumplimiento
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SISTEMA CIS 1

T ——
_aa ENTORNO
@ wux

ENTORNO
WINDOWS

ESTADO
SIMPLIFICADO
DE LA
SEGURIDAD

—

ALERTA

TEMPRANA

®  Se estructuran y representan sistemas, servicios y activos.

cuadro

maNpos e L = Gestion de activos, alertas sobre el estado de seguridad (foto dindmica).
= Multiples tipos de activos: tecnoldgicos y no tecnologicos.

® Los activos presentan una criticidad en base a su relacidn con el sistema.
® El analisis permite predecir las incidencias de seguridad.

® Se analiza y se profundiza en brechas de seguridad.

® |Integracion y hallazgos desde distintas soluciones CCN-CERT.

= Se comprueba el origen del riesgo y se determina la posible mitigacion.

= s =] . . = E| “entorno” notifica una alerta.
Gestionar Activos
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7 ° N
'O SE LLEVARA A CABOD EL TRATAMIENTO DE INFORMACION CLASIFICADA EN ESTA PLATAFORMA
!@eﬁr:u» Estudio simplificado de sistemas o5 [ON [E==
DOCUMENTACIGN DE SEGURIDAD
o ENTORNO
LINUX ol |
— Ny
ENTORNO ;\\\ - = =
WINDOWS ,/ \\ - ==
('\ /‘</a I I | pa r0> T ANEXOI1-Procedimiento de Geston oe Usuarios o EBE=n
A / | Ea— ST -
P S ANEXD - Procedimienta de Borads Seguro
(@famparo>
& V- Pab e i e o
ESTADO ema =] oo |
SIMPI;IEHL?QADO T ANEXOVI-Declaracion da heber ek os POS
SEGURIDAD
i
T mm———
2\ . . oge . ope .
el = Estudio simplificado de sistemas para facilitar y agilizar el proceso de

TEMPRANA

cumplimiento de sistemas.

CUADRO
DE

SOS . o . oy » o 7 .
manpos e L = Simplicidad al permitir la generacién, de manera guiada, de Ia

ANALISIS

documentacion de seguridad necesaria.

® Modelos predefinidos de riesgos, documentacion de seguridad y
procedimientos que se adaptan a los distintos escenarios existentes.

® Agilidad, al reducir la curva de aprendizaje del usuario responsable del
sistema.

= Obtencidon de resultados de manera casi inmediata.

- s - ®  Control al establecer un marco centralizado de los principales aspectos

o . s de un sistema que maneja informacion sensible.
Facilitar Implementacion
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AndaluciaCERT
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MEJORA CONTINUA

COMPROMISOS A PLAZOS

INFRAESTRUCTURA 2 s < PLAR @ 2 ar
e RED 5 . _ VISBILDAD BASIC i &
N s o . T@ DSPOSITIVOS
B N\ = RED
Bkhocios /
/ X .
P @ FRAESIRUCTURA N >
RED NAC y

% UPILARG
t ~ o ENTORNO .
/el N AYUDA
’/ .LU\JX

@ ENTORNO
WINDOWS

SERIE
® constic

/ @ rorves
. ~ @ TECNICOS
ESTADO -4
SIMPUFICADO /

DELA
SEGURIDAD
5 INFORMES
BUENAS
PRACTICAS

CURSOS
sTc

’ " |Implementar seguridad y no limitarse a realizar analisis de riesgos
mNE?Aazos."' = . .
y documentar procedimientos.

DATCS: @ ACTUALIDAD

> § FORMACION
ciBerCONSEOS @ ON-LINE

= Anticiparse y buscar soluciones.
® Mejora basada en cumplimiento de requisitos consensuados.
® Analizar medidas compensatorias.

® Lograr estandares de seguridad acreditables de acuerdo a las
inspecciones STIC llevadas a cabo.

® La mejora continua implica complementar la implementacion de
medidas de seguridad con un incremento de la vigilancia.

E s E Sistema com i igi i
. . = pensatorio de vigilancia.
Mejora Continua ®
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Conclusiones

O

[CL/01] Ecosistema de la ciberseguridad

El ECOSISTEMA DE LA CIBERSEGURIDAD se enfrenta a
un INCREMENTO constante en el nimero, sofisticacion y

complejidad de los ciberataques.

[CL/02] Implementar seguridad

No se puede dejar de hacer uso de la tecnologia, pero se
debe IMPLEMENTAR SEGURIDAD, utilizar TECNOLOGIA
CERTIFICADA y abusar del SENTIDO COMUN.

[CL/03] Superficie de exposicion

La SUPERFICIE DE EXPOSICION es susceptible de
INCREMENTAR: redes sociales, teléfonos moviles, BYOD,
IoT... y hay que manejarla evitando ser un objetivo facil de

atacar (No ser un Objetivo Blando).

I - X111JORNADASCCNCERT

[CL/04] Tiempos de respuesta

La ciberseguridad pasa por MEDIR, conocer la superficie de
exposicién y reducir al minimo los TIEMPOS DE
RESPUESTA.

[CL/05] Mejora continua

Adoptar la MEJORA CONTINUA como reto a lograr, foto
dinamica a optimizar progresivamente EN BASE A
COMPROMISOS E HITOS adoptados por todos los actores

involucrados.

[CL/06] Buenas Practicas

Educar al usuario de la tecnologia en procedimientos y
BUENAS PRACTICAS reduce la superficie de exposicion,

coN-cert
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COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD
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