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Antes de entrar en materia...

Introduccion a la certificacion. ¢Qué se certifica?
Una duda recurrente.

E'Se

Esquema Nacional de

Seguridad

4l
<entro criptolégico nacional
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Introduccion a la certificacion. ¢Que se certifica?

T £ ,
2 ’ O = NO se certifica la organizacion.
. \é/ ‘& 9//\./ = Sl que se certifican sus Sistemas.
@ L2\ T/
@?/‘\"f“/ \ 4}7 DIFERENCIAS Y SIMILITUDES ENTRE
4.}4\\“\,"6‘& \NP74 < |
NS o7  JSISTEMA INFORMATICO
S ES ,
« 7 ISISTEMA DE INFORMACION
NP [ |
() S\ = ISISTEMA DE GESTION
4 \N —
3 &
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Introduccion a la certificacion. ¢Que se certifica?

Sistema de Informacion es un conjunto de elementos, habitualmente tecnologicos
pero pueden incluir personas, que interactuan para soportar los servicios, tratando
la informacion que éstos requieren.




I - XIIIJORNADASCCNCERT
Introduccion a la certificacion. ¢Qué se certifica?

Sistema de Informacidn es un conjunto de elementos, habitualmente tecnologicos pero
pueden incluir personas, que interactuan para soportar los servicios, tratando Ia
informacion que éstos requieren. [Acento en lo material]

l \Politica de Seguridad de la Informacion

Instrucciones
Operativas

Sistema de Gestion es el conjunto de instrumentos organizativos (Politicas, normas
internas, procedimientos) interrelacionados y orientados a mejorar la eficacia y la
eficiencia de lo gestionado (por ejemplo, la seguridad de un Sistema de Informacidn).
[Acento en lo formal]

<centro criptolégico nacional



I~ XIIIJORNADASCCNCERT
Introduccion a la certificacion. ¢Que se certifica?

Personas
+ Procesos

+ Tecnologia

Organizacion

4
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Introduccion a la certificacion. ¢Que se certifica?

Sistema de
tion

+

Personas
Procesos

Tecnologia

Organizacion

4
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Introduccion a la certificacion. ¢Que se certifica?

Ver Anexo Il ENS
[op.pl.2] Arquitectura de seguridad

SE REQUIERE SE CERTIFICA

Sistema de Informacion que soporta
los servicios y la informacion que
éstos tratan

Sistema de Gestion de la Seguridad

de la Informacion (SG-ENS)
Categorias y ALTA

4l
<entro criptolégico nacional
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Introduccion a la certificacion. ¢Qué se certifica?

Niveles de madurez de las medidas de seguridad

™

F Segun la

categoria
del sistema Definido MEDIA L3

QY
P/‘ ,} j E N S Gestionado y medible ALTA L4

. TN
= 1
Inexistente LO

CN - cm
4l
centro criptolégico nacional
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Conformidad

I - XIIIJORNADASCCNCERT
Introduccion a la certificacion. ¢Que se certifica?

.. LEGISLACION CONSOLIDADA
1) Incumplimiento, total

o parcial, de un requisito

de Ia norma (ArtICU IOS t+  Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica.
Anexo Il del RD 3/2010. J

Ministerio de la Presidencia
«BOE» num. 25, de 29 de enero de 2010
Referencia: BOE-A-2010-1330

ENS Gestionado y medible ALTA L4
Segun la
2) Falta de madurez de di?:ggrlsa Gefinido MEDIA L3)
un control respecto al
minimo establecido por G Mo 12

la categoria del sistema. " inicial L1

Inexistente LO ’

coN-cert
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Introduccion a la certificacion. ¢Qué se certifica?

Plano Formal: Los documentos

del Sistema de Gestion.
— ——

\ Plano Material: Los registros y el
\

=2 propio Sistema de Informacion.

—— T ‘v

J— - F

Siempre deben estar presentes ambos planos en cada medida de
seguridad...

CN - cm
4l
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Introduccion a la certificacion. ¢Que se certifica?

Sistema de Gestidon

Plano Formal: Los documentos

del Sistema de Gestion.
-..-’ Sistema de Informacion

~ Plano Material: Los registros y el
\, propio Sistema de Informacion.

— S

Siempre deben estar presentes ambos planos en cada medida de
seguridad...

4l
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1. Larenovacion de la certificacion
= Cuando iniciar el proceso de renovacion

= Modificacion del alcance
= Modificacion de la categoria del sistema

E'Se

Esquema Nacional de

Seguridad

4l
<entro criptolégico nacional
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Renovacidon de la certificacion
Inicio de certificaciones: primer trimestre 2017

En mayo de 2016 |a Entidad Nacional de
Acreditacion (ENAC) junto al CCN crean el Esqguema
de Acreditacion que permite la constitucion de
nuevas Entidades de Certificacion especializadas en
el Esquema Nacional de Seguridad (ENS), refrendado
por la Resolucion de 13 de octubre de 2016, de |a
Secretaria de Estado de Administraciones Publicas,
por la que se aprobd la Instruccion Técnica de
Seguridad (ITS) de Conformidad con el Esquema

Nacional de Seguridach _ cerr E C

centro criptolégico nacional Entidad Nacional de Acreditacion

Inicio de renovaciones: primer trimestre 2019 coy-cert

centro criptolégico nacional
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1. Larenovacion de la certificacion

= Modificacion del alcance
= Modificacion de la categoria del sistema

—%
Esquema Nacional de

Seguridad

4
<entro criptolégico nacional
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Renovacion de la certificacion

CERTIFICACION DE
CONFORMIDAD CON EL
Sistema de Informacion Tributario propiedad de GTT (SIT-gtt) _erIS L’)
en modalidad Software como Servicio (SaaS) e instalacién en el cliente (on-premise) T
necesario para la adecuada prestacién de servicios a clientes relacionados con: AUDERTIS Gatogoria ALTA
- Gestién Tributaria

- Recaudacidén

- Inspeccion CERTIFICADO DE CONFORMIDAD CON EL
= Gestion del Territorio ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemasz de informacion rezefiados, todos ellos de categoria ALTA, y loz

~
Z a n o S servicios que e relacionan, de Iz organizacion privada

GESTION TRIBUTARIA TERRITORIAL, S.A.
con NIF: AB1957367
domiciliada en Avenida MIRIAM BLASCO 1 de ALICANTE

Numero de certificado: CERT-ENS-17001

Fecha de certificacion de conformidad inicial: 16 de marzo de 2017

Fecha de renovacion de la certificacion de conformidad: 16 de marzo de 2019

han sido suditados y encontrados conforme 3 las exigencias del Real Decreto 3/2010, de 8§ de enero, por
el que ze regula el Ezquema Nacional de Seguridad en el ambito de Ia Administracion Electronics, segin
ze indica en el correspondiente Informe de Auditoria de fecha 10 de marzo de 2019 para:

Emitido en Madrid, el 16 de marzo de 2017

Sistema de Informacion Tributario propiedad de GTT (SIT-gtt)
en modalidad Software como Servicio (SaaS) e instalacidn en el cliente (on-premise)
io para Ia ad pr 3on de servicios a clientes relacionados con:
Gestion Tributaria
- Recaudacion

Sistema de Informacion Tributario propiedad de GTT (SIT-gtt) S i & veriies
en modalidad Software como Servicio (SaaS) e instalacidn en el cliente (on-premise)
necesario para la adecuada prestacidn de servicios a clientes relacionados con:
- Gestidn Tributaria
- Recaudacidn
- Inspeccidn
- Gestidn del Territorio

Numero de certificado: CERT-ENS-19022
Fechs de certificacion de conformidad inicial: 22/03/2019
Fecha de renovacion de | certificacion de conformidad: 22/03/2021
Emitido en Madrid, el 22 de marzo ce 2019

CERTIFICACION

N*1527C PRazes
. . AUDERTIS AUDIT SERVICES, SL Jozé Luiz Colom Planaz
Numero de certificado: CERT-ENS-19022 ez un3 entidad acreditada por ENAC Director Técnico

Fecha de certificacion de conformidad inicial: 22/03/2019
Fecha de renovacion de la certificacion de conformidad: 22/03/2021
Emitido en Madrid, el 22 de marzo de 2019

AUDERTIS AUDIT SERVICES, SL www audertises
Pe de la Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPANA

coN-cert

centro criptolégico nacional
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Renovacidn de la certificacion Margen de seguridad

RECOMENDACION:

. No esperar al ultimo momento
para renovar la certificacion.

1 Se recomienda iniciar el proceso
al menos 2 meses antes para no
sufrir sobresaltos.

4l
<entro criptolégico nacional
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1. Larenovacion de la certificacion
= Cuando iniciar el proceso de renovacion

= Modificacion de la categoria del sistema

—%
Esquema Nacional de

Seguridad

4
<entro criptolégico nacional
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Renovacion de la certificacion Modificacién de alcance

Puede aprovecharse la renovacion para revisar el

alcance de la certificacion, por varios motivos:

J (1)Correctivo: Por no haberse definido con la
suficiente precision o nivel de detalle en Ia
certificacion inicial.

J (2)Evolutivo: Por haber variado |las
circunstancias y desear un alcance distinto,
ampliarlo o reducirlo.

Es algo que puede hacerse en cualquier momento, aunque entonces lo mas probable es que
requiera una auditoria extraordinaria.

<centro criptolégico nacional
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Renovacion de la certificacion

B = CICIN

Guia de Seguridad CCN-STIC
CCN-CERT IC-01/19

ENS: Criterios adicionales de Auditoria y Certificacion

Junio 2019

Correccion de alcance

45, En relacion con lo anterior, las Entidades de Certificacion deben identificar y
publicar con precision y el mayor nivel posible de detalle en cada Certificacion de
Conformidad que expidan, el alcance de la misma respecto a los sistemas de
informacion que comprenda, haciendo constar claramente los servicios soportados.

46. Cuando el alcance de la Certificacion de Conformidad con el ENS comprenda
sistemas de informacién utilizados para la prestacion de servicios comercializados
bajo signos distintivos (marcas y nombres comerciales), la denominacion de tales
signos debera figurar, explicitamente, en la Certificacion de Conformidad.

CN - cm
4l
centro criptolégico nacional



Renovacion de la certificacion

Tel: +34 314 364 150
Fax: +34 914 364 191/92
wwnw_bdo_es

rafael Calvo, 18
28010 Madrid
Espana

IBDO

CERTIFICACIOMN DE
CONFORMIDAD COM EL

CERTIFICADO DE CONFORMIDAD
CON EL ESQUEMA NACIONAL DE SEGURIDAD

BDO certifica que los sistemas de informacion y los servicios resefiados, de

Google Ireland Limited
IE 6383047V
Gordon House, Barrow Street
Dublin 4, Ireland

todos ellos de categoria ALTA han sido auditados v encontrados conforme con las exigencias del
Real Decreto 3/2010, de 8 de enero, por £l que se regula el Esquema Macional de Seguridad en el
ambito de la Administracion electrdnica, segin se indica en nuestro correspondiente Informe de
Auditoria del Esquema Hacional de Seguridad de 16 de octubre de 2017 para el servicio estandar
presta de:

GOOGLE G SUITE SERVICES

Himero de certificado: B0O039
Fecha de certificacidn de conformidad inicial: 16 de octubre de 2017
Fecha de renovacion limite de la certificacion de conformidad: 16 de octubre de 2019

BDA Auditores, S.L.P.

Madrid, a 16 de octubre de 2017

I~ XIIIJORNADASCCNCERT
Correccion de alcance

(1) Nivel de detalle

GOOGLE G SUITE SERVICES

45. El mayor nivel posible
de detalle, haciendo
constar claramente los
servicios soportados.

Si

6. Figurar marcas vy
nombres comerciales si
son relevantes.

coN-cert

centro criptolégico nacional



Renovacion de la certificacion
IBDO LR, EEER

CERTIFICADD DE COMFORMIDALD
CON EL ESQUEMA NACIONAL DE SEGURIDAD

B certifica que los sistemas de informacion resefiados, todos ellos de categoria ALTA, y los servicios
que s& relacionan de:

Google, LLC
1600 Amphitheatre Plosy,
Mountain View, CA 94043

han sido auditados y encontrados conforme con las exigencias del Real Decreto 3/2010, de 8 de enero,
por el gue s= regula el Esquema MHacional de Seguridad en el dmbite de la Administracidn electrnmca segln
se indica en nuestro mrre-sp-nnmente Informe de Auditoria del Esguema Macional de Seguridad de 14 de
octubre de Z0M9 para

Google G Suite Services que incluye los siguientes servicios:

= Calendar &  Hangouts Chat
* Classroom *  Hargouts Mest
#  Cloud Search & lamboard
+  Cloud dentity {inchuding Admin Console) *  Keep
*  Conkacts *  Maohile Device Management
*  Daocs = Bikes [Newy/ Classich
&  Dirres *  Sheets

Farms & Slides

Goagle+ « Talk

Gmail *  Tasks

Groups = Yaault

Hanga W

Himere de certificado: BOD6&3
Fecha de certificacion de conformidad: 16 de octubre de 2019
Fecha de renovacion Emite de la certificacion de conformidad: 16 de octubre de 2021

Dol\fudlbures S.LP.
\ié“

Enric Domenech

Sacio E C

Madrid, a 1& de Octubre de 2019 CERTIFICAGCIGON
MW 1841E-PRA1T

I #XI1IIJORNADASCCNCERT

Correccion de alcance

(1) Nivel de detalle

Google G Suite Services que incluye los
siguientes servicios:

e (Calendar
* (Classroom
* Cloudsearch

SI

 Hangouts Chat
* Hangouts Meet

45. El mayor nivel posible de
detalle, haciendo constar
claramente los servicios
soportados.

46. Figurar marcas y nombres
comerciales si son relevantes.

coN-cert

criptolégico



Renovacion de la certificacion

ICT Services

LEEI- SECURITY I Rating Agency

Ne Certificado: ESO0TI00141386643

CERTIFICADO DE CONFORMIDAD CON EL ESQUEMA
MNACIONAL DE SEGURIDAD

LEET Security certifica gue los sistemas de informacian
resafiados, todos ellos de categoria ALTA, v los
serIcios gue se relacionan, de

International Business Machines, 5.A.
(alle de Santa Hortensia 26 - 28
280027 Madrid

CERTIFICACION DE
CONFORMIDAD CON EL

han sido auditados v encontrados conforme a las
axigencias del Real Decreto 32010, de 5 de enern,
por el que se regula el Esquema Macional de
Seguridad en el ambito de la Administracion
electronica, seglun se indica en el correspondiente
informe de Auditoria, de 29 de julio de 2019,
referente a:

RO 3/2000

los Sistemas de Informadan y servicios bajo la referencia de
I6M Public Cloud, consistentes en: Compute, Storage, Network, VIMWare Solutions,
Security e IMS (Infraestructure Managemeant System)

Fecha de certificacidn de conformidad inicial: 12 de agosto de 2019,

Fecha de renovacidn de la certificacién de conformidad: 12 de agosto de 2021

En Madrid, & 12 de agosto de 2019

ICT S& . ) -
Rating AQENCY Antonio Ramas Garcia
LEET Sacurity, 5L e aRE1na262 Director Técnico
O/ Lépes da Hoyos, 125 LE L e
ZB00Z Madric

infoBlestweourity.c

orm

I #XI1IIJORNADASCCNCERT

Correccion de alcance

(1) Nivel de detalle

Los Sistemas de Informacion y servicios bajo la
referencia de IBM Public Cloud, consistentes
en: Compute, Storage, Network, VMWare
Solutions, Security e IMS (Infraestructure
Management System).

45. El mayor nivel posible de
detalle, haciendo constar
claramente los servicios
soportados.

S| k 46. Figurar marcas y nombres

comerciales si son relevantes.

coN-cert

<entro criptolégico nacional
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Renovacion de la certificacion

CERTIFICACIOM DE
CONFORMIDAD COM EL
Seguridad
Catngoela

AUDERTIS

CERTIFICADO DE CONFORMIDAD COMN EL
ESQUEMA NACIOMNAL DE SEGURIDAD

BAUDERTIS certifica que los sistemnas de informacion resefiados, todos ellos de categoria ALTA, y los

servicios que se relacionan, de |s entidad privada

MEDIAPRO CLOUD, 5L
con NIF: BE6T79864
domiciliada en Edificio IMAGINA Centro Audiovisual
By Dingonal 177, Planta 12; 08018 Barcelona

han sido auditados y encontrados conforme a las exigencias del Beal Decreto 320010, de B de enero, por
el gque se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electrdnica, segiin
s indica &n &l correspondients Informe de Auditoriz de fecha 29 de noviernbre de 2018, para:

“sistemna de Informacidn propiedad de mMediapro Cloud, que soporta los servicios de Gestion
de la Infraestructura Cloud: Cloud Paas, Clowd 1aas, Cloud %3as, Cloud Almacenaje,
administracién y servicios de Proceso de Datos: Hosting, Housing/Colocacidn, Proyecto y
soporte de Aplicadiones, Servicios Genéricos de CPD, desde el Centro de Procesos de Datos de
Barcelona para todos sus clientes, conforme al RD 3/2010 y la declaracidn de aplicabilidad
vigente .

Nimero de certificado: CERT-ENS-18015
Fecha de certificacion de conformidad inicial: 11122018
Fecha de renovacion de |a cartificacion de conformidad: 11,/12,/2020
Emiitido &n Madrid, el 11 de diciembre de 2018

CERTIFICACION
H*1s2rC-FRaze

AUDERTIS AUDIT SERVICES, 5L Joze Luis Colom Planas
es una entidad acreditada por ENAC Director Tecnico

AUDERTIS AUDIT SERVICES, 5L www audertic.es
P2 de la Castellana, 55 — Planta 28 — Edificio Torre Europa - 25045 MADRID - ESPARA

Correccion de alcance
(1) Nivel de detalle

Sistema de Informacion propiedad de Mediapro Cloud,
que soporta los servicios de Gestion de la
Infraestructura Cloud: Cloud PaaS, Cloud laaS, Cloud
SaaS, Cloud Almacenaje, Administracion y servicios de
Proceso de Datos: Hosting, Housing/Colocacion,
Proyecto v Soporte de Aplicaciones, Servicios

Genéricos de CPD, desde el Centro de Proceso de

Datos de Barcelona para todos sus clientes, conforme
al RD 3/2010 vy la declaracién de aplicabilidad vigente .

SI Si

45. El mayor nivel posible de  46. Figurar marcas y nombres
detalle, haciendo constar comerciales si son relevantes.
claramente los servicios

soportados. coN-cert
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Renovacion de la certificacion Correccién de alcance

Amazon Amazon Web aws.amazon.com 19/03/2018 ALTA
Services, INC. Detalle &

Amazon Web Services

ASAC ASAC www.asac.as
Comunicaciones,
SlE:

14/07/2017 ALTA
Detalle «»

Sistema de Informacion
propiedad de ASAC
Comunicaciones, para sus
Servicios de Centro de

ALCANCE

Proceso de Datos
(Datacenter), Servicios
Cloud en modalidad laas,
SaaS y Daas, y los
Servicios de instalacion,

operacion, asistencia
técnica Yy soporte a
infraestructuras de
Tecnolcogias de Ia
Informacion Yy las

Comunicaciones —TIC-

cov-cert

<entro criptolégico nacional
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Renovacidon de la certificacion Correccion de alcance
Guia CCN-CERT IC-01/19
RECOMENDACION:

J Redactar el nuevo ALCANCE con el
mayor nivel posible de detalle,
haciendo constar claramente los
servicios soportados.

. Hacer figurar en él marcas y nombres
comerciales, si son relevantes.

. Es posible hacer constar ubicaciones
desde donde se prestan los servicios.
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Cambio
EVOLUTIVO

del alcance

CN - cm
4l
centro criptolégico nacional



Renovacion de la certificacion

CERTIFICACION DE
CONFORMIDAD CON EL

eNSe,
AUDERTIS atngeris MEDIA

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que o sistemas de informacién resefiades, todes ellos de categoria MEDIA, y loz
servicioz que se relacionan, de |3 entidad privaca

EVERIS, S.LU.
con NIF: BS2387770
domiciliads en Avenida de Manoteraz, n® 52; 28050 MADRID

han sido auditades y encontrados conforme 3 las exigencias del Real Decreto 3/2010, de § de enero, por
el que ze regula el Esquema Nacional de Seguridad en el smbito e I Administracion Electronica, segin
se indica en el correspondiente Informe de Auditoria e fecha 17 de julio de 2018 para:

“sistema de informacion propiedad de EVERIS que soporta los servicios de monitorizacion y

operacién del Centro de Servicios Gesti (icenter) al Ministerio de Asuntos Exteriores y,
Cooperacion (MAEC)".

Nimero de certificado: CERT-ENS-18012
Fecha ificacio inicial:
Fecha de ion de | i

Emitido en Madrid, el seiz de zeptiembre de 2018

CERTIFICACION

NY152/C-PR228B
AUDERTIS AUDIT SERVICES, SL Jozé Luiz Colom Planaz
€3 una entidad acreditaca por ENAC Director Tecnico

AUDERTIS AUDIT SERVICES, SL  www audertises
P de Ia Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPANA

I #XI1IIJORNADASCCNCERT

CERTIFICACION DE
COMNFORMIDALD COMN EL

AUDERTIS

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefiados, todos ellos de categoria MEDIA, y los
servicios gue s& relacionan, de ls organizacion privada

EWVERIS SPAIN, 5L
«con MIF: ESBE2387770
domicdilisds en Av. Fuente de s Mors, 1

{Ed. Mowus Building)
28050 MADRID

han sido suditados y encontrados conforme 3 las exigencias del Real Decreto 3/2010, de B de enero, por
el que se regula el Esquema Nacional de Seguridad en el 3mbito de |3 Administracion Electronica, segin
seindica en el correspondients Informe de Auditoriz de fecha 18 de junic de 2018 para:

“sistema de Informacdon gue soporta los servicios de Infraestructuras [Operacion y
Maonitorizacion) proporcionados por EVERIS SPAIN, 5.L., de acuerdo a la Declaracidn de
Aplicabilidad vigenta™.

Nimerc de certificado: CERT-ENS-19036
Fechs de certificacion de conformidad inicizl: 04/07/2019
Fecha de renovacion de |a certificacion de conformidad: 0407 /2021
Emitido en Madrid, el 4 de julio de 2019

Han sido = los sigui entos:
- Ed. Movus Building: Aw. Fuente de la Mora, 1 de 25050 MADRID.
® Ronda de Toledo. 19 de 13005 CIUDAD REAL
= Ay Disgonal, 505 —4* planta de 05025 BARCELOMA

CERTIFICACION

MH*1s2sC-FPR3IZE
AUDERTIS AUDIT SERVICES, 5L Josz Luis Colom Planas
ez unz entidad acreditada por ENAC Director Tecnioo

AUDERTIS AUDIT SERVICES, SL  www audertiz.es
P2 de la Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPARA

Modificacion del alcance - ampliacidn

coN-cert

<entro criptolégico nacional
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Renovacion de la certificacion Modificacion del alcance - ampliacion

Sistema de informacién propiedad de EVERIS que
soporta los servicios de monitorizacion vy
operacion del Centro de Servicios Gestionados
(iCenter) al Ministerio de Asuntos Exteriores vy
Cooperacion (MAEQ)

Sistema de Informacion que soporta los servicios
de Infraestructuras (Operacion y Monitorizacion)
proporcionados por EVERIS SPAIN, S.L., de
W acuerdo a la Declaraciéon de Aplicabilidad vigente.

=
centro criptolégico nacional
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Cambio
ESTRATEGICO

del alcance

(Organismos con estructura organica)
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Renovacion de la certificacion Segregacion en certificados

Gobierno de Navarra - Dpto. de Desarrollo Rural, Medio Ambiente www.navarra.es 02/06/2017 MEDIA
y Administracion Local Detalle v
Gobierno del Principado de Asturias - Direccion General de www.asturias.es 27/02/2019 MEDIA
Tecnologias de la Informacién y las Comunicaciones Detalle v

Junta de Andalucia - Consejeria de Hacienda, Industria y Energia www.juntadeandalucia.es 31/05/2019 MEDIA
(CHIE) Detalle

Junta de Andalucia - Consejeria de Hacienda, Industria y Energia www juntadeandalucia.es 31/05/2019 MEDIA
(CHIE) Detalle s

Junta de Andalucia - Consejeria de Hacienda, Industria y Energia www juntadeandalucia.es 31/05/2019 MEDIA
(CHIE) Detalle s

Los sistemas de informaciéon gestionados por la
Direccién General de Transformacion Digital de la
Consejeria de Hacienda, Industria y Energia, que
dan soporte a la Junta de Andalucia en lo que se
refiere a Administracion electrénica, incluyendo el
registro electrénico Unico, la ventanilla electrénica,
la firma electrénica, el sellado de tiempo y el
sistema de notificaciones telematicas.

Certificado de Conformidad (950 KB)

J. CC. Castilla-La Mancha - Cons. Agricultura, Medio Ambiente y www.jccm.es 27/04/2019 MEDIA
Desarrollo Rural - Organismo Pagador de Castilla-La Mancha Detalle v

coN-cert

<entro criptolégico nacional



Renovacion de la certificacion

CERTIFICACION DE
CONFORMIDAD CON EL

L5

Seprum:

AUDERTIS -

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS cersifica que lo= =i de mfo 5 A todos ello: de categoria MEDIA, y loz
servicios que s relacionan, de 13 organizacion plblics

CONSEJERIA DE HACIENDA, INDUSTRIA Y ENERGIA (CHIE) DE LA JUNTA DE ANDALUCIA
con NIF: S4111001F
domicilada en C/ Juan Antonio de Vizarron (Eddfico Torretriana) - 41092 SEVILLA (£3paiia)

han sido suditados y encontrados conforme 3 las exigencias del Resl Decreto 3/2010, de § de enero, por
el que e repets el Ezquema Nacionsl de Seguridad en ol 3mbito de I3 Administracion Blectronica, segin
seindica en el correspondiente Informe de Auditoria de fecha 29 de 3bri de 2019 pars:

“Los si de inf ion gestionodos por la Direccion General de Tronsformacion Digital
de la Consejeria de Haciendo, Industria y Energia, que dan soporte @ lo Junta de Andaiucia en
lo que se refiere a:

. dmini: ion electrdnica, incluyendo el regis fectro Gnico, ka ventonilio
fectrénico, la firma electronico, el sellodo de tiempo y el sistema de notificociones
telematicas;

Confi alos isitos di idad blecidos en el Real 3/2010, de do con

Ia declaracidn de oplicabilidad vigente”.
Nimero de certificado: CERT-ENS-19034
Fecha de certificacion de conformidad iniciat 31/05/2019
Fechs de renovacion de fa certificacion de conformidad: 31/05/2021
Emitido en Madrid, el 31 de mayo de 2015

E

CERTIFICACION

N*152)C-PRaI28B
AUDERTIS AUDIT SERWICES, SL Joze Luis Colom Planas
€1 una entidad acreditada por ENAC Director Tecnico

AUDERTIS AUDIT SERVICES, SL  www audertises
P2 de la Castellana, 95 - Planta 29 - Edificio Torre Europa - 28046 MADRID - ESPANA

I~ XIIIJORNADASCCNCERT
Segregacion en certificados

CERTIFICACION DE
CONFORMIDAD CON EL

ensg,

AUDERTIS awgecs MEDIA

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certfics que los si de nf 0 A todos ello: de categoria MEDIA, y loz
servicio: que e relaconan, de 3 organizacion piblica

CONSEIERIA DE MACIENDA, INDUSTRIA Y ENERGIA (CHIE) DE LA JUNTA DE ANDALUCEA
con NIF: 541110017
domicilisda en C/ Juan Antonio de Vizarrén (Edificio Toeretriana) - 41092 SEVILLA (Espaia)

han sido auditados y encontrados conforme 3 |as exigencias del Real Decreto 3/2010, de § de enero, por
el que ze regula el Ezquems Naconal de Seguridad en e 3mbito de la Administracion Electronica, seglm

seindicaenel Informe de Auditons de fecha 29 de 3bril de 2019 parx:
“Los si de infc ion gestionados por lo Direccion General de Transformacion Digital
de la Consejerio de Hoci ia y Energia, que dan soporte a lo Junta de Andalucia en
fo que se refiere a:

*  Gestion de lo funcion piblica;
Confe a los requisitos de segurk lecidos en el Real 3/2010, de do con
la declaradion de oplicabilidad vigente®.

Nimero de centificado: CERT-ENS-19033
Fecha de centificacion de conformidad iniciat 31/05/2019
Fechs de renovacion de I3 certificacion de conformidad: 31/05/2021
Emitido en Madeic, ol 31 de mayo de 2019

CERTIFICACION 553

N*t1S82)C. PRI —
AUDERTIS AUDIT SERWVICES, SL Joze Luiz Colom Planas
€3 una entidad acreditada por ENAC Director Técnico

AUDERTIS AUDIT SERVICES, SL  yoww audermic s
P2 de la Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPANA

CERTIFICACION DE
CONFORMIDAD CON EL

eNSeg,

Sorprasut

AUDERTIS

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS cenifica que los ce nfe ior todos elo: de categoria MEDIA, y los
servicios que se relacionan, de |3 organizacion publiica

CONSEIERIA DE HACIENDA, INDUSTRIA Y ENERGIA (CHIE) DE LA JUNTA DE ANDALUCIA
con NIF: 541110017
domiciliada en C/ Juan Antonio de Vizarrén (Edificie Torretrians) - 41092 SEVILLA (Espadia)

han sido auditados y encontrados conforme 3 |32 exigencias del Real Decreto 3/2010, de & de enero, per
el que e regula el Esquema Nacional de Seguridad en el aimbito de la Administracion Blectronica, segin
seindicaenel 500 Informe ce A ia de fecha 25 de abeil e 2019 para:

“Los si: de inf ion gestionados por la Direccios al de 3 ion Digital

de la Consejeria de Haciendo, Industria y Energia, que dan soporte a la Junta de Andaluca en
lo que se refiere a:

presup rio, ble y tesorero;
2 ¥in tribatoria y de ing i
. idn de o 6n administrativo;
asi como otros componentes auxiliares paro el funci i de Jas e principal
confi alos isitos de seguri blecidos en el Real 3/2010, de acuerdo con
Ia declaracidn de apficabibdod vigente”.

Niumero de centicaco: CERT-ENS-19032
Fecha de certificacion de conformidad iniciak: 31/05/2019
Fecha de renovacion de I certificacion de conformidad: 31/05/2021
Emitido en Macrid, ef 31 de mayo de 2019

E\°C

CERTIFICACION

N*132/C.PR22D
AUDERTIS AUDIT SERVICES, 5L José Luiz Colom Planas
€12 una entidad acreditada por ENAC Director Técnics

AUDERTIS AUDIT SERVICES, SU wwwaudemices
P1 de la Castellana, 95 - Planta 29 - Eificio Torre Europa - 28046 MADRID - ESPANA

coN-cert

<entro criptolégico nacional
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Renovacion de la certificacion

JUNTA DE ANDALUCIA CONSEJERIA DE HACIENDA, INDUSTRIA Y ENERGIA

Secretaria General Técnica

INFORME RELATIVO AL PROYECTO DE DECRETO POR EL QUE SE REGULA LA ESTRUCTURA
ORGANICA DE LA CONSEJERIA DE HACIENDA, INDUSTRIAY ENERGIA.

En relacién con el citado proyecto de decreto, de acuerdo con lo dispuesto en el articulo 45.2 de
la Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad Auténoma de Andalucia, esta Secretaria

General Técnica emite el siguiente informe:

1. OBJETO.

El proyecto de decreto que se informa tiene como objeto establecer la estructura organica de la
Consejeria de Hacienda, Industria y Energia asi como concretar sus competencias, de acuerdo con el
Decreto del Presidente 2/2019, de 21 de enero, de la Vicepresidencia y sobre reestructuracion de
Consejerias. En concreto, conforme al articulo 6 del citado Decreto, corresponden a la Consejeria de
Hacienda, Industria y Energia las comgtencias que anteriormente tenia atribuidas la Consejeria de
Economia, Hacienda y Administracion Publica, excepto las asignadas a la Consejeria de la Presidencia,

Administracion Publica e Interior y a la Consejeria de Turismo, Regeneracion, Justicia y Administracion

Local en materia de Administracion Piblica y las atribuidas a la Consejeria de Economia, Conocimiento,
Empresas y Universidad.

Segregacion en certificados

ANTES:

CHAP: Consejeria de Hacienda
y Administracion Publica.

DESPUES:

CHIE: Consejeria de Hacienda,
Industria y Energia.

coN-cert

centro criptolégico nacional



Renovacion de la certificacion

CERTIFICACION DE
CONFORMIDAD CON EL

AU)DERTIS

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS cerifica que loz i de ~fo = A todos ello: de categoria MEDIA, y loz
servicios que s relacionan, de 13 organizacion plblics

CONSEJERIA DE HACIENDA, INDUSTRIA Y ENERGIA (CHIE) DE LA JUNTA DE ANDALUCIA
con NIF: S4111001F
domiciSada en C/ Juan Antonio de Vizarrdn (Eddficio Torretriana) - 41092 SEVILLA (£spaiie)

han sido suditados y encontrados conforme 3 las exigencias del Resl Decreto 3/2010, de § de enero, por
el gue e regets el Esquems Naconsl de Seguridad en o 3mbitogmis Administracion Blectronica. segun
seindica en el correspondiente Info 3brd de 2019 para:

“Los sistemas de informacion g ol gagransformacion Digital
de lo Consejeria de Hociendo, o Junta de Andaiucia en
lo que se refiere a:
*  Administrocion electrd nico Gnico, ka ventanilio
electronico, la firma el istema de notificociones
o
Conforme a los requisitos de segu 010, de acwerdo con
Ia declaracidn de oplicabilidad vigente”.

Nimero de certificado: CERT-ENS-19034
Fecha de certificacion de conformidad iniciat 31/05/2019
Fechs de renovacion de fa certificacion de conformidad: 31/05/2021

Emitido en Madrid, el 31 de mayo de 2015

E

CERTIFICACION

N*152)C-PRaI28B
AUDERTIS AUDIT SERWICES, SL Joze Luis Colom Planas
€1 una entidad acreditada por ENAC Director Tecnico

AUDERTIS AUDIT SERVICES, SL  www audertises
P2 de la Castellana, 95 - Planta 29 - Edificio Torre Europa - 28046 MADRID - ESPANA

I~ XIIIJORNADASCCNCERT
Segregacion en certificados

CERTIFICACION DE
CONFORMIDAD CONEL

AUDERTIS awgecs MEDIA

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certfics que los =i de inf o A todos ello: de categoria MEDIA, y loz
1ervicio: que ¢ relaconan, de |3 organizacién pibica
CONSEIERIA DE HACIENDA, INDUSTRIA ¥ ENERGIA (CHIE) DE LA JUNTA DE ANDALUCEA

con NIF: 541110017
domicilisda en C/ Juan Antonio de Vizarrén (Edificio Toeretriana) - 41092 SEVILLA (Espaia)

han sido auditados y encontrados conforme 3 |as exigencias del Real Decreto 3/2010, de § de enero, por
el que ze regula el Esquema N de Segurid SEbto de '3 spistracion Electronica, seglm
se indica en el corresponciente |

Nimero de centificado: CERT-ENS-19033
Fecha de centificacion de conformidad iniciat 31/05/2019
Fechs de renovacion de I3 certificacion de conformidad: 31/05/2021
Emitido en Madsic, el 31 de mayo de 2019

CERTIFICACION 53

N*t1S82)C. PRI —
AUDERTIS AUDIT SERWVICES, SL Joze Luiz Colom Planas
€3 una entidad acreditada por ENAC Director Técnico

AUDERTIS AUDIT SERVICES, SL  yoww audermic s
P2 de la Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPANA

CERTIFICACION DE
CONFORMIDAD CON EL

enSe,

Sorprasut

AUDERTIS

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS cenifica que los ce nfe io todos elo: de categoria MEDIA, y los

servicios que se relacionan, de I3 organizacion publica

CONSEIERIA DE HACIENDA, INDUSTRIA Y ENERGIA (CHIE) DE LA JUNTA DE ANDALUCIA
con NIF: 541110017
domiciliada en C/ Juan Antonio de Vizarrén (Edificie Torretrians) - 41092 SEVILLA (Espadia)

han sido auditados y encontrados conforme 3 |32 exigencias del Real Decreto 3/2010, de & de enero, per
el que e regula el Esquema Nacional de Se; Administracion Bectronica, segin

Nimero de certficado: CERT-ENS-19032
Fecha de certificacion de conformidad iniciak: 31/05/2019
Fecha de renovacion de |3 certificacion de conformidad: 31/05/2021
Emitido en Macrid, ef 31 de mayo de 2019

CERTIFICACION e =

e —
N*132/C.PR22D
AUDERTIS AUDIT SERVICES, 5L Jozé Luiz Colom Planas
€12 una entidad acreditada por ENAC Director Técnics

AUDERTIS AUDIT SERVICES, SU wwwaudemices
P2 de la Castellana, 95 - Planta 29 - Edificio Torre Europa - 28046 MADRID - ESPANA

coN-cert

<entro criptolégico nacional
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Renovacion de la certificacion Segregacion en certificados

RECOMENDACION:

. Estudiar la renovacidon para segregar el
alcance en certificados, con al menos
dos ventajas:
= No mezclar ‘churras’ con ‘merinas’.

" En organismos publicos, con posibles
cambios en l|a estructura organica
tras unos comicios, preserva parte
de las certificaciones.

CN - cm
4l
centro criptolégico nacional
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1. Larenovacion de la certificacion
= Cuando iniciar el proceso de renovacion

= Modificacion del alcance

—%
Esquema Nacional de

Seguridad

4
<entro criptolégico nacional
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Renovacion de la certificacion ~ Aumento de categoria del Sistema

Sector Publico:

] El Sector Publico es el responsable ultimo de los servicios prestados a la
ciudadania, aunque estén externalizados.

J Por ello han nombrado Responsables del Servicio y de la Informacidn.

J Dichos responsables valoran los servicios y la informacion,
categorizando el sistema el Responsable del Sistema a partir de dichas
valoraciones.

Sector Privado:
J El Sector Privado se atiene a la valoracidon del Sector Publico.
J No es necesario nombrar responsables del Servicio y de la Informacion.
[ No es necesario valorar servicios ni informacion.
] Se adscribe a determinada categoria del sistema.
J El Sector Publico le transfiere la categoria necesaria como requisito en
los Pliegos de Contratacion.

<centro criptolégico nacional
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Renovacion de la certificacion ~ Aumento de categoria del Sistema

J Segln nuestra experiencia, es el Sector
Privado el que normalmente solicita
incremento de categoria por diferentes
razones.

. Puede solicitarse en cualquier momento
pero, si no coincide con la renovacion de
la certificacion, se requiere una auditoria
extraordinaria.

<centro criptolégico nacional
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Renovacidn de la certificacion Aumento de categoria del Sistema

J La extensidon de la auditoria extraordinaria es menor si la organizacién ha
sido certificada hace poco. (periodo de tiempo razonable definido por la
entidad de certificacion).

Marco operacional % OO, y
Planificacion \T
categoria Analisis de riesgos 1
categoria Arquitectura de seguridad 4 L -
categoria Adquisicion de nuevos componentes
D a. Dimensionamiento/Gestion de capacidades
categoria a. Aa. pl. Componentes certificados '
Control de acceso ;

AT |dentificacion ‘
ICAT Requisitos de acceso —
ICAT Segregacion de funciones y tareas =
ICAT Proceso de gestion de derechos de acceso )

ICAT Mecanismo de autenticacion
ICAT Acceso local (local logon)
ICAT Acceso remoto (remote login)




I~ XIIIJORNADASCCNCERT
Renovacion de la certificacion Aumento de categoria del Sistema

RECOMENDACION:

1 Si es posible, conviene hacer coincidir el
incremento de categoria con la
renovacion de la certificacion.

1 Si no lo es, es preferible hacerlo cuando
no haya transcurrido demasiado tiempo
desde la obtencion de la certificacion
para la categoria inferior.

CN - cm
4l
centro criptolégico nacional
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2. Notificacion de cambios

= Esquema: Entidad de Certificacion a Cliente
= Sistema: Cliente a Entidad de Certificacion

E'Se

Esquema Nacional de

Seguridad
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Notificacidon de cambios en el Sistema [.

7.10 Cambios que afectan a la certificacion Entidad de Certificacion = Clientes

Norma ISO 17065:2012

7.10.1 Cuando el esquema de certificacion introduce requisitos nuevos o revisados que afectan al cliente, el
organismo de certificacion debe asegurarse de que estos cambios se comunican a todos los clientes. El organismo de
certificacion debe verificar la implementacion de los cambios por parte de sus clientes y debe emprender las acciones

requeridas por el esquema.

ISO/IEC 17065:2012 Clientes & Entidad de Certificacidon

7.10.2 El organismo de certificacion debe considerar otros cambios que afectan a la certificacion. incluyendo los
cambios niciados por el cliente. y debe decidir sobre la accion adecuada.

<centro criptolégico nacional
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2. Notificacion de cambios

Sistema:; Cliente a Entidad de Certificacion

—%
Esquema Nacional de

Seguridad

4
<entro criptolégico nacional
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Notificacion de cambios en el Esqguema

AUDERTIS - Colom Planas, Jose Luis <jl.colom@audertis.es> 420~ 30/12/2018
CAMBIOS NORMATIVOS Y ACONTECIMIENTOS RELACIONADOS CON EL ENS EN 2018 I~
Buenas tardes, =

Como concrecién del compromiso de AUDERTIS, en calidad de entidad de certificacién de la conformidad con el ENS acreditada por ENAC, respecto a mantenerles informados/as de aquellos cambios normativos més relevantes que puedan afectar a la certificacion, les informamos
que, desde nuestra Ultima notificacion realizada a clientes el 21/04/2018, se han producido las siguientes circunstancias:

1) CAMBIOS NORMATIVOS: cambios normativos recientes relevantes para el ENS:
a) 18/04/2018. CORRIGENDUM 8088/18, de 19 de abril, sobre correccién de errores en diferentes traducciones del RGPD.
b) 25/05/2018. Pasa a ser de aplicacién en todos los Estados miembros de la UE el Reglamento (UE) 2016/679 (RGPD), que entrd en vigor el 25 de mayo de 2016.
c) 06/12/2018. Entra en vigor la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD). En base a la disposicién derogatoria tinica de dicha ley orgédnica quedan derogados, entre otros, la LO 15/1999
(LOPOD) y el RD 1720/2007 (RLOPD).

2) CoCENS: El pasado 14 de septiembre de 2018 se celebré, en la sede del Centro Criptolégico Nacional, la primera reunién constituyente del Consejo de Certificacién del ENS, CoCENS. Fuimos convocados por el jefe de Ciberseguridad del CCN, en calidad de presidente. El
encuentro contd con personal del Centro, el asesor del CCN-CERT, Sr. Carlos Galan, y con representantes del Ministerio de Politica Territorial y Funcién Publica, de la Agencia Espafiola de Proteccion de Datos (AEPD), de la Entidad Nacional de Acreditacion (ENAC) y de las entidades
de certificacién.
corresponde al Consejo de Certificacion del ENS:

a) Velar por la adecuada implantacién de la Certificacién del ENS.

b) Alentar los procesos de Certificacién de la Conformidad con el ENS en las entidades de los sectores publico y privado.

c) Proponer para su andlisis y, en su caso, redactar y publicar Normas, Criterios o Buenas Practicas en materia de Certificacién de la Conformidad con el ENS.

d) Asesorar a las partes implicadas respecto de los métodos, procedimientos, herramientas y criterios en materia de Certificacion de la Conformidad con el ENS.

e) Asesorar a las partes implicadas en la identificacion de otros esquemas, arreglos o acuerdos, donde la defensa de la validez y reconocimiento mutuo de los certificados emitidos sea de interés para los sectores publico y privado.

f) Informar a sus Departamentos constituyentes y al Consejo Nacional de Ciberseguridad sobre el grado de implantacién de la certificacién de Conformidad con el Esquema Nacional de Seguridad.

3) GUIA CCN-STIC 809: Se ha modificado la “Guia CCN-STIC 809 "DECLARACION Y CERTIFICACION DE CONFORMIDAD CON EL ENS Y DISTINTIVOS DE CUMPLIMIENTO”, en su versién de marzo de 2018, respecto al apartado 3.5. COMUNICACION DE LAS CERTIFICACIONES DE
CONFORMIDAD AL CENTRO CRIPTOLOGICO NACIONAL Y SU PUBLICACION, de modo que pasa a ser la entidad de certificacién quien avise al CCN de las certificaciones concedidas, liberando de dicha tarea al cliente que se ha certificado. El redactado es el siguiente: “46. Las
Entidades de Certificacién del ENS que hubieren expedido Certificaciones de Conformidad con el ENS, tanto a entidades del sector publico como del privado, conforme al procedimiento descrito en esta Guia y a lo dispuesto en la Resolucién de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, comunicaran al Centro Criptoldgico Nacional la expedicién de dichos Certificados de Conformidad dentro de los
siete dias siguientes a la expedicion del Certificado de que se trate, a través de la direccién de correo electrénico certificaciones809ens@ccn-cert.cni.es, adjuntando el correspondiente documento electrénico de Certificacion de la Conformidad con el ENS, que habra sido
firmado/sellado electrénicamente por la Entidad de Certificacion. Dicha comunicacién es igualmente exigible cuando se trate de

suspensiones o retiradas de Certificados de Conformidad previos”.

Como saben, el CCN publicita las certificaciones concedidas en las siguientes listas:

https://www.ccn.cni.es/index.php/es/esquema-nacional-de-seguridad-ens/empresas-certificadas para el sector privado.

https://www.ccn.cni.es/index.php/es/esquema-nacional-de-seguridad-ens/sector-publico para el sector publico.

4) RECORDATORIO: En nuestro comunicado anterior de fecha 21/04/2018 ya les anunciamos a nuestros clientes la publicacién de 2 nuevas ITS durante 2018:
a) Resolucién de 27 de marzo de 2018, de |a Secretaria de Estado de Funcién Pablica, por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién.
b) Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién Pablica, por la que se aprueba la Instruccién Técnica de Seguridad de Notificacién de Incidentes de Seguridad. Téngase en cuenta que esta Ultima Resolucién Gnicamente afecta a los sistemas de
informacién de las entidades del Sector Piblico, en el ambito de aplicacion del ENS, cuando tales incidentes tengan un impacto significativo en la seguridad de la informacién que manejan o los servicios que prestan.

Aprovechamos para desear a nuestros clientes que acaben de pasar unas buenas fiestas de Navidad y Afio Nuevo.
Saludos, -

coN-cert
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2. Notificacion de cambios
= Esquema: Entidad de Certificacion a Cliente

—%
Esquema Nacional de

Seguridad
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(1 de 2) Cambios en la
estructura organica

(Sector Publico)
o juridica/societaria
(Sector Privado)

CN - cm
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Notificacidon de cambios en el Sistema

AUHJ' ERTIS ACUERDO DE DERECHOS Y OBLIGACIONES

DE QUIEN SE CERTIFICA

Edicion/Revision: 01.06 Fecha plantilla: 17/03/2019 , .
4 : AT Pagina 2 de 4

1.2 Obligaciones

1.2.2 Organizaciones ya certificadas

Las organizaciones certificadas d|eberén cumplir en todo momento las obligaciones resultantes de su
certificacion de conformidad con el ENS, las cuales son:

1) No hacer declaraciones engafiosas relacionadas con la certificacion.

2) Comunicar con la debida antelacién a AUDERTIS los cambios relevantes que se proponga llevar a cabo y
se prevea puedan tener implicaciones respecto a la certificacion:

Cambios en su situacion juridica, de propiedad, fusiones, adquisiciones, absorciones, etc.

Cambios en los emplazamientos de las diferentes sedes de la organizacion dentro del alcance de la
certificacion, especialmente si se modifica la direccion que consta en el certificado otorgado.
Importantes los cambios de ubicacion de los CPD.

Cambios en los proveedores criticos y la externalizacién en prestadores de servicios, especialmente
si no estan certificados conforme al ENS.

(--)

cualquier otro cambio fundamental que se produjese en las condiciones iniciales en que se realizd
la evaluacion.

coN-cert

<entro criptolégico nacional



CERTIFICAC| OGN DE
CONFORMIDAD COM EL

EeNSey

Sogrdar
carngeria MEDIA

AUDERTIS

RO 3/2010

CERTIFICADO DE CONFORMIDAD COM EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefiados, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de Iz onganizacion privada

TELECABLE DE ASTURIAS, 5.8 1.
con NIF: A33445917
domiciliada en el Poligono Espiritu Santo, O Holanda, 9
33010 OWIEDD (ASTURIAS)

han sido auditados y encontrados conforme 3 las exigencias del Real Decreto 3720010, de B de enero, por
el que se regula el Esquema Nacional de Seguridad en el 3mbito de |2 Administracion Electronica, segin
se indica en el correspondiente Informe de Auditoriz de fecha 5 de marzo de 2005 para:

“sistemna de informacidn que soporta la prestacidn de ssrvidios de datacenter {incluyendo
housing y datacenter virtual) y de segwridad (induyendo firewall, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de Telecable de Asturias,
S.A.U. en ASTURIAS".

Nimero de certificado: CERT-ENS-19026
Fecha de certificacion de conformidad inicizl: 12/04/2019
Fecha de renovacion de |3 certificacion de conformidzd: 12/04/2021
Emitido en Madrid, el 12 de abril de 2015

E

CERTIFICACION
M*1s52/&-PRaze
AUDERTIS AUDMT SERVICES, 5L
es una entidad acreditada por ENAC

Jose Luis Colom Planas
Director Técnioo

AUDERTIS AUDIT SERVICES, 5L www sudertis es
Pe de la Castellana, 95 — Planta 29 — Edificio Torme Europa - 28046 MADRID - ESPANA

I~ XIIIJORNADASCCNCERT
Notificacion de cambios en el Sistema

CERTIFICACIGON DE
CONFORNMIDAD COM EL

ense,

catmgeria MEDIA

AUDERTIS

RO 32010

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacién resefiadoes, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de | onganizacion privada

R-CABLE ¥ TELECOMUNICACIONES GALICLA, 5.A.U.
con NIF- A15474281
domiciliada =n Avda. Finisterre, 315
15008 A CORUAA

han sido swditados y encontrados conforme 2 las exigencias del Real Decreto 372010, de E de enero, por
&l que se regula el Esquema Nacional de Saguridad en el 3mbite de la Administracion Electronica, segin
ze indica en el correspondiente Informe de Auditoria de fecha 05 de marzo de 2019 para:

“gistema de informacion que soporta la prestacion de servicios de datacenter [incluyendo
housing y datacenter virtual) y de seguridad (induyendo firewall, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de R-Cable y
Telecomunicaciones Galicia, 5.0, en A CORURA y PONTEVEDRA".

Nimero de certificado: CERT-ENS-19025
Fecha de certificacion de conformidad inicial: 12/04,/2019
Fecha de renovacion de |2 certificacion de conformidad: 12/04/2021
Emitido en Madrid, el 12 de abril de 2015

E

CERTIFICACION

MY 15250 FR3IzZB

AUDERTIS AUDIT SERVICES, 5L
5 unz entidad acreditada por ENAC

———

Jozé Luis Colom Planas
Director Tecnico

AUDERTIS AUDIT SERVICES, 5L www sudertis.es
Pz de la Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPARA

CERTIFICACION DE
CONFORMIDAD COM EL

ENSe,y

tateperis MEDIA

AU)DERTIS

RO 32000

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefiades, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de |3 organizacion priveda

EUSKALTEL, 5.A.
con NIF: AB766695
domidliada en Parque Tecnelogico de Bizkaia, Edificic 802
45160 DERIO [BIZKALA)

han sido awditados y encontrados conforme 3 las exigencias del Real Decreto 3/2010, de B de enero, por
el que s& regula el Esquema Nacional de Seguridad en el Smbito de la Administracion Electranica, segin
se indica en el correspondiente Informe de Auditoriz de fecha 05 de marzo de 2019 para:

“sistema de informacidn que soporta la prestacidn de servidos de datacenter [incluyendo
housing y datacenter virtuzal) y de seguridad (incluyendo firewall, copia de seguridad y
proteccidn de servidores web) prestados desde las instalaciones de Euskaltel, 5.4, en
BIZKAIA",

Nimero de certificade: CERT-ENS-19024
Fechaz de certificacion de conformidad inicizl: 12/04/2019
Fechs de renovacion de |s certificscion de conformidad: 12,/04/2021
Emitido en Madrid, el 12 de abril de 2015

CERTIFICACION

N 152/C FR3z2e
AUDERTIS AUDIT SERVICES, 5L

&5 una entidsd acreditada por ENAC

Jos2 Luis Colom Planas
Diractor Tecnico

AUDERTIS AUDIT SERVICES, SL  wnww audertiz.es
P2 de la Castellana, 95 — Planta 29 — Edificio Terre Europa - 28046 MADRID - ESPARA

Grupo empresarial constituido por 3 empresas

coN-cert

centro criptolégico nacional
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Notificacion de cambios en el Sistema

CERTIFICAC| OGN DE
CONFORMIDAD COM EL

LNSe

Seguncad

AU))ERT[S caperis MEDIA

RO 3/2010

CERTIFICADO DE CONFORMIDAD COM EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefiados, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de Iz onganizacion privada

TELECABLE DE ASTURIAS, 5.8 1.
con NIF: A33445917
domiciliada en el Poligono Espiritu Santo, O Holanda, 9
33010 OWIEDD (ASTURIAS)

han sido auditados y encontrados conforme 3 las exigencias del Real Decreto 3720010, de B de enero, por
el que se regula el Esquema Nacional de Seguridad en el 3mbito de |2 Administracion Electronica, segin
se indica en el correspondiente Informe de Auditoriz de fecha 5 de marzo de 2005 para:

“sistemna de informacidn que soporta la prestacidn de ssrvidios de datacenter {incluyendo
housing y datacenter virtual) y de segwridad (induyendo firewall, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de Telecable de Asturias,
S.A.U. en ASTURIAS".

Nimero de certificado: CERT-ENS-19026
Fecha de certificacion de conformidad inicizl: 12/04/2019
Fecha de renovacion de |3 certificacion de conformidzd: 12/04/2021
Emitido en Madrid, el 12 de abril de 2015

E

CERTIFICACION
M*1s52/&-PRaze

AUDERTIS AUDMT SERVICES, 5L

Jose Luis Colom Planas
es una entidad acreditada por ENAC Director Técnioo

AUDERTIS AUDIT SERVICES, 5L www sudertis es
P2 de |a Castellana, 95 — Planta 28 — Fdifirin Tarma Furnna - JR14R MANRIM - FRpARIA

CERTIFICACIGON DE
CONFORNMIDAD COM EL

ensg,

Seguridad

AUDERT[S catngoris MEDIA

RO 32010

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacién resefiadoes, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de | onganizacion privada

R-CABLE ¥ TELECOMUNICACIONES GALICLA, 5.A.U.
con NIF- A15474281
domiciliada =n Avda. Finisterre, 315
15008 A CORUAA

han sido swditados y encontrados conforme 2 las exigencias del Real Decreto 372010, de E de enero, por
&l que se regula el Esquema Nacional de Saguridad en el 3mbite de la Administracion Electronica, segin
ze indica en el correspondiente Informe de Auditoria de fecha 05 de marzo de 2019 para:

“gistema de informacion que soporta la prestacion de servicios de datacenter [incluyendo
housing y datacenter virtual) y de seguridad (induyendo firewall, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de R-Cable y
Telecomunicaciones Galicia, 5.0, en A CORURA y PONTEVEDRA".

Nimero de certificado: CERT-ENS-19025
Fecha de certificacion de conformidad inicial: 12/04,/2019
Fecha de renovacion de |2 certificacion de conformidad: 12/04/2021
Emitido en Madrid, el 12 de abril de 2015

E

CERTIFICACION

MY 15250 FR3IzZB

AUDERTIS AUDIT SERVICES, 5L Jozé Luis Colom Planas
5 unz entidad acreditada por ENAC Director Tecnico

———

AUDERTIS AUDIT SERVICES, 5L www sudertis.es
RS el Aocbalans RS Mlemie an EdSie Tome Europa - 28046 MADRID - ESPARA

CERTIFICACION DE
COMNFORMIDAD COM EL

E'Se,

ke

AUDERTIS categeris MEDIA

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefades, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de |z onganizacion priveda

EUSKALTEL, S.A.
con NIF: A4B766655
domidliada en Parque Tecnelogico de Bizkaia, Edifice B09
45160 DERIO [BIZKAIA}

han sido swuditades y encontrados conforme a las exigencias del Real Decreto 372010, de E de enero, por
el que se regula el Esquema Nadional de Seguridad en el dmbito de |2 Administracion Electronica, segin
se indica en el correspondiente Informe de Auditoriz de fecha 05 de marzo de 2019 para:

“sisterna de informacidn que soporta la prestacion de servidos de datacenter [incluyendo
housing y datacenter wirtual) vy de seguridad (incluyendo firewall, copia de seguridad vy
proteccion de servidores web) prestados desde las instzlaciones de Euskaltel, 5.a. en
BIZKAIAT.

Nimero de certificado: CERT-ENS-10024
Fechaz de certificacion de conformidad inicizl: 12/04/2019
Fechs de renovacion de ls certificacion de conformidsd: 12/04/2021
Emitido en Madrid, el 12 de abril de 20105

CERTIFICACION
MY i1s2sE-PRAaze

AUDERTIS AUDIT SERWVICES, 5L

Jozz Luis Colom Planas
&5 una entidzd acreditada por ENAC Director Tecnico

AUDERTIS AUDIT SERVICES, 5L www gudertis.es
P2 de la Castellana, 85 — Planta 29 — Edificio Torme Europa - 28046 MADRID - ESPARNA

Se mantiene

Ambas empresas se fusionan coN-cert

centro criptolégico nacional
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Notificacion de cambios en el Sistema

CERTIFICAC| OGN DE
CONFORMIDAD COM EL

£NSe,

Seguncad

AU))ERT[S caperis MEDIA

RO 3/2010

CERTIFICADO DE CONFORMIDAD COM EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefiados, todos ellos de categoria MEDIA, y los

servicios que se relacionan, de Iz onganizacion privada

TELECABLE DE ASTURIAS, 5.8 1.
con NIF: A33445917
domiciliada en el Poligono Espiritu Santo, O Holanda, 9
33010 OWIEDD (ASTURIAS)

han sido auditados y encontrados conforme 3 las exigencias del Real Decreto 3720010, de B de enero, por
el que se regula el Esquema Nacional de Seguridad en el 3mbito de |2 Administracion Electronica, segin
se indica en el correspondiente Informe de Auditoriz de fecha 5 de marzo de 2005 para:

“sistemna de informacidn que soporta la prestacidn de ssrvidios de datacenter {incluyendo
housing y datacenter virtual) y de segwridad (induyendo firewall, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de Telecable de Asturias,
S.A.U. en ASTURIAS".

Nimero de certificado: CERT-ENS-19026
Fecha de certificacion de conformidad inicizl: 12/04/2019
Fecha de renovacion de |3 certificacion de conformidzd: 12/04/2021
Emitido en Madrid, el 12 de abril de 2015

E

CERTIFICACION
M*1s52/&-PRaze
AUDERTIS AUDMT SERVICES, 5L Jose Luis Colom Planas
es una entidad acreditada por ENAC Director Técnioo

CERTIFICACIGON DE
CONFORNMIDAD COM EL

EnSe,

Seguridad

AUDERT[S caingoris MEDIA

RO 32010

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacién resefiadoes, todos ellos de categoria MEDIA, y los
servicios que se relacionan, de | onganizacion privada

R-CABLE ¥ TELECOMUNICACIONES GALICLA, 5.A.U.
con NIF- A15474281
domiciliada =n Avda. Finisterre, 315
15008 A CORUAA

han sido swditados y encontrados conforme 2 las exigencias del Real Decreto 372010, de E de enero, por
&l que se regula el Esquema Nacional de Saguridad en el 3mbite de la Administracion Electronica, segin
ze indica en el correspondiente Informe de Auditoria de fecha 05 de marzo de 2019 para:

“gistema de informacion que soporta la prestacion de servicios de datacenter [incluyendo
housing y datacenter virtual) y de seguridad (induyendo firewall, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de R-Cable y
Telecomunicaciones Galicia, 5.0, en A CORURA y PONTEVEDRA".

Nimero de certificado: CERT-ENS-19025
Fecha de certificacion de conformidad inicial: 12/04,/2019
Fecha de renovacion de |2 certificacion de conformidad: 12/04/2021
Emitido en Madrid, el 12 de abril de 2015

E

CERTIFICACION

H® 15258 FR3IZB R S
AUDERTIS AUDIT SERVICES, 5L Jozé Luis Colom Planas
5 unz entidad acreditada por ENAC Director Tecnico

Originarios

AUDERTIS AUDIT SERVICES, 5L www sudertis,
Pe de la Castellana, 95 — Planta 29 — Edificio Torme Europa - 28046 MADRID - ESPARA

AUDERTIS AUDIT SERVICES, 5L www sudertis.es
Pz de la Castellana, 95 — Planta 29 — Edificio Torre Europa - 28046 MADRID - ESPARA

CERTIFICACION DE
CONFORMIDAD COM EL

eNSe,

Segunciac

AUDE RTIS catmgeris MEDIA

RD 3/2010

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de informacion resefiados, todos ellos de categorz MEDIA, y los
servicios que s£ relacionan, de |z organizacion priveda

R-CABLE Y TELECASLE TELECOMUNICACIONES, 5.4 L1,
conm NIF: A-15474281
domicilisds &n Cf Resl, 85
15003 & CORURA

han sido suditados y encontrados conforme a las exvigencias del Real Decreto 372000, de B de enero, por
el que se regula el Esquema Nadional de Seguridad en el ambito de |2 Administracion Electronica, segin
se indica en el correspondiente Informe de Auditoriz de fecha 05 de marzo de 2019 para:

“sistema de informacidn que soporta la prestacion de servidos de datacenter (incluyendo
housing y datacenter wirtual) v de seguridad (incluyendo firewzll, copia de seguridad y
proteccion de servidores web) prestados desde las instalaciones de R-CABLE ¥ TELECABLE
TELECOMUNICACIOMNES, 5.A.1. en & ODNUEIA, PONTEVEDRA y ASTURIAS™,

Mimero de certificado: CERT-ENS-19041
Fecha de certificacion de conformidad inicial: 12/04/2019
Fecha de renovacion de la certificacion de conformidad: 12/04/2021
Emitido en Madrid, el 28 de agosto de 2019

C

CERTIFICACI|ON
M*®1{s52fGC-FR3IZE

AUDERTIS AUDIT SERVICES, 5L Jozt Luis Colom Planas
=5 una entidad acreditada por ENAC Director Tecnios

Resultante

AULEK D AU SERVIUES, 3L WWW SUgSTTIEes
P2 de la Castellana, 95 — Planta 29 — Edificio Torme Europa - 28046 MADRID - ESPARA

coN-cert

centro criptolégico nacional

—
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Notificacion de cambios en el Sistema i 1:.;\ 1
_ A

, . Originario
Numero de certificado: CERT-ENS-19025
Fecha de certificacion de conformidad inicial: 12/04/2019 N = i \
Fecha de renovacion de la certificacion de conformidad: 12/04/2021 ,
Emitido en Madrid, el 12 de abril de 2019 )’
Resultante

Numero de certificado: CERT-ENS-19041

Fecha de certificacion de conformidad inicial: 12/04/2019
Fecha de renovacion de la certificacion de conformidad: 12/04/2021
Emitido en Madrid, el 28 de agosto de 2019

No se requiere auditoria extraordinaria. Si, aportar la escritura de constitucion cov-cert
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(2 de 2) Otros cambios en
el Sistema de Informacion

y/o el Sistema de Gestidn
de la seguridad asociado

CN - cm
4l
centro criptolégico nacional
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Notificacidon de cambios en el Sistema

Traslado de CPD

2.4 Cambios en el emplazamiento de las sedes

En este apartado se detallan los cambios en los emplazamientos de las diferentes sedes de la
organizacidén dentro del alcance de la certificaciéon, especialmente si se maodifica |la direcciéon que
consta en el certificado otorgado. Importantes los cambios de ubicacién de los CPD.

Alcance y detalle de los cambios

| 22/06/2019 | 22/06/2019
| Cambio del CPD ubicado en s a las instalaciones de
= I Madrid.
Esto afecta a las comunicaciones VPN con los clientes del servicio de
que fueron trasladadas el dia 22/06/2019

2.5 Cambios en el sistema de informacion

En este apartado se detallan los cambios en el sistema de informacién que soporta los servicios
del ENS, si son significativos. Por ejemplo, pasar de maquinas fisicas a un entorno virtualizado o
empezar a desarrollar software...

Fecha Fecha Alcance y detalle de los cambios

inicial final
DD/MM/AA | DD/MM/AA

2

coN-cert

<entro criptolégico nacional
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Renovacion de la certificacion Notificacién de cambios en el Sistema

RECOMENDACION:

. Considerar los avisos de la Entidad de
Certificacion como una entrada mas
respecto a la gestion de l|a normativa
aplicable.

. La organizacion certificada tiene la
obligacion de notificar a |la Entidad de
Certificacion los cambios relevantes con
afectacion tanto al sistema de informacion
como a la propia organizacion.

<centro criptolégico nacional
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3. Registro de Quejas respecto a
sistemas certificados del ENS

E'Se

Esquema Nacional de

Seguridad
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Registro de quejas ISO/IEC 17065:2012

4.1.2 Acuerdo de certificacion

4.1.2.1 EI organismo de certificacion debe tener un acuerdo legalmente ejecutable para proporcionar actividades de
certificacion a sus clientes. Los acuerdos de certificacion deben tener en cuenta las responsabilidades del organismo de
certificacion y de sus clientes.

4.1.2.2 El organismo de certificacion debe asegurarse de que su acuerdo de certificacion exige al cliente cumplir, por
lo menos, con lo siguiente:

1) el cliente conserva un registro de todos las quejas conocidas con respecto al cumplimiento de los requisitos de la
certificacion y pone tales registros a disposicion del organismo de certificacion cuando se le solicita, y

1) toma las acciones adecuadas con respecto a tales quejas y a las deficiencias que se encuentren en los productos
que afectan a la conformidad con los requisitos de la certificacion:;

2) documenta las acciones realizadas; Servicios

coN-cert

<centro criptolégico nacional |
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Registro de quejas Formato inventado a efectos de ilustracion

B C D E F (<]
Queja/Brecha
. . .. . Quién y como la .. Fecha en que se inicid (si
Id. Registro Breve descripcién de la queja Fecha deteccién
detecta se conoce)
Una vez autentificado un usuario en la Sede El Ciudadano lo notifica
electréonica, observa que modificando el numeroe (directamente a traves
que aparece como parte de la URL accede a del formulario de
QBR1S/001 CERRADA documentos de otros ciudadanos. contacto de la Web. 07/06/2019 (se desconoce)

Valoracion de las circunstancias asociadas a la queja/Brecha

Explicaciones Nivel de Riesgo
Areas afectadas Sistemas afectados Volumen Tipologia de datos Exposicién
Econdmico/Tributaria |Sede Electrénica Unos 160 registros Recibos IBI Mo trivial para ciudadanocs

(Reimpresion de domiciliados sin convencionales. Se requiere . o .

recibos) afectar a categorias |registrarse a la sede vy Por cuestiones de disefio no se borraba el area
especiales de datos ni|manipular a continuacién la |de datos al cerrar la sesion un usuario de la BAJO
a informacidén URL para poder acceder a |Sede.
clasificada. otros registros.
| | i i

O P Q R

Fecha de resolucidn

Medidas aplicadas para resolver la queja/brecha A quién se ha notificado Resumen cronolégico de actuaciones de la queja/brecha

Aplicar mantenimiento corrective a la[Se evalua la brecha y se determina que no es|Etc. Etc. Etc.
aplicacion involucrada, de modo que blanquee|necesario avisar a la AEPD.

las areas de datos una vez cerrada la sesiéon. |[Se le comunica a la entidad de certificacion
Hasta ese momento se bloqued dicha opcion|del ENS.

en la Sede.

coN-cert

centro criptolégico nacional
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Renovacion de la certificacion Notificacion de quejas

RECOMENDACION:

Dado que debe conservarse un registro de
todas las quejas respecto al cumplimiento
de requisitos de la certificacion, a
disposicion de la Entidad de Certificacion:

. Puede hacerse coincidir con el registro de
brechas de seguridad, al ser el ENS una
certificacion de seguridad.

1 Debe evaluarse posible notificacion al
CCN y/o a la AEPD y/o afectados, si es
una brecha de seguridad.

<centro criptolégico nacional



I #XI1IIJORNADASCCNCERT

4. Renovacion para los desarrolladores
de software

E'Se

Esquema Nacional de

Seguridad
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Renovacion de los desarrolladores de software

La responsabilidad ultima del servicio es de la Administracion publica que con la que se
relacionan los ciudadanos. Pero en relacion al subsistema externalizado:

SaaS: Prestacion de Servicios
de Cloud Computing en
modalidad SaaS (Software

< Servicio).
como Servicio) Responsabilidad del prOVEEdOT

Entrega del (extremo a extremo)

Servicio

On-premise: Implantado en
local, sobre la infraestructura
del cliente.

Responsabilidad compartida

CN - cm
4l
centro criptolégico nacional
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Renovacion de los desarrolladores de software

On-premise: Implantado en
local, sobre la infraestructura

del cliente.

Responsabilidad compartida

“El uno por el otro, la casa sin
barrer”. proverbio popular de
la Magna Grecia en los siglos
VII-VI a. C.

=
<entro criptolégico nacional
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ENS: Criterios adicionales de Auditoria y Certificacion

eNSe,

t,_w 3 Naoonal de
Seguridad

Junio 2019

I - XII1JORNADASCCNCERT
Renovacion de los desarrolladores de software

On-premise: Implantado en
local, sobre la infraestructura
del cliente.

[CICIN L4

centro criptoldgicoe nadonal CN - cm

Requisitos de Seguridad Adicionales para Servicios en la Nube
prestados desde instalaciones en modo local
(Version Preliminar)

Abstract: Dadas las especiales caracteristicas de sequridad que deben contemplarse en los sistemas de
informacion instalados en modo local por entidades proveedoras, que originalmente hubieran sido
desplegados como soluciones en la nube, se hace necesario establecer unos requisitos adicionales para
garantizar la seguridad de los sistemas implicados y velar por el cumplimiento de los requisitos
establecidos en el Esquema Nacional de Seguridad (ENS).
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I - XII1JORNADASCCNCERT
Renovacion de los desarrolladores de software

Se requiere elaborar: Implantaciones On-Premise

¢ Una Guia de Instalacion y Configuracion Segura del Sistema destinada a
administradores, donde se explicaran todas las acciones que deben realizar los
administradores y los aspectos a tener en cuenta a la hora de instalar Ia
aplicacion, establecer una configuracion inicial, actualizar el sistema y realizar
pruebas de integridad del mismo, asi como cualquier otro aspecto que se estime
relevante para la seguridad del sistema, todo ello alineado con los requisitos del
ENS.

¢ Una Guia de Uso Seguro del Sistema destinada a usuarios finales, donde se
detallaran la Normativa de Uso del sistema, el Manual de Usuario (resaltando las
implicaciones de seguridad en las acciones que puedan realizar los usuarios) y
todas aguellas configuraciones y procedimientos de seguridad que deban ser
realizados por los usuarios finales para el uso seguro del sistema, todo ello
alineado con los requisitos del ENS.
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Renovacion de los desarrolladores de software

Se aconseja elaborar: Implantaciones On-Premise

e Una Guia de Recomendaciones para la gestion de la relacion entre proveedor
y cliente contratante, donde se identificara la relacion entre el cliente
contratante y un proveedor de software y establecera la carga de
responsabilidad de cada parte respecto a los controles de seguridad del ENS que
aplican.

et Tt (= [ ] St

Reparto de responsabilidades entre proveedor y cliente (Coordinacién en Aplicabilidad de medidas de seguridad )

Responsabilidad

Medida de Seguridad Categoria Funcionalidad concreta Acciones necesarias para cumplir
Proveedor Cliente
Doble factor de autenticacién En la aplicacién se accedera al panel de configuracién y se
op.acc.5 elegira el mecanismo de autentificacién complementario del
Mecanismos de MEDIA y ALTA 50% 50% empleado en la instalacion del cliente. Por ejemplo, si la
autenticacion autentificacién de la red es por LDAP, se configurara en la
4 aplicxacion mediante certificado digital con PIN.
mp.if.3 Climatizacion La climatizacion de la infraestructura que soporta la aplicacion es
Acondicionamiento de los | BASICA, MEDIA y ALTA 0% 100% responsabilidad exclusiva del cliente.
5 locales
Normas de desarrollo seguro El proveedor dispone de la metodologia 'EXPAND' que integra la
mp.sw.1 seguridad como pilar fundamental y es de obligado cumplimiento
Desarrollo MEDIA y ALTA 100% 0% por todo el personal técnico de nuestra organizacion.
Disponemos del documento "Metodologia EXPAND" donde se
6 explica en detalle la misma.

7 coN-cert
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Renovacion de la certificacion Implantaciones On-premise

RECOMENDACION:

) Deben elaborarse 2 guias obligatorias y una
| recomendada:

&, " @Quia de Instalacion y configuracion segura para
— V) administradores.

" @Guia de uso seguro del sistema para usuarios.

" @Quia que establezca la relacion entre proveedor

las Guias, ya que no se puede emitir la certificacion
sin ellas verificadas.
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5. Criterios para el correcto uso de los
sellos de certificacion en la Web o

Sede electronica.

E'Se

Esquema Nacional de

Seguridad




Uso de Marcas de Certificacion

CICIN

Guia de Seguridad de las TIC
CCN-STIC 809

Declaracion y certificacion de conformidad con el ENS y
distintivos de cumplimiento

Guiadel CCN ...

I #XI1IIJORNADASCCNCERT

Norma Juridica

B@E BOLETIN OFICIAL DEL ESTADO

Num. 265 Miércoles 2 de noviembre de 2016 Sec. lll. Pag. 76365

lll. OTRAS DISPOSICIONES

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

10109 Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Uso de
marcas de

certificacion DOCUMENTO DOC-210
ISO/IEC 17065:2012
AU))ERTIS ACUERDO DE USO DE MARCAS DE CERTIFICACION

Edicién/Revisién: 01.08 Fecha plantilla: 26/01/2019

Pagina 1 de 5

ACUERDO DE USO DE MARCAS DE CERTIFICACION (SELLOS Y CERTIFICADOS)
Y REFERENCIA A LA CONDICION DE ORGANIZACION CERTIFICADA

1. Uso de la marca de certificacion

Este Acuerdo se refiere a la Marca de Certificacion de Conformidad con las disposiciones del Esquema
Nacional de Seguridad (ENS), en base a sellos y certificados cuyo modelo base es propiedad del Centro
Criptoldgico Nacional (CCN). La Marca de Certificacién adjudicada por el organismo de certificacién a la
organizacion cliente qi . ' ' o ' ado con la Resolucion de

Acuerdo contractual coN-cert
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Uso de Marcas de Certificacion

—_— .
|
CIRTINICAOON Of
CONFORMIGAD CON 11
Sy raad

'AUDERTIS

Categoria BAS'CA Categoria MEDIA Categoria ALTA categoria MEDIA

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

RD 3/2010 RD 3/2010 RD 3/2010 RD 3/2010

AUCEETS cornfics goe o wtermat de sformacdn resehador todet elor Ge Categons MDA, § o
INVOCE QU 38 FEOONSN G (8 eatad rdica [perraada)

Marcas de certificacion VALIDAS =T
IMPORTANTE: No puede emplearse ninguna marca de certificacion distinta de la o iwa Sy et
que se ajuste a la categoria del Sistema de Informacion certificado, de entre las S— e

tres anteriores “oficiales”. “Sitema e imbcrmacsa que toports 1ot ervicos — *.

oo S CartACKao CTRT ENS s
: R " e e G0 CRNACROON Sa [onformudnd moa [Teche de emvnan]
En consecuencia, emplear el logo genérico del ENS que se reproduce a continuacion recna da s - Pena oo
- S - . g - Eeviato e AMadned, @ Techa de et en e
no esta permitido, dado que no denota, entre otras, ni la categoria del sistema ni la

condicion de organizacion certificada:

erls s h (1) Sello completo ENAC

AUDCRTE AUDT JIWNVCEL W e e Cosom Panal
€1 o e dad Bired ade g [hAL Owaiter Tecnae

NTANRIC PR

Esquema Nacional de

Seguridad

(2) Hiperenlace

Marca de certificacion INVALIDA
AUDERTES AUDET SIRVICES. R sersy auderts o8 3
7T de ln Camtatams, 95 ~ Pants 29 =~ L8600 Torre Bwrope - 20066 MADRID . ESFANA

Ejemplo de enlace, entre sello y certificado, para categoria MEDIA

coN-cert
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Uso de Marcas de Certificacion
Ejemplo practico uso incorrecto:

e C @& sede.carm.es/web/pagina?lDCONTENIDO=11&IDTIPO=180 Q% 0 O :

Sedezlectronica Nedcoles, 0 e actbee de2019, 9300 O Region ™) de Mur

i A (‘;’i 3

INFORMACION GENERAL CARPETA DEL CIUDADANO REGIST (L UIA DE PRO! MIENTOS Y OTRA INFORMACION Y SERVICIOS
SERVICIOS

Certficados digitales Consuita de dotumento Buscade

/ALIDE) — ia ¥ h Sfaca

Logo incorrecto

£"5p)

Procedimiento de vigilancia de las
entidades de certificacion

Dvgul Eciiees

AENOR

Certificado de Conformidad
con el Esquema Nacional de Seguridad

amscsoovor |

ONICVIDAD OO b1

_9150 :
«MIDW

ENS-2016/0002

AENCF lkag e los ~i‘.‘~m:‘. :‘.-: formadiin resefados
todos elles 1 abegorta MEDIA, y los senvicios que & reladionan, de:

COMUNIDAD AUTONOMA DE LA REGION DE MURCIA

Consejeria de agua, agricultura, ganaderia y pesca
PL DE JUAN XXIlI, 4. 30008 - MURCIA

sdo avStados onrados conforme com las exgendias del Re

g 0 3200 d2 & de enen, por & que e regula
o Esquen \a J de Sequridad en & Zmbito de L2 Admini AT i MY
3 r

ara: B dstema de Gestidn & Seguddad de a Infomadiin para los
wmua(xw_‘s de negocio: FEADER y FEAGA y los senvides
prestades la Sede Hearmica de i Comusidad Autinoma de
Muwga: Licengias de reservas de buceo, Licencias de caza y pesaa [luvial
y Sstema de idensficacion y contrel anima, de acserdo al documento
de determinacitn e la categoria vigente.

uese realizan.  PL DE JUAN XTI, 4. 20002 - MURCIA
idal:  2016-10-28
idag 2019-01-18
idad: 2021-01-18

i ENS- 20160002

ha:  Madnid 18 de 3 X9 -
id 18 de eneso de 201 o
—
//W
- =
Rafad GARCIA MEIRD
Direcror Geneal

ADVOR NTERNACONAL SAL
Srovy, & 29004 Madvid Espalia
Tel 97 452 6000 s Jece S0v CERTIFICACIOM
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Uso de Marcas de Certificacion

Ejemplo practico uso correcto:

| l UNIVERSITAT
JAUME |

Aula virtual IGLU Herramientas
Valencia English +34 964 72 80 00 | Directorio | info@ujies | Buzdn | InfoCampus
Futuro estudiantado Estudiantado UJI PDI-PAS AlumniSAUJI Empresas e instituciones Biblioteca

Culturay

Intemacional ~ deportes

Transparencia

Contenidos La UJI en los rankings
Camet Repositori UJI

0 muttimedia
Editorial universitaria

iTunes U

Siguenos

VoxUJI Radico

» de seguridad y privacidad | Aviso legal

Logo correcto -

AUDERTIS

CONFORMIDAD CON EL

| EeNSg,y

Segundad

‘ CERTIFICACION DE

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

AUDERTIS certifica que los sistemas de Informacidon resefiados, todos ellos de categoria MEDIA, y los
serviclos que se reladonan, de la entidad publica

UNIVERSITAT JAUME | DE CASTELLO (UR)
con NIF: Q6250003H
domiciliada en Campus del Riu Sec
Av. de Vicent Sos Baynat, s/n,
12071 Castellé

han sido auditados y encontrados conforme 3 las exigendas del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el 3mbito de I3 Administracién Electrénica, segin
se Indica en el correspondiente Informe de Auditoria de fecha 15 de noviembre de 2018 para:

“Sistema de informacion que soporta los servicios de la UJI en los ambitos: académico, de
Investigacion, de gestion y comunes, de acuerdo con las disposiciones del RD 3/2010 y Ia
vigente declaracién de aplicabilidad “.

Nomero de certificado: CERT-ENS-19017
Fecha de certificacion de conformidad inicial: 14/01/2019
Fecha de renovacién de Iz certificacién de conformidad: 14/01/2021
Emitido en Madrid, el 14 de enero de 2019

E

CERTIFICACION

N*152/C.-PR3I2SB

AUDERTIS AUDIT SERVICES, SL José Luis Colom Planas
es una entidad acreditada por ENAC Director Técnico

AUDERTIS AUDIT SERVICES, SL www audertis.es
P2 de la Castellana, 95 - Planta 29 - Edificio Torre Europa - 28046 MADRID - ESPANA

coN-cert
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Renovacion de la certificacion Notificacion de quejas

RECOMENDACION:

. No emplear ninguna marca de certificacion que
no sean los sellos azules oficiales, para
categoria BASICA, MEDIA O ALTA, segun

corresponda. El sello genérico no puede

conformidad.
J Los sellos y el -certificado deben estar
completos “a tenor literal”.
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iMuchas gracias por la atencion!

COMUNIDAD Y CONFIANZA,
BASES DE NUESTRA CIBERSEGURIDAD

#XIIJORNADASCCNCERT

OC.CCN.CNL.ES
WWW.CCN.CNL.ES
WWW.CCN-CERT.CNL.ES
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