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Exposición de motivos de 
la presentación





VII. Soluciones y servicios prestados por el sector 

privado
VII.1 Cuando los operadores del sector privado presten servicios o provean 

soluciones a las entidades públicas, a los que resulte exigible el cumplimiento del 

Esquema Nacional de Seguridad, deberán estar en condiciones de exhibir la 

correspondiente Conformidad con el Esquema Nacional de Seguridad

VIII.2 Es responsabilidad de las entidades públicas contratantes notificar a los 

operadores del sector privado que participen en la provisión de soluciones 

tecnológicas o la prestación de servicios, la obligación de que tales soluciones o 

servicios sean conformes con lo dispuesto en el Esquema Nacional de Seguridad

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10109

Resolución de 13 de octubre de 2016, de la Secretaría de Estado de Administraciones

Públicas, por la que se aprueba la Instrucción Técnica de Seguridad de conformidad

con el Esquema Nacional de Seguridad.

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10109


CONSIDERANDO 81: “In Eligendo, In Vigilando”

Las entidades públicas sólo encomendaremos 

actividades de tratamiento a un encargado que le 

ofrezcan suficientes garantías.

https://www.boe.es/doue/2016/119/L00001-00088.pdf

Para garantizar el cumplimiento de las disposiciones del presente Reglamento respecto

del tratamiento que lleve a cabo el encargado por cuenta del responsable, este, al

encomendar actividades de tratamiento a un encargado, debe recurrir únicamente a

encargados que ofrezcan suficientes garantías, en particular en lo que respecta a

conocimientos especializados, fiabilidad y recursos, de cara a la aplicación de medidas

técnicas y organizativas que cumplan los requisitos del presente Reglamento, incluida

la seguridad del tratamiento.

https://www.boe.es/doue/2016/119/L00001-00088.pdf


Que se propaga, de forma 

proporcional,  a lo largo de la 

cadena de suministro …



Sabiendo que el mundo 

IT no es sencillo …



Prevención de Riesgos

Digitales, es un concepto

que transita sobre los

modelos tradicionales a los

nuevos modelos de negocio

Algo que no es nuevo, pues

sucede igual en el mundo

tradicional, no?

0 Day de fabricantes, Vulnerabilidades …

Fuente: CCN



Prevención de Riesgos Laborales Digitales



El reto de Dormir tranquilo 

en la contratación con 

terceros 
(Qué exijo | Que ofrezco)

Las Administraciones serán más exigentes en los requisitos de 

contratación.

El nivel de concurrencia del mercado empieza a ser aceptable

(Solvencia ENS). Aceptable en LCSP.

Reciente RDL 14/2019 establece el foco en la contratación de 

servicios, limitando ubicación de información y siendo clausula 

esencial. (PCA)



Pero antes de llegar a este 

punto, necesitamos ver una 

serie de pasos …
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Principalmente, tenemos 2 actores:

A) Responsable (Sector Público)

B) Operador Privado (Prestador)



Evolución en la conformidad ENS 

Sector Público vs Operador Privado

GAP 



Aunque, a veces,  no es trivial 
determinar el papel que juega cada 
una de las partes…



Determinación del 
Alcance Material del ENS
“El problema del Puzzle”



Sistema de 
información que 

soporta los 
servicios….



Venta de Hardware
Impartir formación
Certificadora 

“El problema del Puzzle”

Body Shopping
Housing CPD (Espacio físico)
Web Service
Sistemas (operación)
Herramientas de apoyo

Herramientas de apoyo
IaaS | PaaS
…
Software on-premise

Servicios finalistas (Cloud)
Gestión de la Recaudación
…

Gestión de expedientes

Como prestador, ¿En qué medida me afecta el ENS? 

No aplica

Conformidad 
servicio 
finalista

Conformidad
+ Guías

Observar 
Controles



Sector Privado

Gestión de expedientes on-premise
Servicios de soporte y mantenimiento

Gestión de expedientes en la nube
Monitorización como Servicio
Sistemas de Backup Remoto

Correo electrónico en la nube
Antivirus con consola centralizada de logs

Como Administración, ¿Qué debo 
requerir o dónde debo fijarme?

Conformidad (En el S.I. que fabrica ) + Guía 
para administradores / usuarios



Sector Privado

Gestión de expedientes on-premise
Servicios de soporte y mantenimiento

Gestión de expedientes en la nube
Monitorización como Servicio
Sistemas de Backup Remoto

Correo electrónico en la nube
Antivirus con consola centralizada de logs

Certificación de producto (de seguridad) 
A) Catálogo de Productos CCN STIC105 
B) LINCE
C) Common Criteria

Como Administración, ¿Qué debo 
requerir o dónde debo fijarme?



Sistema de Información propiedad de XXXXXX, para ser implantado en instalaciones de cliente final (on-premise) y 
también en modalidad de Software como Servicio (SaaS) siempre que se apoye en una infraestructura Cloud también 
certificada de la misma categoría: <Servicios de XXXXXX>

1: De quién

2: Tipo de servicio

3: Restricción

4: Servicios afectados



A) Sistema de Información asociado a la prestación de 
servicios de: Venta, instalación y mantenimiento de 
sistema de información tanto físicos como en la nube.

B) Los sistemas de información que dan soporte a los 
servicios gestionados:

1. Instalación y configuración de hardware, 
sistemas operativos y ofimática.
2. Mantenimiento de hardware

Alcances “peculiares”



Al alcance si importa

Tiene que proporcionar de forma concisa la 
cobertura del servicio requerido / prestado.



En el caso de que el software se instale on-premise, el fabricante
deberá de suministrar obligatoriamente 2 guías para el correcto
despliegue y utilización, donde se deberán delimitar la
responsabilidad de cada una de las partes (reparto de controles ENS)



1

2 [3]



Un ejemplo de una guía



Pero el alcance sólo, no es suficiente. 
Existen parámetros adicionales a considerar (Previo al
lanzamiento, durante la ejecución y en la finalización),
como por ejemplo: Responsabilidad de cada una de las
partes, ubicación de la información, requisitos legales, etc.
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Supuesto práctico: 
La organización en la que trabajo quiere

A) [AAPP] Localizar información en Cloud (Interna o Externa)

B) [Privado] Proporcionar servicios Cloud a nuestros clientes



¿Por dónde empiezo?



Lo primero, tener clara las piezas que conforman tu Puzzle

DÓNDE: ¿Nube “privada on premise” o nube “externa”?

QUIÉN: ¿Administrada por recursos tuyos o por recursos externos?







¿Qué tipo de información
voy a poner en esta nube?



Debemos analizar que requisitos inciden sobre la información. Puede estar 
afectada por diferentes leyes (Leyes 39/40, Transparencia, GDPR, etc.) o 

simplemente, normativa interna.



Tengo que analizar la
modalidad….
¿Y si me hago una matriz de
requerimientos generales?



Requisitos y 
parámetros 
(Modalidad)

NIVEL 1
(Ej. Contabilidad)

NIVEL 2
(Ej. Intercambio de 

archivos)

NIVEL 3
(Ej. Exámenes 

pruebas selectivas)

NIVEL 4
(Ej. Voto Electrónico)

UBICACIÓN Externa Externa Externa Interna

TIPO NUBE Pública Pública Nube “dedicada” On Premise

CONTROL SaaS IaaS IaaS | Housing N/A

UBICACIÓN (TID) UE + EEUU (Privacy S.) UE UE
(Biometría España)

N/A

… … … … … 

MENOS MAS

Criticidad (5 dimensiones)



Es decir, los datos que ubicaré en esta nube tienen una serie de
condicionantes (Desde el Diseño), que marcaran mi elección.

En realidad, si lo alineamos con el ENS, simplemente estamos
calificando la información, y determinando la CATEGORIA del
sistema que soportará la solución en la NUBE.



Empezamos a implantar
medidas de seguridad



Tendré que realizar mi propia política de seguridad y normativa
de uso para las personas usuarias de esta nube

(Ej. Si es una nube de intercambio de archivos, qué puedo colocar, si hay que cifrar los archivos subidos, plazo
de cancelación, limpieza de metadatos, acceso a través de link público o un código de descarga, etc.)



Y así con todas las medidas en los 3 marcos. Por ejemplo, en relación a
las medidas operacionales …



¿Sabías que te podrás
acoger a un Perfil de 
Cumplimiento 
Específico?



El nuevo ENS del 2020 te permitirá certificar 
sobre un conjunto específico de medidas 
(comprendidas o no en el Anexo 2)
Articulo xx: Perfiles de cumplimiento específicos
En virtud del principio de proporcionalidad y para facilitar la conformidad con el ENS a una entidad singular o sector de
actividad concretos, se podrán implementar perfiles de cumplimiento específicos que contemplen un conjunto de
medidas de seguridad, comprendidas o no el Anexo 2 del presente real decreto, que, como consecuencia del preceptivo
análisis de riesgos, resulten de aplicación para una determinada categoría de seguridad.
El CCN validará y publicará los correspondientes perfiles de cumplimiento específicos determinados para el Sector Público.



Un adelanto …

De las 75 medidas de seguridad definidas en el Anexo II del RD 3/2010, aplican un total de 
56* medidas. Son las siguientes:

NO

SI



En este punto, ya podemos 
concretar más  particularidades 
en la contratación…



Con carácter previo a la contratación, en la solicitud de ofertas 
o en los pliegos, deberemos contemplar:

• Modalidad de nube seleccionada: Tipo de servicio e infraestructura

• Descripción de Servicio: Detalle concreto de la prestación del servicio

• Riesgos: de la contratación del tipo de nube seleccionada (Justificación de su elección)

• Solvencia técnica y económica: Viabilidad económica de la compañía y certificaciones en 
función de la modalidad (TIER, ENS, Continuidad, etc.)

• ANS / SLA: Definir parámetros para comprobar la adecuada prestación del servicio

• Responsabilidades: quién recoge y facilita los datos necesarios para realizar los cálculos

• Fórmula: descripción del cálculo para la obtención del SLA.

• Tiempo: Periodicidad de la captura de datos, del cálculo de las métricas derivadas y de la 
verificación de umbrales de aviso y de alarma.

• Umbrales: valores mínimos en la prestación del servicio que disparan situaciones de aviso (hay 
que monitorizar) y de alarma (hay que corregir).

• Penalización: procedimiento para determinar y cuantificar las con consecuencias derivadas del 
incumplimiento de SLA.

• …



Con carácter previo a la contratación, en la solicitud de ofertas 
o en los pliegos, deberemos contemplar:

• Delimitación de responsabilidades de las partes: ¿Quién actualiza el servidor de 
aplicaciones? ¿Quién bastiona? En GDPR: Encargado + [Responsable] 

• Registros de actividad: Trazabilidad de los usuarios y posible integración en un SIEM

• Gestión de incidentes de seguridad: Plazo y mecanismos de coordinación para los procesos 
de investigación y comunicación (Alineamiento brechas seguridad GDPR)

• Copias de seguridad y mecanismos de recuperación: Diferente a la tolerancia a fallos

• Continuidad del servicio: Alineamiento BIA – SLA (Medios alternativos, plan de pruebas, etc.)

• Finalización del contrato: Devolución “portable”, bloqueo y eliminación certificada

• Subcontratación: Limitación y gestión de transferencias ulteriores. Otros prestadores que 
intervengan en la prestación (operación, almacenamiento, etc.)

• Ubicación de la información: Espacio Económico Europeo (los países de la Unión Europea 
más Liechtenstein, Islandia y Noruega).

• Requisitos legales: ENS, RGPD, Real Decreto-ley 14/2019, etc.



Un operador privado, estará alineado, contemplando requisitos 
como los siguientes:

• Describe de forma clara la tipología de servicios y su modalidad.

• Ofrece información de la arquitectura de seguridad para facilitar el Análisis de Riesgos.

• Su solvencia se acredita a través de un tercero: Conformidad ENS + [Certificaciones]

• Tiene un punto de contacto con la Administración (Ej. DPD)

• Detalla las medidas de seguridad, facilitando información (Algoritmo de cifrado)

• Dispone de guías técnicas de configuración de medidas de seguridad (parametrizar)

• Facilita el seguimiento de los SLA con herramientas de monitorización o informes periódicos

• Articula mecanismos para facilitar controles periódicos (localización de evidencias)

• Informa y permite localizar la ubicación de la información

• Detalle claramente la cadena de subcontratación y sus cambios

• Dispone de mecanismos que garanticen la portabilidad de la información
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Microsoft Cloud: de la Certificación 
frente al Esquema Nacional de 
Seguridad (2016) a la automatización 
y documentación de la configuración 
de nivel alto STIC-823 (2019)

Guías STIC-823 para Servicios Cloud
1. Microsoft Azure
2. Microsoft Office 365
3. Microsoft Teams
4. Microsoft Sharepoint Online
5. Microsoft Exchange Online
6. Microsoft Azure SQL
7. Microsoft Kubernetes
8. Microsoft Cognitive Services

Sala Microsoft – 20 
Miércoles, 11 Diciembre, 2019 – 17:00-17:20

Lanzamiento oficial de guías de Cumplimiento del 
ENS en Azure y Office 365: guías técnicas y scripts 
oficiales para aplicación de la guía STIC-823 

Héctor Sánchez Montenegro, Microsoft
Iván González, Plain Concepts



En 2020 se publicará un perfil de 
cumplimiento específico para 

Ayuntamientos
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IDENTIFICA  al tercero de 
forma adecuada en tu 
Puzzle1



EVALUA el impacto normativo en información y determina la 
categoría que soportará la nube (calificación información)2



FIJA EL OBJETIVO. Aplicabilidad, riesgos y, si es posible, acógete a 
un perfil de cumplimiento específico (cuando sea de aplicación) 3



ESTABLECE las condiciones contractuales, con carácter previo, 
cubriendo todo el ciclo de vida (Desde tu diseño)4

Ciclo de vida



SUPERVISA del cumplimiento por parte del CSP, establecidos con 
anterioridad en las condiciones de contratación. 5



EVIDENCIA (Accountability). Revisión periódica de los acuerdos
de nivel de servicio establecidos (SLA), controles, etc. El CSP
deberá disponer de este tipo de funcionalidades (plataforma,
informe periódico, etc.)

6



DEFINE, con carácter previo, las “reglas del juego” para las 
personas usuarias de tu nube.7



One more thing…



Y no te olvides, que el mejor contrato 
de Cloud, se empieza negociando por 
el divorcio.




