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Presentación de la OSSI

Oficina de Seguridad de Sistemas de Información (OSSI)

Da soporte a los organismos del
Servicio Madrileño de Salud
(SERMAS), tanto a nivel técnico
como legal.

Cumplimiento legal y normativo.

Asesoría y auditoría de controles de seguridad de TI.

SERVICIO SOC. Monitorización y correlación de 
eventos de seguridad.

Análisis de software, hardware, malware y análisis 
forense.

Comunicación y  formación en seguridad de la información.

Gestión documental.
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Introducción

Retos 

R
ET

O
S • Evitar soluciones dispersas,

divergentes a los mismos
problemas.

• Evitar duplicidades, máximo
aprovechamiento de recursos.

• No aprovechamiento buenas
prácticas.

V
IS

IÓ
N • Proveer la seguridad como un

servicio.

• Gestionar de forma homogénea
y con criterios unificados.

• Provisionar un servicio
altamente especializado.
Adaptable a las distintas
realidades de los centros y
enriquecido con sus
experiencias.
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Implantación de PILAR para la adecuación al RGPD en la CSCM

Fases
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Implantación de PILAR para la adecuación al RGPD en la CSCM

Fases

Recopilación de información de los
centros sanitarios en base a los
Diagnósticos de Seguridad y
auditorías de LOPD realizados en años
anteriores.

Con dicha información se han
realizado plantillas para obtener un
inventario de activos a medida para
cada centro y a su vez diseñar el
modelo de dependencias.
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Formación de PILAR para los
centros.

Introducción de los activos y
dependencias en el proyecto.

Valoración de los activos por el
Comité de Seguridad de los centros
(Apoyo Comité del SERMAS).

Implantación de PILAR para la adecuación al RGPD en la CSCM

Fases
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Asignación de niveles de las 
salvaguardas.

Resultado del informe del análisis 
de riesgos. 

Plan de tratamiento de riesgos.

Implantación de PILAR para la adecuación al RGPD en la CSCM

Fases
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito I: el centro cumplimenta los siguientes ficheros. 

Fase I

Registro de Actividades de Tratamiento. Inventario de Activos. 



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito II: el centro remite los ficheros a la OSSI para su validación. 

Fase I
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito III: una vez validados los ficheros, se concierta una visita con el
hospital para iniciar el análisis de riesgo.

Fase I



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito IV: el equipo de la OSSI lleva a cabo una formación en el uso de
PILAR y presta apoyo en la introducción de activos, así como en el
establecimiento de dependencias.

Fase 2
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito V: la valoración de los
activos se establece por el
Comité de Seguridad
atendiendo al impacto real
que este tiene sobre el
servicio del centro.

Fase 2
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Implantación de PILAR para la adecuación al RGPD en la CSCM

La OSSI cuenta con un Sistema de Gestión (SGOSSI), utilizado para la
evaluación, seguimiento y control de las exigencias en el ámbito de seguridad
de la información de los centros dependientes de la CSCM.

Fase 2

• Hito VI: el centro anexa en la herramienta SGOSSI el fichero .MGR del
proyecto de PILAR actualizado con la valoración de los activos realizada por
el Comité de Seguridad para su revisión.



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito VII.a: desde la OSSI se revisa:

 La introducción correcta de
los activos.

 Las dependencias realizadas
entre los activos.

 Una valoración razonable de
los activos introducidos.

Fase 2
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito VII.b: la OSSI facilita a los centros una
plantilla basada en el ENS, de las
amenazas asociadas acorde al tipo de
activos.

Fase 2

Estas amenazas así como su probabilidad
de ocurrencia se cargan automáticamente
dependiendo del tipo de activo.
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito VIII: desde la OSSI se indican las evidencias que los centros tienen que
proporcionar como salvaguardas.

Fase 3

Procedimiento de 
identificación y 

autenticación de usuarios.

Procedimiento de 
protección de la 

información.

Procedimiento de control 
de acceso lógico.

Procedimiento de 
protección de las 

claves criptográficas.
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito IX: la OSSI revisa las evidencias mediante la herramienta SGOSSI
e indica el nivel de cumplimiento que tiene en cada salvaguarda.

Fase 3
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito X: el centro incluye en el proyecto de la herramienta PILAR el
nivel establecido por la OSSI para cada una de las salvaguardas.

Fase 3
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Implantación de PILAR para la adecuación al RGPD en la CSCM

• Hito XI: el centro procede a la emisión del Informe de Análisis de
Riesgos.

Fase 3
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Objetivos alcanzados
Realizar una gestión de riesgos adecuada.

Establecer una estrategia homogénea para toda la Consejeria
de Sanidad de la Comunidad de Madrid.

Definir líneas de trabajo, claras y concretas, que les dan a los
centros una guía sencilla y clara a seguir.

Aunar el cumplimiento de normativa diversa (ENS y RGPD)
con una misma herramienta informática.

Mantener un control del proceso de adecuación mediante
una retroalimentación y seguimiento de la estrategia
desplegada.
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Próximos pasos

Enriquecimiento de las capacidades de la herramienta PILAR hacia un entorno
multicentro que permita obtener una visión global del estado del riesgo de la
Consejería de Sanidad de la Comunidad de Madrid.

Entornos multicentros para proyectos de PILAR en SERMAS
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Próximos pasos

Integración herramienta Sistema de Gestión OSSI con PILAR

Implementar en nuestro
SGOSSI un módulo de
integración de proyectos
de PILAR para el control
centralizado del
cumplimiento normativo
por parte de los centros.

Ventaja: No es un software cerrado
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Próximos pasos

Integración herramienta Sistema de Gestión OSSI con PILAR

Objetivo: obtener una visión global del
estado del riesgo de los centros,
unificando la información registrada en
sus respectivos ficheros de PILAR en
una base de datos única para ser
explotada por la OSSI.
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Próximos pasos

Integración herramienta Sistema de Gestión OSSI con PILAR

Los centros y otras 
entidades envían 

periódicamente sus 
datos de PILAR

La OSSI procesa los ficheros 

recibidos y consolida la 
información en la 

herramienta de gestión 
SGOSSI

Un nuevo módulo 
de explotación de 
datos permite extraer 
informes y gráficos de 
control y seguimiento
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Próximos pasos

Integración herramienta Sistema de Gestión OSSI con PILAR

SGOSSI

Visor único de datos

ORACLE

Consolidación 
automatizada de 

ficheros
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Próximos pasos

Integración herramienta Sistema de Gestión OSSI con PILAR

Hospital por grupo y su nivel de riesgo.

TOP 10 de activos 
con mayor riesgo
(a nivel global).

TOP 10 de activos con 
mayor riesgo

(a nivel de centro).
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Próximos pasos

Integración herramienta Sistema de Gestión OSSI con PILAR

V
IS

IÓ
N Proveer la seguridad como un servicio.

Gestionar de forma homogénea y con
criterios unificados.

Provisionar un servicio altamente
especializado. Adaptable a las distintas
realidades de los centros y enriquecido
con sus experiencias.
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oficina.seguridad@salud.madrid.org
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