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Presentacion de la OSSI

Oficina de Seguridad de Sistemas de Informacion (OSSI)

‘ Cumplimiento legal y normativo.

Da soporte a los organismos del
Servicio  Madrilefio de  Salud
(SERMAS), tanto a nivel técnico

‘ Asesoria y auditoria de controles de seguridad de TI.

‘ SERVICIO SOC. Mmonitorizacién y correlacion de

como legal.

eventos de seguridad.

Analisis de software, hardware, malware y analisis
forense.
‘ Comunicaciony formacion en seguridad de la informacion.
‘ Gestion documental.
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Retos

RETOS

e Evitar soluciones dispersas,
divergentes a los mismos
problemas.

e Evitar duplicidades, maximo

aprovechamiento de recursos.

e No aprovechamiento buenas
practicas.
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Introduccion

e Proveer la seguridad como un
servicio.

e Gestionar de forma homogénea
y con criterios unificados.

e Provisionar un servicio
altamente especializado.
Adaptable a las distintas
realidades de los centros vy
enriquecido con sus
experiencias.
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fases

Q
. . "lr
Ficheros Registro de

Subida de *oJ s
Tratamiento y Excel Ajuste controles SGOSSI documentacion a

inventario activos acorde a salvaguardas SGOSSI para valoracion [
cumpllmentado nivel cumplimientd®

i
_ ossi ot
| >
X O Q o,

. g
Revision de los datos y Cumplimentacion .
criticidades introducidos niveles de cumplimiento

salvaguardas en Pl

Feedback a la OSSI de
los datos actuallzados

r——n— ossi oy
| (f,,,
- JOY & HO" .
y "-r,,, %‘r Emisién Informe Analisis /‘\j /
Solicitud visita inicio Subida fichero .MGR a de Riesgos e Informe :
analisis de riesgos [ SGOSSI para su revision | insugficiencias
\ ) S \ S
g g . FASE | |
Introduccion de los Valoracion de activos
activos en PILAR por el Comité de FASE II
durante la visita Seguridad

FASE 11l

iy
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM

Fases

O Subida deTor %, Recopilacion de informacion de los

fri:aqz';siseiigi;tg?(ciel! Ajustz contrfles SGgSSI documentaciéna ™. . .
‘Gumpmentad |g e s el campimen g centros sanitarios en base a los
Ny : Q" O S Diagndsticos de  Seguridad vy
Cp r%_'é_q-t’ ° V4 . ~
FeedbackataOsside "/ || Revision delos datosy  Cumplmentacion auditorias de LOPD realizados en afos
; i . A niveles de cumplimiento
los datos actualizados [A criticidades introducidos salvaguardas en PILP& a nte r|0 res
b=t ossi S ‘
D’-‘ae* O o ::’fr@z:
Subida ichero MGRa" /] | Eién Informe A Con dicha informacion se han

SGOSSI para su revision | de Fyesg:_:s'e In_forme
insuficiencias

realizado plantillas para obtener un

& \ sl

analisis de riesgos

Solicitud visita inicio [/

- inventario de activos a medida para
Introduccién de los Valoracién de activos FASEI . ~
sctivcsen AT por f Comié do FasE I cada centro y a su vez disenar el
urante la visita ) eguriaa o .
of., = FASE! modelo de dependencias.
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fases

Q
&, Yo L4
Ficheros Reglstro de Subida de g% Formacion de PILAR ara los
\5;

Tratamiento y Excel Ajuste controles SGOSSI documentaciéna .
inventario activos acorde a salvaguardas SGOSSI para valoracién i :
cumpllmentado e nivel cumplimientcm - Ce nt ro S .

»-... assi s

S

o)

>
o
%o, s,

_clum;.imentff_ciqn“‘:fwfi Introduccion de los activos vy
niveles de cumplimiento
dependencias en el proyecto.

Revision de los datos y

criticidades introducidos

L

ossi

Feedback a la 0SS de

los datos actualizados
salvaguardas en Pl

& oy

by S

o, %S,
'r"'.r,' a5

Subida fichero .MGR &
SGOSSI para su revision |

i vt Emisién Informe Andls Valoracion de los activos por el
analisis de riesgos

Solicitud visita inicio /
[ insuficiencias

Comité de Seguridad de los centros
Q" - (Apoyo Comité del SERMAS).
Introduccién de los Valoracién de activos FASEI
activos en P!L:AR por el Comité de FASE Il
durante la visita § Seguridad CASE I

ossi
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fases

<entro criptolégice nacienal

Fcheros Registro de Q subidade,""‘giéigzy Asignacion de niveles de las

Tratamiento y Excel Ajuste controles SGOSSI documentacion a
inventario activos acorde a salvaguardas SGOSSI para valoracién i :

cumpllmentado e nivel cumplimientcm - sa Ivagu a rd a S °
ossi ==
| >
\ O Q ‘%Zaét,
Cumplimentacion

N/ ity ) | esieemmes )] Resultado del informe del andlisis

;D—w. L “” de riesgos.

Feedback a la 0SS de
los datos actuallzados

salvaguardas en Pl

’r".r,,,{f
Yag. o i
Solicitud visita inicio / Subida fichero .MGR &~ En;f';g;;zgmia::g“
analisis de riesgos SGOSSI para su revision | insUficiencias I d H d H
E[ Plan de tratamiento de riesgos.

. . FASE |
Introduccion de los Valoracion de activos
activos en PILAR por el Comité de FASE Il
durante la visita Seguridad
i FASE Ill
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Implantacién de PILAR para la adecuacion al RGPD en la CSCM

Fase |

* Hito I: el centro cumplimenta los siguientes ficheros.

Registro de Actividades de Tratamiento.

Inventario de Activos.

CONTACTO

Comité Delegado de Proteccién de Datos de la CSCM (se indicard direccidn de emall).

@
O.
)
5)
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM

Fase |
* Hito ll: el centro remite los ficheros a la OSSI para su validacion.

il
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase |
e Hito Ill: una vez validados los ficheros, se concierta una visita con el
hospital para iniciar el analisis de riesgo.
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase 2
* Hito IV: el equipo de la OSSI lleva a cabo una formacion en el uso de

PILAR vy presta apoyo en la introduccion de activos, asi como en el
establecimiento de dependencias.
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase 2

|
|

 Hito V: la valoracion de los

]
3
=

s
3

activos se establece por el S — R R
Comité  de  Seguridad Dh=  FREEE
atendiendo al impacto real N —L )

que este tiene sobre el
servicio del centro.

.
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase 2

La OSSI cuenta con un Sistema de Gestion (SGOSSI), utilizado para la
evaluacion, seguimiento y control de las exigencias en el ambito de seguridad
de la informacidén de los centros dependientes de la CSCM.

* Hito VI: el centro anexa en la herramienta SGOSSI el fichero .MGR del
proyecto de PILAR actualizado con la valoraciéon de los activos realizada por
el Comité de Seguridad para su revision.

15 Grupo Indicador
3 DSI_AARR_Repo: Re

—

D2PLNT_Plantilla_ o
Centros_PILAR_2
0120611 v.4
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase 2

]
=

* Hito Vll.a: desde |la OSSI se revisa:

m |3 introduccidn correcta de
los activos.

L EEEEEEEEEE
EESEZEEEE

" Las dependencias realizadas
entre los activos.

= Una valoracion razonable de
los activos introducidos.
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM

Fase 2

* Hito VIl.b: la OSSI facilita a los centros una
plantilla basada en el ENS, de las
amenazas asociadas acorde al tipo de
activos.

Estas amenazas asi como su probabilidad
de ocurrencia se cargan automaticamente

dependiendo del tipo de activo.
O

@ ‘

Q.. &)

]
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase 3

* Hito VIII: desde la OSSI se indican las evidencias que los centros tienen que
proporcionar como salvaguardas.

[N [OSSI1] analisis de riesgos > salvaguardas = Eficacia de |z

Procedimiento de
identificacion y
autenticacion de usuarios.

Editar Expandir Exportar Importar Estadisticas

Fuentes

asp...| tdp salvaguarda | dudas

ETTr=T=Y

EL AP [A] Identificacién y autenticacién

Procedimiento de control
de acceso légico.

Procedimiento de
proteccion de la
informacion.

EL O-T[IAA-] Gestidn de la identificacién y autenticacién de usuario
EL i [IA 5] Cuentas espemales (admlmstracmn}

1
EL O-T[AC 2] Imposicidn del control de acceso

I W
PR |9 ‘ﬁ‘[D] Proteccion de |a Informacion
Me activos de informacidn

41
std o- % [D.2] Mormativa
PR o~ # [D.4] Proteccién de la confidencialidad
RC o- 4D hackup] Copias de seguridad (backups)
EL o ' [D.DS] Uso de firmas electrénicas

Lt o ici lectrénico (time stamping)
EL o [K] Proteccién de claves criptograficas
PR | o7 roteccion de los Senvicios

PR | ¢ ° . [SW]Proteccidn de las Aplicaciones Informaticas (SW)
o= ™ [SW.1] Administracidn

Procedimiento de
proteccion de las
claves criptograficas.

OooOoODOOoooooooooooo
QOO0 04006004AdAA400000
5
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM

Fase 3

* Hito IX: |a OSSI revisa las evidencias mediante la herramienta SGOSSI
e indica el nivel de cumplimiento que tiene en cada salvaguarda.

Grupo Indicador
DSI_AARR_IA: Identificacion y icacion; Nota: 0,000; on: f,00%

DSI_AARR_IA1
Se dispone de
normativa de
identificacion y —
Py i de W = & MNo existen
Nota: 0,000 autenticacion assi o G
(Msta a alcanzar 5.00)
Cumplimiento:
0,00%

DSI_AARR_IA.2
Se dispone de

procedimientos para las
tareas de identificacion y

i de i . MNoexisten
Nota: 0,000 gestion de usuarios oss! = Anexos
(Meta a alcanzar. 5.00)
Cumplimiento:

0,00%

DSI_AARR_IAZ
Identificacion de los
usuarios -
Nota: 0,000 Procedimiento de = A MNo existen
(Meta a alcanzar 5.00) gestion de usuarios ossl = Anexos
Cumplimiento:
0,00%

DSI_AARR_IA4

Gestion de la

identificacion y
icacion ds usuario

Mo existen

: de i .
LEE0CTT gestion de usuarios oss: . Anaxos

(Meta a alcanzar: 5.00)
Cumplimiento:
0.00%
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Implantacion de PILAR para la adecuacion al RGPD en la CSCM
Fase 3

* Hito X: el centro incluye en el proyecto de |la herramienta PILAR el
nivel establecido por la OSSI para cada una de las salvaguardas.

jo) [OSSI] analisis de riesgos > salvaguardas > Eficacia de las salvaguardas =

Editar Expandir Exportar Importar Estadisticas

] Ejemplo Fuentes de informacidn
asp. ‘ dudas ‘ ﬁl'ﬂl
SALVAGUARDAS
(] G EL | ¢ ﬁ[l.‘\] Identificacion y autenticacion
(] G EL °-?[IA.S] Identificacion de los usuarios
(] G EL °-T[IA4] Gestion de la identificacion y autenticacion de usuario
(] G EL o, IA5] Cuentas especiales (administracién)
] G PR o #1A 7] {xor} Factores de autenticacién que se requieren:
() T EL |¢ ﬁ[AC] Control de acceso IGgico
(] T PR °-?[AI: 1] Gestidn de privilegios
(] T EL °-ﬁ[AI: 2] Imposicién del control de acceso
(] T M o [H.ST] Segregacién de tareas
(] G PR | ¢ Q[D] Proteccidn de |a Infermacidn
(] G AD °-?[D 1] Se dispone de un inventario de activos de informacidn
O G  std o #[D 2] Normativa
(] G PR °-?[D 4] Proteccidn de la confidencialidad
] G | RC o-# D backup] Copias de seguridad (backups)
(] T EL e "1, [D.DS] Uso de firmas electronicas
(] G m "7, [D.TS] Uso de senvicios de fechado electrénico (time stamping)
(] G EL ’?[Kj Proteccidn de claves criptograficas
(] G PR | o**[S]Proteccion de los Senicios
(] G PR | ¢ " ,[SW]Proteccidn de 1as Aplicaciones Informaticas (SW)
] G PR o % [SW.1] Administracidn
(] G EL °-?[SW backup] Copias de seguridad (backup) (SW) )|
-3+

rastul
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SEGURIDAD

Implantacion de PILAR para la adecuacion al RGPD en la CSCM

Fase 3

. 7

* Hito Xl: el centro procede a la emision del Informe de Analisis de
Riesgos.

¥ PILAR: [OSSI] Ejemplo OSSI = ‘:'-
Proyecto Fichero Db Editar Nivel Ayuda
5. Riesgo acumulado
]
Jﬂﬂﬂl 5.1, Fase: [INICIAL] Estado Inicial Ejemplo OSSI
[E] Equipamiento

Analisis cualitativo @
©-D. Proyecto [ TS Apiczaeses T

T T o7

o= A Andlisis de riesgos [ [FA¥] FAREDS
¢ R.Informes ey ST
o= Ripl. por patrdn [ TNES_FACT]NESS
9 R1 textuales [TET Equipos _ &
Resumen de riesgos o = —
Modelo de valor (corto} [ TSRV TSemitoe: T

Modelo de valor (largo) ™
Informe de amenazas e —

Evaluacién de las salvaguardas [ TPAPEL Docosmancs s bae
Informe de insuficiencias (< Lx) T
Informe de insuficiencias (= objetivo) !m Registros de Tratamiento =
Analisis de impacto [T o T 63

Analisis de riesgos [0t Dececi s vempzcon Cher

o Gt FivTEE ]
Perfil de seguridad (Tt e i e
& R.g. graficas

Russzes Laborles
[ TNTomiear
o= R.sqgl. Db

[ TVCTVideo ¥ c TRy
. [B] Negacio

INES: Informe Anual del ENS T
o~ E._Perfiles de seguridad =

e
[ TS TRARSTORNOS] Daiad 32 Trssiomes
vD.

[ TECTeeRTeRsT VT

ermopars

BEEEEeeaae,

TCT_ AT TII]IOFT

EEEE=E:

TP

E|

é

02FICH_PILAR_OSSIv2...

==

= nsn
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Objetivos alcanzados

Realizar una gestidn de riesgos adecuada.

Establecer una estrategia homogénea para toda la Consejeria
de Sanidad de la Comunidad de Madrid.

Definir lineas de trabajo, claras y concretas, que les dan a los
centros una guia sencilla y clara a seguir.

2 | 3 J Aunar el cumplimiento de normativa diversa (ENS y RGPD)
con una misma herramienta informatica.

J Mantener un control del proceso de adecuacion mediante
una retroalimentaciéon y seguimiento de la estrategia
desplegada.
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Entornos multicentros para proyectos de PILAR en SERMAS

Enriguecimiento de las capacidades de la herramienta PILAR hacia un entorno

Consejeria de Sanidad de la Comunidad de Madrid.

ok ok ok

Comunidad

de Madrid CONSEJERIA DE SANIDAD

HOSPITALES

Direccién General de Sistemas
"2 de Informacién Sanitaria

SERVICIO MADRILENO DE SALUD

coN-cert
<entro criptolégice nacienal .

Proximos pasos

multicentro que permita obtener una vision global del estado del riesgo de la

H B B #XIJornadasCCNCERT E B H
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Proximos pasos
Integracion herramienta Sistema de Gestion OSSI con PILAR

Implementar en nNUEsro o ———
SGOSSI un moddulo de Ce— Co—
integracion de proyectos

de PILAR para el control
centralizado del
cumplimiento normativo

por parte de los centros.
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Ventaja: No es un software cerrado
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Objetivo: obtener una visién global del
estado del riesgo de los centros,
unificando la informacion registrada en
sus respectivos ficheros de PILAR en
una base de datos Unica para ser
explotada por la OSSI.
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Un nuevo modulo
de explotacion de

La OSSI procesa los ficheros
recibidos y consolida la

Los centros y otras

entidades envian . .
informacion en Ia

herramienta de gestion
SGOSSI

datos permite extraer
informes y graficos de
control y seguimiento

periédicamente sus
datos de PILAR
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2,53 2,53
22 218 2,15 211 23

TOP 10 de activos TOP 10 de activos con
con mayor riesgo mayor riesgo
(a nivel global). (a nivel de centro).

Hospital por grupo y su nivel de riesgo.
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of

N

Proveer la seguridad como un servicio.

\O Y Gestionar de forma homogénea y con
criterios unificados.

of

Provisionar un servicio altamente
especializado. Adaptable a las distintas
realidades de los centros y enriquecido
con sus experiencias.

VISI
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XIl Jornadas STIC CCN-CERT
Ciberseguridad,
hacia una respuesta y disuasion efectivas

> E-Mails
info@ccn-cert.cni.es
ccn@cni.es

organismo.certificacion@cni.es

&
SEGURIDAD Websites
@ WWW.ccn.cni.es
www.cch-cert.cni.es
oc.ccn.cni.es
> Siguenos en

inkI. )




