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Agenda
La composición de la botnet Necurs

• ¿Dónde están las ubicaciones de la mayoría de los bots Necurs?
• ¿Cuánto se reutiliza la infraestructura de Necurs en diferentes campañas de spam?
• ¿Cuál es el tamaño de la red de bots Necurs en general?

El origen, la composición y el uso de la base de datos de destinatarios de Necurs
• ¿Dónde obtuvieron Necurs las direcciónes de correos electrónicos de las víctimas?
• ¿Cómo se ha mantenido la base de datos de los destinatarios con el tiempo?

Una mirada al interior de las tácticas y la infraestructura utilizada por los criminales Necurs
• ¿Cuáles son los diversos enfoques de ingeniería social tomados? 
• ¿Cómo evolucionan los ataques de Necurs?

Puntos de datos para considerar hacia la atribución: ¿quién está detrás de esta empresa?
• ¿Qué dicen los registros de dominio de los atacantes sobre sus objetivos actuales?
• ¿Qué indica la seguridad operacional de los atacantes sobre su tolerancia al riesgo?
• ¿Dónde están los atacantes de Necurs?



Los Datos
• Extractamos 32 compañas completas de spam 

de Necurs
(entre agosto de 2017 – noviembre de 2017)

• Mas que 2.1 milliones mensages spam
• 1,192,498 dirreciones IP únicas del remitente

de 216 países
• Estados de cuenta bancarios,

Facturas comerciales,Transacciones de Etherium, 
Citas rusas, Escaneos de documentos, Pump-n-
Dump (stock de centavo), Mensajes de correo de 
voz



Spam por País



Reutilización de direcciones IP



Destinatarios Necurs

• Cosechado por Internet

• Auto-generado

• Cuentas comunes/ 
basadas en roles



Destinatarios Comunes de 

Necurs



Destinatarios Comunes de 

Necurs



Spam Campañas de Necurs

Las Campañas de Necurs típicamente
vienen en dos variedades:

• Volumen alto, de lunes a viernes

• Volumen bajo, constante



Campaña de spam - Acciones



Campaña de spam - Acciones



Campaña de spam - Citas



Campaña de spam - Citas



Campaña de spam - Ransomware



Campaña de spam - Ransomware



Campaña de spam -

???



Campaña de spam - Cryptocoins



Campaña de spam - Cryptocoins



Campaña de spam - Pharma



Campaña de spam -

Trabajo



Campaña de spam - Trabajo



Atribución de Necurs
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whois-protect@hotmail.com



tzyywz@qq.com



Otros Registrantes de Dominios

seoboss@seznam.cz

whois-protect@hotmail.com

galicole@mail.com



Otros Registrantes de Dominios
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