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Ampliar a un nuevo dominio:
Tierra, mar, aire, espacio e 
Internet
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Vulnerabilidades "recientes"…
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Aprendemos de las vulnerabilidades y errores de 
seguridad, ¿verdad…?
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Hardware (Windows)

• HP keyloggers (sin bloatware, o software de relleno)
• 11 de mayo de 2017:

• Keylogger en los drivers de audio (Conexant - MicTray64.exe)
• 7 de diciembre de 2017: 

• Keylogger en los drivers de teclado (Synaptics Touchpad - SynTP.sys)
• Otra vez… L (deshabilitado por defecto – habilitarlo vía clave de registro)
• Lista de modelos afectados: https://support.hp.com/us-en/document/c05827409
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https://www.modzero.ch/modlog/archives/2017/05/11/en_keylogger_in_he
wlett-packard_audio_driver/index.html
https://zwclose.github.io/HP-keylogger/
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Las vulnerabilidades "muy conocidas" son todas 
corregidas… rápidamente, ¿verdad…?
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Windows• Wannacry, EternalBlue, 
CVE-2017-0144, CIA,
MS17-010, SMB…
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¿Qué ocurre cuando alguien encuentra una 
vulnerabilidad en una tecnología…?
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Linux

• Qué muchos otros se ponen también a mirarla en detalle…
…especialmente, si lleva allí mucho tiempo…

• Shellshock (bash): 1 + 5 vulnerabilidades
• Dirty COW (escalada de privilegios en el kernel de Linux) 

• CVE-2016-5195
• “Huge Dirty COW” (CVE-2017–1000405)
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https://dirtycow.ninja
https://medium.com/bindecy/huge-dirty-cow-cve-2017-1000405-110eca132de0
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Lo mejor es estar siempre actualizado a la última 
versión, ¿verdad…?
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macOS High Sierra
root
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Las tecnologías maduras y ampliamente probadas no 
son vulnerables, ¿verdad…?
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Wi-Fi

• KRACK Attacks: WPA(2)
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https://www.krackattacks.com
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¿Qué versión de Android y nivel de parches de 
seguridad tenéis en vuestros dispositivos móviles…?
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Bluetooth

• BlueBorne (Sep 12, 2017): 8 vulnerabilidades (Linux, Windows, 
Android, iOS)

• Modelo de publicación de exploits o PoCs para vulnerabilidades
• Anuncio de la vulnerabilidad…
• 1 semana ó 1 mes después (conferencia de seguridad)

• Nuevos análisis y dispositivos vulnerables
• Amazon Echo y Google Home

• Jesús (Patatas Deluxe): BlueBorne RCE en Android 6.0.1
• https://jesux.es/exploiting/blueborne-android-6.0.1/
• https://jesux.es/exploiting/blueborne-android-6.0.1-english/
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https://www.armis.com/blueborne/
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Conclusiones
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Vulnerabilidades de seguridad "modernas"

• Nombre chulo
• Dominio en Internet
• Logo
• "Campaña de marketing" (2014+)
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https://pleasestopnamingvulnerabilities.com
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Ciberceguera

• Si se anuncia una nueva vulnerabilidad…
¿podéis responder de manera precisa a la 
siguiente sencilla pregunta?

• ¿Cuántos equipos y dispositivos tenemos
que sean potencialmente vulnerables?

• Una semana después…
• ¿Cuántos equipos y dispositivos tenemos

que sean potencialmente vulnerables?

• Un mes después…
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Baliza y …

• Inventario de todas las tecnologías
• Hardware
• Firmware + Software

• Actualizado frecuentemente y/o en tiempo real (preferiblemente)
• Con información detallada de versiones (¿y configuración?)
• Cuantificar y localizar
• Capacidades de gestión centralizadas: consultas y acciones

• Dominio Windows, MDM, etc. 

• Seguimiento del estado y de las actualizaciones
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…Actúa: Actualiza

• Inventario
• Analizar la realidad, el nivel de riesgo e impacto

• Copias de seguridad
• Qué funcionen y puedan ser restauradas J

• Agilizar el proceso de actualización de cualquier tecnología
• Actualizar en un entorno de pruebas

• Disponer de hardware duplicado (muestras)

• Actualizar en producción
• Prioridad en función del nivel de riesgo
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“Únicamente Para Defenderse 
Adecuadamente Toca Enfatizar...

¡ la necesidad de actualizar !”

UPDATE
Nuevo reto para 2018
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Actúa y Baliza

Actualiza
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El refranero español
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“Cuando las 
tecnologías de tu

vecino veas
peligrar…

…pon las tuyas a 
actualizar”
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¡Muchas gracias! ¿Preguntas?
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Raúl Siles
Fundador & Analista de Seguridad
raul@dinosec.com

www.dinosec.com
@dinosec
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