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• Tomar activos digitales personales y empresariales como 
rehenes usando cifrado fuerte.

• Pedir un pago a las victimas a cambio de la clave de descifrado

• Usa técnicas de presión para que las victimas paguen
• Datos irrecuperables pasado un tiempo

• Amenaza con publicar la información públicamente

• Amenazas con eliminar todos los datos

• Incrementa la cantidad a pagar según pasa el tiempo

Nuestro análisis nos hace esperar mayor actividad de ransomware a lo 
largo de 2018 (nuevos atacantes, menor coste por la automatización…)
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Ataques de ransomware de una sola fase

Único equipo/Usuario impactado

Planear Entrar

01010101010
01010101010
01010101010
01010101010
01010101010

Características claves

•

•

•
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Ataques de ransomware a toda una organización 
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Impacto a un único usuario/equipo Impacto a toda la organización

Planear Entrar Extender Cifrar

C&C
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Características de los ransomware empresariales

•
• Ataques a estaciones de trabajo

• Servidores en la DMZ vulnerables

•
• Conseguir claves y contraseñas

• Mapear la red e identificar objetivos

Entrar Extenderse

•

Cifrar
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Mitigaciones para el ransomware de 
organizaciones
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1. Bloquear los ataques en la primera línea

2. Defensas para contener a los atacantes

3. Backup en caso de emergencia

Una estrategia pragmática en tres pasos
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Defensas para estaciones y usuarios
1. Protecciones del S.O.: Aplicar actualizaciones de seguridad, Applocker, EMET, Windows 

defender, SmartScreen, Macros firmadas, Exploit Guard…

2. Protecciones para el correo 

3. Educación a los usuarios

Defensas para los servidores de internet
1. Aplicar actualizaciones de seguridad

2. Higiene operacional (restringir el uso de credenciales privilegiadas)

3. Higiene en la configuración (Cambiar contraseñas, aplicar hardening)

Defensas primera línea
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Defensas en la primera línea

Device Health 
attestation

Device Guard
Device Control

Security policies

Built-in 2FA
Account lockdown
Credential Guard 

Microsoft Passport
Windows Hello ;)

Device protection / 
Drive encryption
Enterprise Data 

Protection
Conditional access

SmartScreen
AppLocker

Device Guard
Windows Defender
Network/Firewall

Protección de 
dispositivos

Protección de la 
información

Resistencia  a 
amenazas

Detección, investigación y 

respuesta a amenzas
Protección de la 

identidad

Windows Defender 
ATP
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Windows Defender 
SmartScreen
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¿Por qué necesitamos macros firmadas?
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Windows Defender 
Exploit Guard
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Demo: 
Control de la ejecución
Bloqueando ataques “sin ficheros” con Windows Defender Exploit
Guard
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Demo: 
Bloqueando el acceso de procesos no confiables a ficheros
mediante Windows Defender controlled folder access
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Megan Bowen <meganb@contoso.biz>
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Defensas para contener a los atacantes

1. Eliminar accesos excesivos en carpetas compartidas
• Tanto por SMB como Sharepoint u otros a grupos extensos (todos…)

2. Roadmap Securing Privileged Access (SPA)
• Estaciones de administración, LAPS, JIT  usando PAM, + MFA, ATA, JEA, Hardening, ESAE, Device

Guard, Shielded VMs

3. Operaciones de seguridad: Detección y limpieza rápida
• Usa detección basada en la nube como Defender ATP +  Hexadite

• Asegura la disponibilidad de investigadores 24*7

Everyone

Full Control

Modify

http://aka.ms/sparoadmap

Detect Respond Recover

http://aka.ms/sparoadmap
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Backup en caso de emergencia

• Buenas practicas de recuperación de desastres
• Los backups deben incluir todos los datos críticos

• Los backups deben ser probados periódicamente

• Los backups deben ser inaccesibles a los atacantes
• Backup Offline

• Evitar que las cuentas de administración puedan borrar o sobrescribir las copias online

• La  nube ofrece capacidades de backup offsite nativas
• Resistencia natural al ransomware 
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Demo: 
Recuperación de desastres
Recuperando ficheros en caso de ransomware con OneDrive for 
Business
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Rob Lefferts

Are you sure you want to restore your OneDrive?
Restoring your OneDrive to 8/12/2017 3:49:02 PM will revert 2300 changes.

Restore Cancel

Rob Lefferts



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERTRob Lefferts

Rob Lefferts



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERTRob Lefferts

Rob Lefferts



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERTRob Lefferts

Rob Lefferts



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

Restoring your OneDrive

Restore completed. View the report.

Rob Lefferts

Rob Lefferts
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1. Bloquear los ataques en la primera línea
• Subir el coste de comprometer los endpoints

• Servidores cara a internet

• Estaciones de trabajo y usuarios

2. Defensas para contener a los atacantes
• Asumir que las defensas fallaran

• Subir el coste de moverse por el entorno para el atacante

• Respuesta rápida para detectar las amenazas y bloquear el ataque

3. Backup en caso de emergencia
• Asumir que todas las defensas pueden fallar

• Restaurar datos desde backups que no están accesibles a los atacantes

Una estrategia pragmática de tres pasos
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