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WE THINK IT'S TIME
FOR YOU TO COME SIT AT
THE BIG KIDS' TABLE!!

PewsionsS & WESTACTS @ 2017

www.ccn-cert.cni.es
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Incidentes Gestionados - Peligrosidad - Tipologia

Disponibilidad

Fraude
Contenido Abusivo
0,31% » 5}0 o35 Informacién Comprometida
_ By o 00T Recogida de Informacién
l l Politicas de Seguridad 4319 0 , 500
=/

~ Otros 9,44 %/
@-39.67% Intrusiones
Cédigo Dafiino | 3530 v

1126 Muy Altos
65 Criticos
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Wannacry 2.0
LexNet
OwnCloud Lo il (julio 2017)
(febrero 2017)
Struts notPetya #OpCatalunya
Saguaro (marzo 2017) (junio 2017) (oct. 2017)
(enero 2017)
|
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© Actor mexicano con infereses econdmicos y
enfocado en el robo de credenciales

© Uso de multiples troyanos para crear botnets
© Varios servidores C2 habian sido registrados en

Saguaro Espana. Se hizo un DNS sinkholing sobre dichos
(enero 2017) dominios

2017

p— 7 © ~17.000 bots

L o > 60.000 IPs diferentes afectadas

o > 36 paises afectados
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©® Suite que permite tener un servidor en una nube privada
para compartir archivos, gestionar tareas, reproducir
ownCloud archivos online...

(febrero 2017) o Explotacién de varias vulnerabilidades, acceso a archivos y
ejecucion de codigo...

©® 10 entidades afectadas. Algunas de ellas, siguen siendo
vulnerables.

2017

Check the security of your
private cloud server

Privacy does not exist without security. To help you keep your data yours, this scan

© https://scan.nextcloud.com

analyzes the security of your server and gives you an overview of what to improve.

https://vulnerable.net

Running ownCloud 8.0.0.7

S s
% NOT on latest patch level

ownClou 000

- Vulnerabilities

I | e X t‘ lo l | d Your instance has known vulnerabilities, below you can see a list of them. Learn more about our security efforts.

High
Local file inclusion on MS Windows Platform
Command injection when using external SMB storage

PHP arbitrary class instantiation in "files_external"

www.ccn-cert.cni.es
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Struts
(marzo 2017)

© Vulnerabilidad que afecta a millones de servidores
web conectados a Internet empleados por grandes
empresas e instituciones en todo mundo

© En Espana, 75 organismos afectados. é de ellos con
impacto critico.

© 4 equipos desplazados. Trabagjo en fin de semana.

2017

© Herramienta de soporte para el desarrollo de aplicaciones Web.

© El 29 de enero de 2017, se hizo publica una vulnerabilidad con coédigo CVE-2017-5638, \«
que permitiria a un atacante ejecutar érdenes remotas sobre un servidor a través de un Apach
contfenido subido al componente de andlisis Jakarta Mulfipart.

© El 16 de agosto de 2017 se hizo publica una nueva vulnerabilidad CVE-2017-9805, que St rUtS
afecta a este software, que de la misma forma que la anterior vulnerabilidad, permitiria a | -

un atacante ejecutar érdenes remotas sobre un servidor.

www.ccn-cert.cni.es 9
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gy e nend © 12.05.2017 se fiene constancia de
: ciberataqgue tipo ransomware
Al A Wannacry 2.0 (WannaCry)
"‘-‘mme sparoles (mayo 2017) . .
 E—— oy cert 0; " © 12.05.2017 CERTs nacionales difunden
| e o primeras alertas. Primera version
= Ele=r0N CCN-CERT  NoMoreCry  Tool vacuna WannaCry Prevention.
e R V.0.3, actualizada la vacuna Investigacion del modo de proceder
= et ngpoinmens’ || frente a WannaCry e -
....... del coédigo danino.
© 13.056.2017 CCN desarrolla vacuna
NoMoreCry v0.1. Mdas de 50.000

descargas.
e © 14.05.2017 se publica informe de
N cédigo daiino (CCN-CERTID 17/17
Micronoht Security Bulletn MS17-010 - Crincal ~ Ransom.WannaCry) Se actualiza
. NoMoreCry para WINDOWS XP / 2000.
' © 15/16.05.2015 Vigilancia y
——- coordinacion con organismos. Se
remiten +90 alertas de conexion a
mlsclr;soo::)Seccunty Bulletin shidoiwbiokais feik WannaCry 2.0 r‘ans'omewar.eoutbreak serVIdo.res. Se sigue actualizando la
- Critical started appearing in the wild. herramienta.
*
March 14 April 14 May 12 May 15 .
2017 2017 2017 2017 Fuente: ENISA

www.ccn-cert.cni.es 10
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© Robo de credenciales.

© ETERNALBLUE para
propagacion.

NotPetya
(junio 2017) © 3Demostracion de fuerza?

© Ataque ala cadena de suministro en Ucraniq.

© Propagacion desde sedes ucranianas.

© Destructivo, no ransomware.

© Imposible descifrar los ficheros aunque se pague.

www.ccn-cert.cni.es 11
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Campana contra AAPP y empresas #OpCataluya (4 fases).

Mas de 70 paginas web atacadas.

Data Dumps (30 objetivos). f:c‘:c;;?;“)“ya

©
©
© Ataques de DDoS.
©
©

Uso de redes sociales e IRC para visibilidad y coordinacion.

o Sin impacto grave (caida breve del servicio web). _
- - TCP Flood

ports: 9999/21441 for SSL, 6661/21331 for plaintext

- UDP Flood
g - HTTP/S Flood
PYYY ST - Slow Loris

TV Anonymous Press *OpCatalunya

Somos Anénimos. Somos Legién. No perdonamos. No olvidamos. jEspéranos!

Fuente: radware.com WWW.Ccn'Cert.Cni.eS
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.chi.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l

www.ccn-cert.cni.es



