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Acciones de la DTIC

1 Subcomision de REFORMA DE LAS
Duplicidades Adriisafives I ADM|N|STRAC|0NES
= PUBLICAS

I B (00

v Creacion de la v Nuevo modelo
figuradel DTIC de @ de gobernanza TIC

DECLARACIONDE
SERVICIOS COMPARTIDOS

v Consolidacion y
servicios comunes

la AGE
->RD 802/204 ->RD 806/2014

>0t
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centro criptolégico nacional

Estrategia corporativa de seguridad y usabilidad

[.inea de accion 9

PLAN DE TRANSFORMACION
DIGITAL DE LA ADMINISTRACION Garantizar la seguridad de los sistemas de informacion de la AGE v sus organismos publicos

GENERAL DEL EST.ADO Y SUS El Esquema Nacional de Seguridad introduce los elementos necesarios para generar confianza en el
ORGANISMOS PUBLICOS uso de los medios electrénicos para que los cindadanos puedan relacionarse con la Administracién
digitalmente con plena garantia v seguridad.

Para ello, dispone un conjunto de medidas a aplicar enlas redes v sistemas de informacion de los que
es tiular la Adminisoacién. El ENS se enfoca fuindamentalmente en todos aguellos sistemas que dan
soporte a un servicdo piiblice dingido al ciudadano o empresa. Es necesario ampliar ese enfoque, e

iniciar ciclos de mejora continua en la proteccion de todos los sistemas de informacion.
E s t rat e I Ademais, es necesario tener en cuenia el equilibrio entre seguridad v usabilidad, asi como avanzar en
) . P . .
aumentar la disponibilidad de los sistemas v publicarlos.

Esta linea esta directamente relacionada con el objetivo 1 dela Estrategia Nacional de Ciberseguridad,
como contribucidén a la misma.
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centro cnpto\uglco nacional

2.2. SERVICIO DE SEGURIDAD GESTIONADA

1. Servicio umflcado de telecomunlcaclones Descrmeron
2 serV|C|o de segurldad gestlonada - Conjunto de servicios de ciberseguridad que proporcionan proteccion a la AGE

sSus rganismos Publicos; incluye el equipamiento necesano, asi como Su

3. Sewl{:lo de alojamlento de lnfraEStrUCturaS TIC Z’::f‘:}:‘i::i::‘r‘zse‘;:j';’:;’cr:;;':“”i‘:::;::;;ez:?;ﬂ al servicio compartido
4 SENiCiO de nUbe hl'brida (NUbe SARA) de Tglecamunicaciones, asigcomayde una serie de servicios gestionadg: por
' personal especializado:

5. Servicio de correo electrénico unificado  navegacion sequra,
6. Servicio multicanal de atencion al ciudadano S occesoromot,
7. Servicio de gestion del registro = brovencen do fogas do miomadion,

. . \ . . fi de aplicaci ,
8. Servicio de gestion de notificaciones s ondsupenacon

. ditorias de vulnerabilidades,

9. SENlClO de BEStlon de nomlna . :Ete;ic?:::iéi :enrt?e?os cc?nt?: directorio activo de los centros adheridos,

examen de trafico SSL integrado con el HSM y PKI de los centros

10.Servicio integrado de gestion de personal adheridos, = |
« otros servicios auxiliares de carécter honz_ont_al, como _balanceo
11.Servicio comUn de gestion economico-presupuestaria Catogorizacion el rdfico y gestion de 05 eventos y de la informacion
‘e , . ' v . de seguridad.
12'SENICIO comun de generaCIon yva“daCIon de flrma-e En general, los servicios se proporcionaran desde una perspectiva multi-cliente.
[ ¥y ' Cad idad a ibir su i iti d uridad, qu a
13.Servicio de gestién de expediente y documento-e erplomantadas. y Gestonaas por. personal eopecilizedn dai” Contra. do
. .z \ - Operaciones de Seguridad de la AGE y sus OQOPP (COS). Asimismo, se pueden
14 .Serviclo de gestlon de arChIVO E|ectr0n|CO ofrecer servicios adaptados a las necesidades especificas de las distintas

entidades que se adhieran al servicio.

WWW.ccn-cert.cni.es
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centro criptolégico nacional

Servicio de seguridad gestionada

v Conjunto de servicios de seguridad de la red perimetral
para proteccion del acceso a Internet de la AGE y sus
OrganismosPublicos.

* |ncluye todo el equipamiento necesario, asi como su
configuracion, puesta en marcha, mantenimientoy gestion.

» |nfraestructura global y inicacomplementaria a los
servicios y equipamientos del servicio de
telecomunicaciones de la AGE en su faceta de acceso
a Internet, asi como de una serie de servicios asociados a la
misma.

v Servicios proporcionadosdesde perspectiva multi-cliente.

v’ Cada organismo podra establecer sus propias
politicas de seguridad, que seran implementadasy
gestionadasde forma autonoma por personal especializado.

v Se pueden ofrecer servicios adaptados a las
necesidadesespecificas de las distintasEntidades que se
adhieranalsservicio.

ORGANISMO n

-\

~

ICIC WERTIACL 1
ICIC WERTIACL 2
ICIo WERTIACL 3
ICIO WERTIACL 4
ICIO WERTIACL 5
ICIO WERTIACL N

SERVICIO HORIZONTAL 2

SERVICIOHORIZONTAL 3

SERVICIO HORTZONTALN

SERVICIOS HORIZONTALES (basicos):

¥ Servicio de ticketing de incidentes (Herramienta LUCIA)
¥ Servicio de anlisis (Herramienta CARMEN)

v Servicio bsico de cortafuegos de siguiente generacion e IPS
v SIEM y servicio de logs

¥ Servicio de auditoria de vulnerabilidades

¥ Servicio anti amenazas persistentes avanzadas

¥ Servicio de cortafuegos de aplicaciones web

¥ Aplicacion de arquitecturas de referencia

Y Infraestructura basica de produccion y gestin

v DNS, presentacion IPv6, balanceo de carga

WWW.ccn-cert.cni.es

SERVICIOS VERTICALES (Opcionales / Se solicitan por cada

Organismo o Entidad);

¥ Servicio de acceso remoto VPN (red privada virtual)

¥ Dispositivos mdviles (VPN, comunicaciones seguras)

¥ Servicio de cortafuegos de siguiente generacion e IPS

¥ Servicio de navegacion segura (filtrado de URLS, antivirus,
anti malware, anti-botnets, proxy)

¥ Servicio de correo seguro (antivirus, anti-spam)

¥ Servicio de prevencion anti fuga de informacién (DLP)

¥ Servicio contra la suplantacidn de la identidad digital

Mdsinformacion: https://www.ccn-cert.cni.es/
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Centro de operaciones de seguridad

v Aglutina las funciones de gestién, operacién, v'Niveles de prestacion de servicio con roles y
mantenimiento, provision, administracion, responsabilidades:

tratamiento de incidentes de seguridad y generacién = Direccion y Supervisién: supervisién y

de informes, garantizando los niveles de servicio y establecimiento de las normas y politicas de aplicacién
calidad. general, asi como la gestidon en otras instancias cuando se

. Lo presuma responsabilidad legal.
v  Funciones basadas en politicas de

seguridad del Sector Publico Estataly en lo
dispuesto en el Esquema Nacional de Seguridad.

= COS Nivel 1. Operacién e Implementacién: implantacion,
mantenimiento y continuidad del servicio.

= COS Nivel 2. Inteligencia de seguridad: directrices

v" En cada Organismo o Entidad existira un técnicas, asistencia al escalado del Nivel 1y aportacion de
responsable TIC que serd el encargado de designar los inteligencia a las operaciones de seguridad.
permisosy puntos de contacto con el COS. = COS Nivel 3. CCN

ENSp,

Esquema Nacional da

Seguridad

WWW.ccn-cert.cni.es 8
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centro cnpto\uglco nacional

Herramientas y servicios de " CICIN

Cenrin CRiFToLdion NacioaL

v  Uso de herramientas de prevencion, deteccion y correccion
proporcionadas por CCN y CCN-CERT (herramientas y COS nivel 3).

v Interaccion con CCN-CERT.

v Herramientas de prevencion y correccion disponibles en el
catalogo de productos certificados (https://oc.ccn.cni.es/ ).

L = I Sistema Alerta
TempranalNTERNET

" - cAarRMEMN. Centro de
Analisis de Registros y Mineria /’ T Enforno \
de EYENtDS de Seguridad Corporativo
v IL_L_JCIS-N - Listado ﬁ
Unl_ﬁcado de Coordlnaclon de Administradores Administradores Administradores
Incidentes v Amenaz=zas ﬁ_ ﬁ ﬁ
=
- - M
.nes = lnforrr_ue Nacional
del Estado de Seguridad. _ _ =
usuanos usuanos usuarios
- e = \ /

WWW.ccn-cert.cni.es



A Actualizaciéon del ENS
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Real Deovet | Exguema Naciana! 11881  Real Decreto 9512015, de 23 de octubre, de modficacn déf Real Decveto
LE i f— i 32010, de e serequia el Esguema Nacionalde Sequndad
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https://www.ccn-cert.cni.es/ens.html
http://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881
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Aspecos principales de la actualizacion (1/1V)

v Se enfatiza la gestion continuada de la seguridad (art.11):

Todos los 6rganos superiores de las Administraciones publicas deberan disponer
formalmente de su politica de seguridad que articule la gestion continuada
de la seguridad, que sera aprobada por el titular del 6rgano superior correspondiente.

v Se introduce la nocion de profesionales cualificados (art.15).

v En la adquisicion de productos certificados se introduce la
nocion de la proporcionalidad vinculada a la categoria del sistemay
nivel de seguridad determinados y a los riesgos (art. 18).

v Se refuerza la gestion de incidentes (art. 24)

WWW.ccn-cert.cni.es
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Aspecos principales de la actualizacion (11/1V)

v Larelacion de medidas seleccionadas del anexo Il se formalizara en un
documento denominado Declaracion de Aplicabilidad, firmado por el
responsable de seguridad (art. 27).

v Las medidas de seguridad referenciadas en el anexo Il podran ser
reemplazadas por otras compensatorias siempre y cuando se justifique
documentalmente que protegen igual o mejor el riesgo sobre los activos (art.
27).

v' Se introducen la figura de las instrucciones técnicas de
seguridad para sefialar el modo comun de actuar (art. 29) en ciertas
cuestiones.

WWW.ccn-cert.cni.es
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Aspects principales de la actualizacion (l11/1V)

v' Se mejoran los mecanismos para obtener un conocimiento regular del
estado de la seguridad en las AA.PP. (art. 35).

v Se introduce la notificacion de incidentes de seguridad (art. 36).

v' Se precisan los elementos necesarios para la investigacion de
incidentes de seguridad (art. 37).

v Se mejora el anexo Ill de auditoria de la seguridad.

v Se revisa la clausula de adquisicion de productos de seguridad
(anexo V).

v Adecuacion: 24 meses desde el 5 de noviembre.

WWW.ccn-cert.cni.es
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Aspects principales de la actualizaciéon (IV/IV)

v Se mejoran ciertas medidas de seguridad (anexo Il). Principalmente:

= 3.4 Proceso de autorizacion [org.4]
= 4.1.2. Arquitectura de seguridad [op.pl.2]
= 4.1.5 Componentes certificados [op.pl.5] + medidas relacionadas

= 421,
= 425,
= 4.3.7.
= 4.3.8.
= 4.3.9.
= 46.1.
= 4.6.2.
= 5.4.3.
= 5.5.5.
=  5.6.1.
= 5.7.4.
= 5.7.7.

ldentificacion [op.acc.1]

Mecanismo de autenticacion [op.acc.5]

Gestidn de incidentes [op.exp.7]

Registro de la actividad de los usuarios [op.exp.8]
Registro de la gestion de incidentes [op.exp.9]
Deteccion de intrusiéon [op.mon.1]

Sistema de métricas [op.mon.2]

Proteccion de la autenticidad y de la integridad [mp.com.3]
Borrado y destruccion [mp.si.5]

Desarrollo de aplicaciones [mp.sw.1]

Firma electronica [mp.info.4]

Copias de seguridad [mp.info.9]

WWW.ccn-cert.cni.es
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Las Administraciones Publicas, y el
cumplimiento con el ENS

ccomo lo manifiestan?

clo recogen en sus pliegos?




Las soluciones que ofrecen los
proveedores a la Administracion,

cson conformes con el ENS?

ccomo lo manifiestan?
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Art.41: ... daran publicidad en las correspondientes sedes
electronicas alas declaraciones de conformidad, y a los

_erls 7\ distintivos de seguridad de los que sean acreedores,

O Soqurdad obtenidos respecto al cumplimiento del ENS.

Conformidad
con el ENS

v Organos y Entidades de Derecho Piblico.
Demanda v Proveedores de soluciones y tecnologia.
v Prestadores de servicios de auditoria y certificacion.

Hay quien sabe:

Capacidades v Auditary certficar
v Acreditar la competencia técnica.

v Verificacion cumplimiento y publicacion de conformidad.

Pautas v También de soluciones y tecnologia.
v Auditoria y certificacion.

WWW.ccn-cert.cni.es
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3.1. ESQUEA DE DECLARACION Y CERTIFICACION DE LA CONFORMIDAD
CON EL ENS

17. La exhibicion de una Declaracion de Conformidad —de aplicacion a sistemas de
informacién de categoria BASICA- o una Certificacion de Conformidad —de aplicacién a
sistemas de mmformacién de categorias MEDIA o ALTA- son necesarias para mostrar, a
todos los interesados. el compromiso de la entidad en cuestion con la seguridad de los
sistemas. respecto de la informacién que trata o los servicios que presta.

18. Cuando se trate de sistemas de mformacion de categoria MEDIA o ALTA. el Centro
Criptologico Nacional (CCN) y la Entidad Nacional de Acreditacion (ENAC),
atendiendo a un procedimiento regulado, participaran en la acreditacion de las
Entidades de Certificacion del ENS, a las que mformaran sobre los criterios que deben
adoptar para una adecuada evaluacion de la conformidad respecto de las auditorias que
desarrollen. por si mismas o por terceros designados, autorizados o seleccionados por ellas.
haciendo wuso, cuando proceda., de las normas y recomendaciones internacionales
especificas a tales propositos™

2 Tales como UNE-EN ISO/IEC 17065:2012, Evaluacion de la confornudad. Requisitos para orgamismos que certifican productos, procesos y
servicios; UNE-EN ISO/TEC 17021:2011 Evaluacion de la conformidad. Requisitos para los organismos que realizan la auditoria v la
certificacion de sistemas de gestion. 6 ISO/IEC 27006:2011 Information technology -- Securnty techniques - Requirements for bodies providing
audit and certification of information secunty management systems. CCN-STIC 809
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ANEXO A - MODELOS DE DECLARACION Y SELLO DE

ANENO B - MODELOS DE CERTIFICACION Y SELLO DE
CONFORMIDAD CON EL ENS

DECLARACION DE CONFORMIDAD

COM EL BD 3/2010, DE B DE ENERO, POR EL QUE SE
REGULA EL ESGUEMA NACIONAL DE SEGURIDAD EN EL
AMBITO DE LA ADMIMISTRACIOM ELECTRONICA

DECLAAALION DF
EEM RO DA EDM I

CONFORMIDAD CONELENS

(ENS)

Logefipo ge io Enfidad Idenfficosion inequivoca del declaronfe, insiuyend o ' "

Piblioo deglarants denominposion legal que aprusba ko estuofurg cemﬁcaﬂon

n'gdn'ua o gue estd odsorio. "

Concedida a

Los sislemas de informacitn resefiados seguidomente, fedos elos de calegoria BASICA, d d

y conforme a lo dispuesto en ¢l Anexo Il del RD 3,/2010, han superode wn proceso de y ! v i ‘ Eml a m

gutoevaiucisn reaizode en las fechas que se indicon: Entidd Certfcodore cortfca que o Sistema de Informackin Denominecidn del Sistema de Poblecén

Informaciin, de categorta (2) ha sido auditado y encontrado conforme con s et
l. |oooofmmidd | Denominocicn Sistema de Informagidn 1 y servicios presfados Direceion postol

exigenclas del Real Decreto 32010, de 8 de emero, por el que se regula ol squema

2 | casafmmijdd Noclonal do Seguridad an ol dmbito do I Admintracktn lectrénica,

Denaminocion Jinema de informmocicn 2 y sarvicios presfodos

[LOGOTIPO DE LA
ENTIDAD CERTIFICADORA]

o servicios pestados por o antedicho Sstama de Informacion son:

DECLARACION DE
CONFORMIDAD CON EL

Dicho proceso de aufoevaluackin garanttza que los sistemas referenciodos cumplen las
medidas de seguridad Impuestas por ¢l RD 3/2010 para sishemas de categoria BASICA.

. Dncheacin g apkablé: v _ focha _ce__ do 201,
CERTIFICACION DE

CONFORMIDAD CON EL

Enlocoidod o __de_____ de20if

Foch decortcocknini_de____ de201,

’ Fochade oxplacidn: __do 201 (3)
Fdo, Nombre y Apelicos del fuior def ot gt e o et oy e o o,
Cirgana Supsrior de que s= inahe - ’ o porerse e contacto con b Entidod et feodond
e o Esquema Nacional =
Adminighracion Publica de que se Fote Squema Nacio b de Esquema Nacional de e e Corticod
Segundad Seguridad e b0 2,
Flma el responsale de b Entidod Certfodonn
Evidennia: oz Cat ri BASlCA Categoria [MEDIA/ALTA]
Frma elechricia [persondl | para achuacion adminsinfva automatzoda] dategoria T ooy el ol e
del declarante: dd adaa Dk st ki 1) P s e naturabera ki plblca o pvad
aaaa / mm / Numero del certificado: Ofcis e oninfon s o). (1) MSKAMECWATA
Hota: Lios textos sefialodos an letra cursiva deben ser odoptodos o coda caso. e

(ihdigo P, rovincks M.

WWW.ccn-cert.cni.es

CCN-STIC 809
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entro criptelégico

El ENS exige:
cOnocer el v Informar del estado de la seguridad.

t d v Medir la seguridad: 4.6.2 Sistema de métricas [op.mon.2]
d I P ] La  herramienta ‘INES’ facilita la
e a recogida y consolidacion de informacidn

para el Informe del Estado de Ia

Ul DE SEGURIDAD DE LASTIC Sequridad (RD 3/2010, art. 35 y linea de accién 2

(CCN-STIC-824) . . . .
ESQUEMA NACIONAL DE SEGTRIDAD de Estrategia de Ciberseguridad Nacional).

INFORME DEL ESTADO DE SEGURIDAD
(BORRADOR)

SIN CLASIFICAR

= Registro portal CCN-CERT

, ‘ Acceso a INES:
,</|nes

emmenns | INES@cCCN-Cert.cni.es

'\\\;)

\

18.12.2015 Fin plazo recogida de datos

WWW.ccn-cert.cni.es 22
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| Proceso de autorizacion

\Analisis de riesgos

AGE
92.0

Gestion de la configuracion

Gestion de cambios
Continuidad de operaciones
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Herramienta de auditoria de cumplimiento con el
ENS/STIC en Sistemas Windows.

* Auditoria integral de cumplimiento en sistemas Windows
* Sencilla, intuitiva y lista para utilizar

* Adaptable a multiples escenarios

* Resultados fiables y de facil interpretacion

* Reduccion de costes y tiempo de auditoria

clara@ccn-cert.cni.es

coN-cert

centro criptolégico nacional WWW.ccn-cert.cni.es 24
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Informes de Auditoria

Informacion Ejecutiva —=

clara>

Herramienta de auditoria de cumplimiento con el
ENS/STIC en Sisternas Windows.

Informacion Téchica —=

ﬂ

Resumen ocultar
Cumplimiento del sistema - 57,32%
Sistema mestrar
Resultados

Datos del sistema

Datos del Controlador de Dominio
Datos del directorio activo

Datos de la plantilla de seguridad
Datos de las plantillas

administrativas
Datos del centro de seguridad

i

Il

Cumplimiento - 37,9%

de cuenta (36,84%)
Hombre Valor actual Valor esparado Resultado
Almacenar contrasefias con cifrado reversible false false Correcto
Aplicar restricciones de inicio de sesidn de usuaric true il Correcto
‘Cuentas: cambiar el nombre de cuenta de invitado "Invitado™ “Inv™ Incorrecto
‘Cuentas: cambiar l nombre de la cusnta de " Administrador” ~Admin” Incorrecto
administrador
‘Cuentas: estado de la cuenta de administrador 1 Mo esperado
‘Cuentas: estado de la cuenta de invitado o o Correcto
Exigir historial de contrasefias 24 24 Correcto
La contrasefia debe cumplir los requisitos de complejidad  trus true Correcto
Longitud minima de |2 contrasefia 7 10 CRITICA
Requirel ogonToChangePassveord 0 No esperado
Tolerancia méxima para la sincronizacicn de los relojes 3 3 Incorrecto

de= los equipos
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X' JORNADAS STIC CCN-CERT

v El RD 3/2010, Guias CCN-STIC (Serie
800), seguimiento, herramientas, servicios...

Pero sobre todo:

v Esfuerzo colectivo de todas Ilas
AA.PP. (AGE, CC.AA., EE.LL. (FEMP),

Universidades (CRUE), ambito de Justicia (EJIS),
coordinado por MINHAP y CCN.

v+ Industria sector seguridad TIC.

v Convencimiento comun: (gestion
continuada de Ila seguridad, con un
tratamiento homogéneo y adaptado al
guehacer de la Administracion.

WWW.ccn-cert.cni.es
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El medio
electronico
como medio

IX' JORNADAS STIC CCN-CERT

Ccodigos electronicos

Cdodigo
de Administracion
Electronica

Seleccion y ordenacion:
Direccion de Tecnologias de la Informacion y las Comunicaciones

Edicion actualizada a 11 de febrerc de 2015

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

BOLETIN OFICIAL DEL ESTADO
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http://www.boe.es/legislacion/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica
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X' IJORNADAS STIC CCN-CERT

Guias CCN-STIC :

800 - Glosario de Términos y Abreviaturas del ENS
801 - Responsables y Funciones en el ENS

802 - Auditoria de la seguridad en el ENS

803 - Valoracion de sistemas en el ENS

804 - Medidas de implantacién del ENS

805 - Politica de Seguridad de la Informacién
806 - Plan de Adecuacidn del ENS

807 - Criptologia de empleo en el ENS

808 - Verificacion del cumplimiento de las medidas en el ENS
809 - Declaracién de Conformidad del ENS

810 - Creacién de un CERT / CSIRT

811 - Interconexién en el ENS

812 - Seguridad en Entornos y Aplicaciones Web
813 - Componentes certificados en el ENS

814 - Seguridad en correo electrénico

815 - Métricas e Indicadores en el ENS

817 - Gestidn de Ciberincidentes

818 - Herramientas de Seguridad en el ENS

820 - Proteccidn contra Denegacion de Servicio
821 - Ejemplos de Normas de Seguridad

822 - Procedimientos de Seguridad en el ENS
823 — Cloud Computing en el ENS

824 - Informe del Estado de Seguridad

825 — ENS & 27001

827 - Gestidn y uso de dispositivos moviles

844 - Manual de usuario de INES

850A - Implantacidn del ENS en Windows 7 (cliente en dominio)

851A - Implementacion del ENS en Windows Server 2008 R (controlador dominio y servidor miembro)

851B - Implementacidn del ENS en Windows Server 2008 R2 (servidor Independiente)

859 - Recoleccion y consolidacién de eventos con Windows Server 2008 R2

860 - Seguridad en el Servicio Outlook Web App (OWA) de MS Exchange Server 2010

869 - Implementacién de AppLocker en el ENS

870A - Implementacién del ENS en Windows Server 2012 R2 (controlador de dominio y servidor
miembro)

870B - Implementacidn del ENS en Windows Server 2012 R2 (servidor independiente)

MAGERIT v3 — Metodologia de andlisis y gestion de riesgos de los sistemas de informacion

Herramientas de cibersequridad:

Pilar, INES, CLARA, LUCIA, CARMEN, ...

' inicio | Sobrenosotros | Gestiéndeincidentes | Formacion | Guias | Informes | Herramientas | ENS | Empresas | Seguridadaldia | Registro

CON-CBIT e - S——

ENS

-
Esquema Nacional de

Seguridad

850B - Implementacién del ENS en Windows 7 (cliente independiente)

WWW.ccn-cert.cni.es


https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-ens-iso27001/file.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad.html

- Muchas gracias w
> info@ccn-cert.cni.es C(.\!-Cerr

centro criptolégico nacional

¥ ccn@cni.es
» sondas@ccn-cert.cni.es
» redsara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.Ccn.chi.es
> WWww.ccn-cert.cni.es

> WWW.0C.ccn.cni.es

m Siguenos en Linked in

www.ccn-cert.cni.es



