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1. SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizara por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cdédigo daiiino
identificada por la firma MD5 9832040cb9c0aa58cd12d656f82420ba y compilada para
plataformas Windows. El binario analizado pertenece a la familia de ransomware
apodada como EXX o RansomEXX (a raiz del string 'ransom.exx' embebido en el cddigo)
aunque también es conocido como Defray777 o RansomX. Este ransomware, vinculado
con el actor GOLD DUPONT [1], ha estado involucrado en multiples incidentes desde
2018 [2] afectando a organismos gubernamentales y empresas criticas.

En mayo de 2020 el sistema judicial [3] asi como el Departamento de Transporte
del estado de Texas (TxDOT) [4] se vio afectado por este ransomware. La multinacional
japonesa Konica Minolta [5] asi como el sistema judicial de Brasil [6] fueron también
objetivo de RansomEXX en julio y noviembre, respectivamente, de ese mismo afio. La
empresa brasilefia Embraer, considerada como uno de los mayores fabricantes de
aviones civiles de la actualidad, no solo se vio afectada [7] por RansomEXX a finales de
2020, sino que sus datos fueron filtrados después de que el fabricante de aviones se
negara a ceder ante la, cada vez mds comun, doble extorsién [8]. En el ultimo afio,
determinados grupos de atacantes han utilizado, como via de entrada, ciertas
vulnerabilidades en productos VMWare ESXi para cifrar [9] sus discos duros virtuales
mediante EXX.

RansomEXX se caracteriza por utilizar la libreria open-source mbed TLS [10],
tanto en su variante Windows como en Linux, para llevar a cabo las labores de cifrado.
Dicha libreria es empleada para generar claves AES con las que cifrar los ficheros de la
victima usando el cifrado por bloques AES-256 en modo ECB (Electronic CodeBook).
Posteriormente, cada clave AES es cifrada con una clave publica RSA-4096, embebida
en el cuerpo del binario, que sera adjuntada a cada archivo cifrado (cuya extension,
para la muestra actual, es txdOt). Antes de proceder con el cifrado el cédigo dafiino
intentard finalizar un gran listado de procesos; asimismo, eliminard y finalizard una
serie de servicios de Windows para dificultar la recuperacién de ficheros (por ejemplo,
el catdlogo de copias de seguridad, USN journals, el Windows Recovery Environment,
etc.). El espacio libre en disco de cada unidad también sera sobrescrito.

La muestra tiene capacidad para cargarse y ejecutarse directamente en memoria
de forma reflectiva [11]. El uso de IcedID como vector de entrada, asi como el empleo
del RAT PyXie y del loader Vatet junto Cobalt Strike, forman parte del conjunto de TTPS
empleadas [12] por el grupo de atacantes GOLD DUPONT vinculado estrechamente
con esta familia de ransomware.
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3. DETALLES GENERALES

El fichero analizado se corresponde con una muestra de ransomware de la
familia RansomEXX cuya firma se muestra a continuacion:

9832040cb9c0aa58cd12d656f82420ba

74362abd145e9571e029db76c06c3100bfb3f4a9

VA 480af18104198ad3db1518501ee58f9c4aecd19dbbf2c5dd7694d1d87e9aeac?

Cabe destacar que este sample habia sido remitido, por primera vez, a la
plataforma de analisis de malware [13] el 26 de enero de 2021 y que actualmente
presenta una tasa de deteccidon de 59 motores AV de un total de 69.

El fichero tiene un tamafio de 159.744 bytes, se ha compilado con Visual C++
para arquitecturas de 32 bits y, pese a que el TimeDateStamp del “File Header” esta
vacio (0x00000000), el TimeDateStamp de su Export Directory refleja la siguiente fecha
de creacion: 14 de mayo 2020 (23:07:38).

La siguiente imagen muestra las caracteristicas estaticas del cddigo dafiino:

Figura 1. Caracteristicas estaticas del codigo dafino

Resulta facil identificar la naturaleza del binario (ransomware) asi como la familia
exacta a la cual pertenece el mismo a partir de sus strings. En la siguiente imagen
puede verse el contenido de los ficheros “.txt” que son creados en cada directorio
durante el proceso de cifrado y que se corresponden con la familia de ransomware
EXX.
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creetings, Texas Department of Transportation! X . . X
o] i e GRS S (et e e T i Ransom X will also perform a series of commands throughout the encryption process that:
lour files are securely ENCRYPTED. l Wind t

o third party decryption software EXISTS. ear Windows eventlogs

JMODIFICATION or RENAMING encrypted files may cause decryption failure.

P i . = Delete NTFS journals
fou can send us an encrypted file (not greater than 400KB) and we will decrypt it FOR FREE,

<o you have no doubts in possibility to restore all files from all affected systems ANY TIME. - Disable System Restore

Encrypted file SHOULD NOT contain sensitive information (technical, backups, databases, large docun

[The rest of data will be available after the PAYMENT. = Disable the Windows Recovery Environment
[Infrastructure rebuild will cost you MUCH more.

contact us ONLY if you officially represent the whole affected network. = Delete Windows backup catalogs

[The ONLY attachments we accept are non archived encrypted files for test decryption.
[Speak ENGLISH uhen contacting us.

21l us: txdot9ll@protonmail.com

We kindly ask you ot to use GMAIL, YAHOO or LIVE to contact us.

he PRICE depends on how quickly you do it.

= Wipe free space from local drives.

The commands executed are listed below.

cipher /u %s

wbadmin.exe delete catalog -quiet

bcdedit.exe /set {default} recoveryenabled no

bcdedit.exe /set {default} bootstatuspolicy ignoreallfailures
schtasks.exe /Change /TN "\Microsoft\Windows\SystemRestore\SR" /disable
wevtutil.exe <l Application

wevtutil.exe cl System

wevtutil.exe ¢l Setup

wevtutil.exe cl Security

wevtutil.exe sl Security /e:false

fsutil.exe usn deletejournal /D C:

The ransomware will now begin to encrypt all of the data on the computer and append a custom
extension associated with the victim to each encrypted file.

Figura 2. Strings: mensaje TXT, servicios Windows

En la parte inferior de la imagen anterior también se observan los procesos
ejecutados, como parte del proceso de infeccién, para dificultar la recuperaciéon de
ficheros; por ejemplo, la ejecuciéon de wbadmin para eliminar el catdlogo de copias de
seguridad, el uso de fsutil para desactivar el USN journal, el uso de cipher para
sobrescribir el espacio de disco no asignado, etc.

Entre los strings también pueden encontrarse las extensiones que seran
utilizadas como filtro para excluir ficheros del proceso de cifrado, los directorios que
serdn ignorados (cryptolocker, ransomware, crypt_detect), la extensidon de los ficheros
cifrados (.txdOt), etc.

.rdata:8e4181F8 ; .data:ee424FEslo
.rdata:8e4181Fs text "UTF-16LE", [*.ani|.cab|.cpl|.cur|.diagcab|.diagpkg|.d1L|.drv].h1"
.rdata:ee4181F8 text "UTF-16LE", |'p|.icl|.icns|.ico|.iso|.ics|.1nk|.idx|.mod|.mpa|.ms
.rdata:ee4181F8 text "UTF-16LE", |'c|.msp|.msstyles|.msu|.nomedia|.ocx|.prf|.rtp|.scr|”
.rdata:8e4181F8 text "UTF-16LE", |'.shs|.spl|.sys|.theme|.themepack|.exe|.bat|.cnd|.ur’
.rdata:8e4181Fs text "UTF-16LE", |'1|.mui’,@
.rdata:e641839E align 1eh
.rdata:e84183A8 byte_41B3A@ db 32h ; DATA XREF: StartAddress+571r
Strings
Address Length Type String
[s] .rdata:0041B8DC  00O00OLA C (16 bits) - UTF-16LE  cryptolocker
[s] .rdata:0041B8F8 00000016 C (16 bits) - UTF-16LE  ransomware
B .rdata:0041B910 C (16 bits) - UTF-16LE
E rdata:0041B920 00000401 C BB45A5C97A75102E2C0030CBIA4851D89026721 CA327A27 ATENG45FD427586 ACFA6B43DCETT19F3CD60T1 D559FF2C1 CF6C2CAADE33B930DDEODEFDBEE
[S] rdate:0041BD24 00000007 C 010001
[s] .rdata:0041BDS0 00000014 C (16 bits) - UTF-16LE  vmnat.exe

Figura 3. Strings: extensiones

La existencia de determinados strings permite también inferir que el binario ha
sido compilado estaticamente con mbed TLS [10]. Tal como se detallara en el punto
CARACTERISTICAS TECNICAS, dicha libreria serd la responsable de gestionar la creacién
de claves y de llevar a cabo el cifrado de ficheros.
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OID_DESCRIPTOR( MBEDTLS_OID_NS_CERT_TYPE, “id-netscape-certtype”,
Netscape Certificate Type" ),
MBEDTLS_OID_X509_EXT_NS_CERT_TYPE,

#TE3AEBEET2233%

{ @C showing the top three matches  Last indexed on 22 Jun

Figura 4. Strings: mbedtls

El cédigo dafino exporta el simbolo ReflectiveLoader mediante el cual dota al
binario de la capacidad para ejecutarse de forma reflectiva evadiendo asi el loader del
sistema operativo y permitiendo que sea ejecutado directamente en memoria sin
tocar disco. Fijese que el nombre de la DLL, reflejado por el campo “Name” (32 bits) de
dicha seccidn, se corresponde con el string “ransom.exx” (cadena que da nombre a la
familia del ransomware).

/00400000 o dec o & 0228 4B S TS A B D X E |[o1234567895a8cnE"r
400001 SA pop edx

%0 21442 72 61 €Z 73 6F €D 2E 65 78 78 00 3F 52 65 €6 6C ransom.exx R
0003 add byte ptr ds: 15

add byte ptr ds:[eax],a 21452 65 63 74 €9 76 €5 4C 6F €1 €4 65 72 40 40 59 47
000400 add byte ptr ds
2000 30 buts Brr iy 21462 4B 50 41 58 40 SA 00 00 00 00 00 00 00 00 00 00
FF ANABA AR AAAB AR D AAAR D AR A AN AR A AR B
FFOO Inc dword ptr ds: [eax] = =
0088 00000000 ax], bh Disasm: [.rdata) to [.data] I General [Dosndr ] Rich Hdr [ File Hdr I Optional Hdr ] Sectiontidrs | B8 Exports | B Imports ] B9 BaseReloc.
0000 a B P—
0040 00 al .
0000 al
0000 al
9000 a Name Value Meaning
gggg a} Characteristics 0

a
4 0000 a1 £ TimeDateStamp  SEBDB31A jueves, 14.05.2020 21:07:38 UTC

0000 al
o900 al Majorversion 0
0000 1al MinorVersion 0
0000 a Name 22842 ransom.exx
0000 al Base 1
0000 a1
Gessc 3 NumberOffunc... 1
0000 al NumberOfNames 1
0000 al
el a bte par - AddressOffunc... 22838
E8 0000000E call £400041 AddressOfNames 2283C
F pop ds
BA 0E00B409 m fd"' 9 AdddraceOfhlam. 22840,
88 014CCD21 mov eax,? 1 Ertoeen tiwky]

push esp
oo Bosh SBforacs Offset Ordinal FunctionRVA  NameRVA Name Forwarder

v 72 6F jb 480af18104198ad3db15185 21438
v 67:72 61 jb 480af18104198ad3db15185 1= ! 80 22840 Reflectiveload

Figura 5. Simbolo exportado: ReflectiveLoader
La ejecucién del binario muestra una consola donde diversos mensajes de debug

son mostrados por STDOUT indicando el progreso de cifrado de la victima (PID,
hostname, ficheros infectados, velocidad, tiempo consumido).

El C:h\Usersy, \DesktophEXX.exe

Started (PID: 2332; Workers: 1) [ILAB2381]
+47470 (38> files done [ILAB2381 [2 KB/sl

Complete {+53@98 (51232> files done) [ILAB2381
Mork time: B:85:47

Figura 6. Informacién sobre el proceso de cifrado

En cada directorio afectado, se escribird un “.txt” (/TXDOT_READ_ME!.txt) en
donde se detallan las instrucciones para recuperar los ficheros afectados. Dichas
instrucciones se reducen a remitir un email a la cuenta txdot911@protonmail.com.

Centro Criptolégico Nacional




coN-cert

CCN-CERT ID-11/21 Codigo Daiiino RansomEXX_Win Ransomware centro ariptolégico nadonal

7| 'TXDOT_READ_ME!.txt - Notepad (S=@]=
File Edit Format View Help
Greetings, Texas Department of Transportation! -

Read this message CAREFULLY and contact someone from IT department.
Your files are Securely ENCRYPTED.

No third party decryption software EXISTS.

MODIFICATION Or RENAMING encrypted files may cause decryption failure.

You can send us an encrypted file (not greater than 400kB) and we will decrypt it FOR FREE,

so you have no doubts in possibility to restore all files from all affected systems ANY TIME.

Encrypted file SHOULD NOT contain sensitive information (technical, backups, databases, large documents).
The rest of data will be available after the PAYMENT.

Infrastructure rebuild will cost you MUCH more.

contact us ONLY if you officially represent the whole affected network. ]
The ONLY attachments we accept are non archived encrypted files for test decryption.
Speak ENGLISH when contacting us.

Mail us: [txdot911@protonmail. com
we kindly ask you not to use GMAIL, YAHOO or LIVE to contact us. .

The PRICE depends on how quickly you do it.

Figura 7. Cuenta atacantes: txdot911@protonmail.com

Dicho correo electrénico (txdot911@protonmail.com) asi como el imphash de la
muestra analizada (93736e6ffcbf0a539a73e55e921delcb) puede utilizarse para
localizar samples con similares caracteristicas [15].

4. CARACTERISTICAS TECNICAS

El cédigo daiino exporta el simbolo “ReflectiveLoader” comiunmente utilizado
por herramientas que tienen capacidad de cargarse de forma reflectiva en memoria.

o

[=] Optional Header Ordinal Function RVA | Name Ordinal | Mame RVA Mame
[=] Data Directories ]
— (= Section Headers <]

— [ Bxport Directory (nFuncticns) Dword Word Dword szAnsi
_ E !_":"le [.Jirec::_:r)' 00000001 00003850 0000 00022840 TReflectiveloader@@YGKPAXEL

Figura 8. Export ReflectiveLoader

Para dotarle de dicha capacidad, generalmente los atacantes compilan sus
herramientas con el codigo del repositorio
https://github.com/stephenfewer/ReflectiveDLLInjection (repositorio del propio autor
de dicha técnica, el investigador Stephen Fewer) o bien de ciertas variantes a la misma
como, por ejemplo, sRDI (Shellcode Reflective DLL Injection).

Dicha funcionalidad permite mapear en memoria el contenido del binario y
resolver simbolos eludiendo el propio loader del sistema operativo permitiendo la
ejecucion del codigo dafiino sin necesidad de almacenarlo en disco. Payloads como
Meterpreter (Metasploit) o beacon (Cobalt Strike) se apoyan en esta técnica para
dificultar su deteccidon. La funcién ReflectiveLoader, mostrada a continuacion, es la
responsable de implementar dicha légica. De forma similar a un gran nimero de
shellcodes, la funcidn recorrerd los exports de Kernel32 para localizar APls como
LoadlLibrary y GetProcAddress con los que resolver simbolos. Las secciones seran
mapeadas de acuerdo a la informacion de su DATA DIRECTORY.

Para localizar dichas estructuras en memoria, en primer lugar, intentara localizar
el DOS Header del binario en memoria utilizando como criterio los dos bytes
caracteristicos del IMAGE_DOS_SIGNATURE (“MZ”). Cabe destacar que el DOS MZ
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header no ha sido alterado ni sobrescrito con el habitual bootstrap shellcode [14]
empleado para localizar y hacer un jump a la funcién reflectiva.

8] vl - 8;
5 for (i = sub_483B48(); ; --i )
-] 1

IF ( F(WORD *)i == 'Zn’ )
i
V3 = *(_DWORD *)(i + 60);3
if ( (unsigned int)(v: - 64) <= @x3BF 88 *(_DWORD *)(v3 + i) == "EP’ )
break;

= NtCurrentPeb()->Ldr->InMemoryordertioduleList . Flink;

== IMAGE_NT_SIGNATURE )

nk[5].Flink;
LOWORD (F1:nk[4].BLink);

ROR&__(v7, 13);
= LOBYTE(v5->FLink);
ink) < ex6lu )
- ui *(DWORD *)( (BYTE *)_M
1 F;
= (_LIST_ENTRY *){(char *)v5 + 1);

while ( ( 1ORD)B1ink low )i
if ( u7 == @x6AGABCSB ) /4 kernelsz.dll

*)&v10[7].Blink[15].FLink + (unsigned int)vie);
insigned *)((char

har *)&10->Flink + *( )Bv18[4].Flink + v11));

a6 €16 *)((char *)v10 + *(unsigned int *)((char *)&v10[4].Blink + v11));

a7 z ONG_PTR) ((PLDR_DATA_TABLE_ENTRY)uiValue
s e PLDR_DATA_TABLE_ENTRY)uiValueA)-
50 \ VTE *)&v10-3Flink + *v12);

51 vie + *vi12;

56 + __ROR4_ (vie, 13);

ss 5 )5

0 334666706 || V15 == 2081291434 || V16 == -1858756388 )

o1

62 +7) s At

& )

E:

&5 3 < (int (_stdcall *)(int))((char *)vie + *(unsigned int *)((char *)&v1B->Flink + vi7))

66 }

67 else 2081291434 )

o {

& U52 = ((LIST ENTRY *)((char *)u1e + *(unsigned int *)((char *)gvie->Flink + vi7));

Figura 9. Export ReflectiveLoader / ReflectiveLoader.c (https://github.com/stephenfewer)

Tras finalizar de mapear y alinear correctamente el binario en memoria se
invocara el Entry Point. La primera accion que llevara a cabo es desofuscar una serie de
strings (principalmente APls) mediante un conjunto de rutinas XOR que seran
utilizadas de forma recurrente. Posteriormente protegera el proceso actual
estableciéndole el flag SE_DACL_PROTECTED (el cual previene que el DACL del objeto
sea modificado por ACEs heredables). Para ello, hard uso de Ila API
ConvertStringSecurityDescriptorToSecurityDescriptorA a la que proporcionara la
cadena “D:P” para convertir la misma al descriptor de seguridad correspondiente
(estructura SECURITY_DESCRIPTOR). Esta estructura serd utilizada posteriormente con
la APl SetKernelObjectSecurity para modificar los flag de seguridad al PID actual.

advapida[v4] = byte 41E438[v4] * (byte 41E428[v4] + (v4 & Bx7F));
asc_41E42A[v5 + v4] = byte 41£439[v4] ~ (byte 41E429[v4] + ((v4 + 1) & @x7F));
asc_41E424[v16 + 1 + v4] = byte 81E43A[v4] » (asc_81E42A[v4] + ((v4 + 2) & Bx7F));

byte 41E42C[v15 + v4] = byte 41E43B[v4] ~ (asc_41E42A[v4 + 1] + ((v4 + 3) & @x7F));

54 byte 41E42D[v14 + v4] = byte 41E43C[v4] » (byte 41E42C[v4] + ((v4 + 4) & Bx7F));

55 = byte_41842D[v4] + ((v4 + 5) & BXTF);

56 V4 += 63

57 advapi32[v4 - 1] = byte 41€437[v4] * v6;

58 }

59 while ( v4 < 12 );

60

6 oduleHandleA ModuleHandleA(advapi3z);

62| ProcAddress = ddress (ModuleHandleA, ConvertStringSecurityDescriptorToSecurityDescriptoraA);
6 Address;

int, PSECURITY_DESCRIPTOR *, _DWORD))ProcAddress)(
// SE_DACL_PROTECTED

74 CurrentProcess = GetCurrentProcess();
if ( SetkernelObjectSecurity(CurrentProcess, 4u, SecurityDescriptor) )
76 return 1;
}
78| }
79| return result;
8o [}

Figura 10. flag SE_DACL_PROTECTED
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Posteriormente, recupera el hostname via GetComputerNameA en cierta variable
(estableciéndola a “DEFAULTCOMPNAME” si encuentra algun error).

hbuf
if
GetComputerNameA(v4, &nsize);

else

v2 = GetProcessHeap();
HeapFree(v2, @, hbuff 333
hbuff_388 = 0;

}

DWORD *)hostname = hbuff_388;
( !hbuff_388 )

&
if

—

5 = alloca(32);
if (va )
{

for (i =8; i < 28; v9[i - 1] = byte 41B507[i] ~ v7 )
va[i] = byte 41B568[i] * (byte 41B4E8[i] + (i & @x7F));
byte 41B4EB[vS - byte 41B4EA + i] = byte 4185@9[i] ~ (byte 41B4E9[i]
byte 41B4ED[vS - byte 41B4EB + i] = byte 4185@A[i] ~ (byte 41B4EA[i]
w7 = byte 41B4EB[i] + ((i + 3) & Ox7F);
4= 4y

}

}
sub_481A28(v9, va[8]);
*(_DWORD *)hostname = "DEFAULTCOMPNAME";

+ ((i +1)
+ ((i+2)

& @x7F));
& ex7F));

debug023:@@areECs db
debug@23:084788Ca db
debug@23:084FBBCA db
debug@23:0847BECE db
debugd23:08475CC db
debugd23:084FBCD db
debugd23:094FEBCE db
debugd23:084FBBCF db
debugd23:084F0B08 db
debugd23:084F@BD1 db

r debug@23:084F@BD2 db
dEhugBQS‘EB‘lFBBDB db
dEbug@ZB:WFGBM db
dEhugEQE‘EEA-FEBDE db
debug@23:08478806 db
debug@23:08478807 db
debug@23:0847@808 db
debug@23:084FE0Y db
debugd23:084FBDA db
debugd23:094F0BDE db
debugd23:084FBDC db
debugd23:084FBDD db
debug@23:084FBDE db
debugd23:084FBDF db
dEhUgBZSIEB‘lFBBEB db
dEhugBQS‘EB‘lFBBEl db
dEhugEQE‘EEA-FEBEQ db
debuge23:0847@8E3 db
debug@23:084708E4 db

m

v
I
N

oHa

Figura 11. Hostname

El hostname sera utilizado, entre otros, para generar un ID con el que nombrar

un objeto de tipo Mutex que serd creado para evitar multiples ejecuciones del mismo

codigo dafiino en el sistema. Para calcular este ID, en primer lugar, se calculara el MD5
del hostname (haciendo uso de la CryptoAPI de Windows). Posteriormente, se
reemplazara el primer byte de dicho MD5 por el valor 0x78 y finalmente se utilizard la
API| StringFromGUID2() para convertir dicho valor (usado a modo de rguid) a un string.

Cabe destacar que si el objeto Mutex ya existe el cédigo daiino no llevard a cabo las

acciones dafiinas de cifrado y reflejard, en la consola, el siguiente mensaje de debug:

“Already active [<hostname>]" (el cual se encuentra ofuscado con el mismo conjunto

de rutinas XOR previamente indicado).

Figura 12. Creacion objeto Mutex

14 e -8 a 1 int _usercall [cryptoapl MDSE<eaa](int hostnamefi<eax>, int dwDatalen, BYTE *MDS)
15 if ( (strlen(*hostname), MDS_hostname) ) z{
% { 3 dnt v3; // ebx
17 LOBYTE(MDS_hostnane[0]) = @ 4 int pdwDatalen;
18 if ( (StringFromGUID2){(MDS hostname,| sz, 268) ) 5 char pbbata[4];
19 { 6 int phProv; //
20 (CreateMutexid) (0, 8. 7 int phHash; // [espti.
21 if ( (GetLastError)() == 8x87 ) :
22 —
23 vl = alloca(2a); £
24 if (w6 ) 1
25 1 12
26 byte 41B3EB + 2 13 =4
27 14 ame || !dwDatalen || !MDS )
28 v8| °; = ;
= V16 = ub - byte 41B3EC + 3; 16 quirecontexta) (&phProv, @, @, 1, 8xFeEeesa)
30 do - - ov
31 1 18 || !(CryptCreateHash)(phProv, @x8ee3, @, @, &phHash) )
2 v3 = vo3 )
33 ve[v2] = byte_41B488[v2] » (byte #1B3E8[v2] + (v2 & Bx7F)); 28 goto LABEL_12;
34 byte_41B3EB[vé - byte 41B3EA + v2] = byte 416481[v2] * (byte_41B3E9[ 21}
ERFu3 & 231 = bute A1AAG?0:91 A Thybe A1BIEALGD] 4 (fi) o 22 if ( phtash )
HexView-1 = | 2 .

24 if ( (CryptHashData)(phHash, hostname, dwDatalen, @)
©013FDDE 38 FE 18 @@ 14 FF 18 @@ BC FE 18 80 94 1D B3 76 8p... - 25 && (CryptGetHashParam)(phHash, 4, pbData, dwDatalen, @)
0018FDED E2 F9 BS 77 00 00 60 60 OC 61 60 €0 40 FF 15 09 Al = 2= && (CryptGetHashParam)(phHash, 2, MDS, pb @) )
@013FDF0 9@ 19 B3 76 CE 1D B3 76 0@ 00 00 @0 90 19 B3 76 W 7~ ¢
GULEFEGO 62 @0 9@ 49 B8 00 00 @@ F3 FD 18 80 00 @0 00 08 28 = 1;

OULEFELO @2 00 @2 o0 ©e 20 00 @0 C7 49 ED C1 DF 77 82 29 1
20 | E1 F2 @B F2 €3 81 58 9F @C 81 88 80 (4 FF 13 @8 3@ LABEL_12:
FE30 (€D 1E BB 77 EB OF 34 0@ FE FF FF FF A3 3C B7 77 00003862 crypoospi MDS:25 (404482)
| | 46 CE 3C B7 77 16 80 @0 08 @0 00 00 00 00 0B 08 0O
= S0 B0 FE 18 60 46 FF 15 @0 98 19 B3 75 64 00 60 08 °b. .| =
| | 50 70 @@ 49 @0 6E G0 56 @0 72 @0 6F 80 67 @@ 72 08 e
z 70 65 0@ 73 00 73 00 65 @0 00 00 02 20 4D @@ 45 ee
i 59 52 8@ 4F @B 56 80 49 80 4E 89 47 80 49 @@ 4F e
g 99 10 @0 @8 @B BC FF 18 @0 14 FF 18 80 00 @2 00 08
2 A2 F@ FE 18 8@ 43 6B B7 77 A3 8B 5C 00 0A 08 08 00
pe FC FE 18 @@ 44 FF 18 @@ 76 6B B7 77 78 39 9A 77 up. .|
2 @B @0 00 G0 34 FF 13 @@ 34 FF 12 60 00 08 08 0O
g @2 92 02 20 DO 90 00 @2 BC FE 18 @2 B4 FF 13 00
g C4 FF 18 @@ (D 1E BB 77 88 @E 34 @@ FE FF FF FF
76 6B B7 77 98 B7 B3 76 14 FF 18 88 0A 80 08 88 vk-w> =
& o0 o8 09 20 44 FF 13 05 43 o8 5C 0 14 00 16 09 |
FF10 44 FF 15 00 OA 0@ 04 61 AS OB 5C 00 65 FF 13 08 Dy 7

relacionado con EXX).

NOTA: los opcodes correspondientes a la rutina de descifrado XOR de las cadenas ofuscadas por EXX
serdn empleados como uno de los criterios de identificacion en la regla Yara adjunta en el apartado 8.
Dichas rutinas se han identificado también en el malware PyXie (RAT vinculado con el grupo de actores
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Si el objeto Mutex puede crearse, se desofuscardn nuevas cadenas que seran
mostradas en la consola por STDOUT; por ejemplo: “Started (PID):”. Dichos strings
junto con informacion del sistema (PID, n? procesadores, hostname) mostraran
informacién de debug durante el proceso de cifrado (numero de ficheros afectados,
velocidad, etc.).

La funcidn apodada como “write_to_console” serd la responsable de obtener un
handle a la consola y escribir dichos datos. Tras escribir en la consola, permitira al
sistema aumentar la prioridad de sus hilos (habilitando el dynamic boosting) del
proceso por medio de la API SetProcessPriorityBoost().

39 started_pid[36] = @; . text:ee4s1353 mov ebx, [ebp+ThreadId]
48 w21 = started pid - byte 41B41D + 4; .text:08481356 mov dl, al
41 do .text:08481358 and dl, 7Fh
42 { .text:88481358 add dl, ds:byte_41B413[eax]
43 v2 = ThreadId; . text:e8481361 xor dl, ds:byte_41B448[eax]
44 *a ted pid[vl] = by'te 41344@[-11] ~ (byte_41B418[v1] + (v1 & @x7F)); .text:08401367 mov ds:byte 41B419[ecx+eax], dl
as [started_pid - byte_41B41A + v1] = byte 41B441[v1] ~ (byte 41B419[v1] + ((v1 + 1) & .text:0840136E lea edx, [eax+l]
a5 ] = byte_41B442[v1] ~ (byte_41B41A[vi] + ((v1 + 2) & @x7F)); .text:08481371 and dl, 7Fh
47 1] = byte_41B443[vi] ~ (byte 41B41B[v1] + ((v1 + 3) & @x7F)); . text:ee481374 add dl, ds:byte 41B419[eax]
a8 1] = byte_41B444[v1] ~ (byte 41B41C[v1] + ((v1 + 4) & @x7F)); F .text:0848137A xor dl, ds:byte_41B441[eax]
49 V3 = byta _41B410[v1] + ((v1 + 5) & OX7F); .text:08481380 mov ds:byte 41B41B[edi+eax], dl
5@ vl 4= 63 . text:@8481387 lea edx, [eax+2]
51 started_pid[vl - 1] = byte 41B43F[v1] ~ v3; . text:@e481384 and d1, 7Fh
52 .text:0848138D add dl, ds:byte_41B41A[eax]
5 while ( vl < 36 ) = .text:08481393 xor dl, ds:byte_41B442[eax]
54 1 . text:ee481399 mov ds:byte 41B41B[ebxteax], dl
55 host = '( I3 ORD *)hostname; .text:084013A0 mov ebx, [ebptvar C]
56 CurrentPr sTd = GetCurrentProcessId();
57 write_to_ (Dnsule CurrentProcessId, dwhumberOfProcessors, host); = CAUsers\Neo\Desktop)480af18104198ad3db1 518501 ee58f9 cd secd1 9dbbf2c5dd7694d
58 CurrentProcess = Get(urr‘e tPr‘acess(); Started <(PID: 1844; Workers: 1> [
59 SetProcessPriorityBoost(CufgentProcess, @); 5
60 ThreadId = @;
61 for ( i = CreateThread(®, @, StartAddress, @, 8, &ThreadId); !i; i = CreateThread(
62 e,
63 a,
64 StartAddress,
65 e,
66 e,
67 &ThreadId)
68 Sleep(Bx3E8u);
69 CloseHandle(i);
70 v7 = alleca(64);
00000761 main_logic:44 (401361) (Synchronized with,IDA View-EID)
a ] I

(3] Hex View-1 T &
[7618FECA EC FE 18 @@ E7 1A 40 @@ EC FE 18 @@ F1 1A 46 @@ 1|J
[P015FEDA @@ @@ @8 @@ EA 4A D7 FF @4 FF 18 @@ EB 4A D7 FF
2D B2 02 02 DG DD DD OO OO DO BO @B 7O FF 18 8@ -

299 2 o

[ »

11 14 48 9@ B4 FF 18 @0 34 97 00 @0 @1 60 82 88 ..
|pe15rFea CB @B 4F @@ 53 74 61 72 74 65 64 28 23 5@ 49 m E.
jpe18FF18  3A 28 25 75 3B 28 57 6F 72 6B 65 72 73 3A 28 25 :-Hu;-Workers:-¥

Figura 13. Consola / Boost threads

El cédigo daiino crea un hilo que, periddicamente, actualizara en la consola el
numero de ficheros cifrados. Asimismo, delegara en determinados hilos la ejecucién de
una serie de rutinas para finalizar un conjunto de procesos y servicios. Los servicios
seran finalizados (véase iError! No se encuentra el origen de la referencia.) por medio
del Service Control Manager, remitiendo el pardmetro de control
SERVICE_CONTROL_STOP al servicio correspondiente desde la APl ServiceControl.
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TickCount = GetTickCount(); 7] result = LTARSH';
result = OpenSCManagerA(8, ©, ©xFE@3Fu); 8 v2[@] = (int)L"AVP";
v2 = result; 9| w2[1] = (int)L"AcrSch2sve"s
v7 = result; 10| v2[2] = (int)L"Acronis VS5 Provider”;
if ( result ) 11| v2[3] = (int)L"Acronisagent”;
{ 12 v2[4] = (int)L"AcronixAgent”;
hservice = OpenServiceW(result, lpServiceName, @x2Cu); 13 w2[s int)L"Antivirus";
if ( hservice ) 12| va[e int)L"BackupExecAgentAccelerator”;
15| w2[7] = (int)L"BackupExecAgentBrowser”;
if ( QueryServiceStatusEx(hservice, SC_STATUS_PROCESS_INFO, (LPBYTE)&Buffer, @x24u, &pcbBytesNeeded) 16 v2[8] = (int)L"BackupExecDeviceMediaService”;
88 Buffer.dwCurrentState != 1) 17 | w2[9] = (int)L"BackupExecJobEngine”;
18 v2[18] = (int)L"BackupExechManagementService";
if ( Buffer.dwCurrentState == 3 ) 19| w2[11] = (int)L"BackupExecRPCService”;
{ 28 w2[12] = (int)L"BackupExecVSSProvider”;
while ( 1) 21| w2[13] = (int)L"DCAgent™;
22 w2[14] = (int)L"DbxSve™;
V5 = Buffer.dwiWaitHint / @xA; 23 w2[15] = (int)L"EPSecurityService”;
if ( Buffer.dwaitHint / BxA >= 8x3E8 ) 24 w2[16] = (int)L"EPUpdateservice”;
25| w2[17] = (int)L"ESHASRV";
if (vs > ex2710 ) 26 v2[18] = (int)L EhttpSrv”;
V5 = 10000; 27 | v2[19] = (int)L"Enterprise Client Service™;
1 28 v2[20] = (int)L"Erasersvcll7ie";
else 23| w2[21] = (int)L"EsgShKernel”;
58 v2[22] = (int)L"FA_Scheduler”;
Vs = 1000; 31 v2[23] = (int)L"IISAdmin";
1 52 w2[24] = (int)LIMAPASVC";
Sleep(vs); 33 v2[25] = (int)L KAVFS";
if ( lQueryServiceStatusEx(hservice, SC_STATUS_PROCESS_INFO, (LPBYTE)&Buffer, @x24u, &pcbBytesleeded) 34 w2[26] = (int)L"KAVFSGT";
|| Buffer.dwCurrentState == 1 35 wz2[27] = (int)&eff_41C12C;
|| GetTickCount() - TickCount > 8x7538 ) 36 wv2[28] = (int)&off_41C144;
37| v2[29] = (int)L"MM5";
break; 38 v2[38] = (int)L"MSExchangeAB";
H 39| v2[31] = (int)L"MSExchangeADTopology”;
if ( Buffer.dwCurrentState != 3 ) 4@ vz[32] = (int)L"MSExchangeAntispamlpdate”;
goto LABEL 15; 41 vz2[33] = (int)L"MSExchangeES";
1 4z wz[34] = (int)L"MSExchangeEdgeSync”;
3 43 v2[35] = (int)L"MSExchangeFBA";
else 4 wz[36] = (int)L"MSExchangeFDS";
{ 45 vz2[37] = (int)L"MSExchangeIS";
LABEL_15: 46 wz[38] = (int)L"MSExchangeMGMT";
if (‘Contr‘olser‘\ti:e(hse'vice, [FERVICE_CONTROL_STOP, &iuffer)|&8& Buffer.dwCurrentState != 1 ) 47 | w2[39] = (int)L"MSExchangeMTA";
48 v2[48] = (int)L"MSExchangeMailSubmission”;
do 43 v2[41] = (int)L"MSExchangeMailboxAssistants”;
Sleep(Buffer.dwiaitHint); 58| v2[42] = (int)L"MSExchangeMailboxReplication”;
while ( QueryServicestatusEx(hservice, SC_STATUS_PROCESS_INFO, (LPBYTE)&Buffer, @x24u, &pcbBytesiiezded) 5L v2[43] = (int)L"MSExchangeProtectedServicetost”;
&& Buffer.dwlurrentState != 1 52| v2[44] = (int)L"MSExchangeRPC";
&& GetTickCount() - TickCount <= Bx7538 53| v2[45] = (int)L"MSExchangeRepl”;
&% Buffer.dwlurrentState != 1 ); 54| v2[46] = (int)L"MSExchangeSA";
1 55 v2[47] = (int)L"MSExchangeSRS";
1 56| w2[48] = (int)L"MSExchangeSearch”;
V2 = v7; 57 v2[48] = (int)L"MSExchangeServiceHost";
58| w2[58] = (int)L"MSExchangeThrottling”;
CloseServicetandle(hservice); 50| v2[51] = (int)L"MSExchangeTransport”;
return (SC_HANDLE)CloseServiceHandle(v2); 6@ v2[52] = (int)L"MSExchangeTransportlogSearch”;
- 61 v2[53] = (int)L"MSOLAPSSQL 2008";

Figura 14. Finalizacion de servicios

El binario embebe un gran listado de procesos, posiblemente utilizados en
determinada campafia para finalizar los mismos si éstos se encuentran en ejecucion. La
légica implementada en la muestra actual recorrera todos los procesos

(CreateToolhelp32Snapshot) y finalizara aquellos que cumplan los siguientes

requisitos:

e Aquellos que no contengan en su path el Windows Directory (obtenido via
GetSystemWindowsDirectoryW).

e Aquellos a los que se tenga permisos para obtener un handle, via
OpenProcess, con los derechos de acceso: SYNCHRONIZE |
PROCESS_QUERY_INFORMATION | PROCESS_VM_WRITE |
PROCESS_VM_READ | PROCESS_VM_OPERATION |
PROCESS_CREATE_THREAD.

e Procesos que no sean criticos (aquellos que fuerzan el reinicio del sistema si
finalizan).

Cabe destacar que los procesos con el nombre “powershell.exe” seran filtrados,
es decir, no se finalizaran, posiblemente por formar parte de las TTPs de los atacantes
y evitar asi interferir con sus acciones de posexplotacion.
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= (Opener

i (

23) (100434, 8, GuProcessid);

if ( GetbodulefiletarsExi(result, @, pesfirst, 268) B8 I(StrStriu){pszFirst, sindows) )
{

4F ( process_nane )
{

while { H5treTA;

(1)
gote LABEL 8;

s et ¢ 1 resiocien e o
goto LABEL 13
ey

BECS ation, 4, BAeturnength) »e 8 48 nformation 3

il Graesiic
f
\ 5 |LapeL_2:
} \ mlesiz

return (Closedandle)(resule); \ 27 |Lamer 13

erandle)( i

L — \
\
T A T \ andle) (hprocess)s
. m 3 = (Ope CE5E) (IX100434, @, o )
et
T mavewn o
= B . = alloca(l:
- s
& e e

- )
1F ( (zeunmap LS

to LABEL_13;
goto LABEL_1Z;
R

}
Feturn

o
o process_name dd offset sPowershellexe
dd offset aRundllizExe

Gd offset sherfaultixe

o4 offset atxplocarixe

4 offset avanateue

slign &

Figura 15. Finalizacion de procesos
El ransomware recuperard el nimero de unidades del sistema por medio de la

AP| GetlogicalDriveStringsW y comenzara a recorrer el sistema de ficheros de cada
uno de ellos para proceder con el cifrado de ficheros.

28 result = GetLogicalDriveStringski(@x1e4u,|&drives) Hex View-1

29 if ( result )

30 { G84ZZ9E0 0D B2 DO OO0 D@ DO CD 02 00 CD 00 00 G0 B2 BB BB  ................
31 for (i=@; i< @x208; i += 2 ) GOATEITI 8GR B 6@ BB B0 00 0O 0O 6B @G 60 0@ 80 0B 0O .

32 { B3428900 @0 OO OO 00 DU BO-GE PO FO 32 40 00 @1 02 80 @8 . .

33 if ( *(&drives + i) == "\\' ) ©24289E0 0@l @0 00 o0 22 o0 oo

34 *(&drives + i) = @; eeazaore [ENEE 3A 08 5C 00 00 00

35 BO4ZEA00  SA 8@ 3A @0 5C B0 @0 fe

36 drive = &rives; 98428):119 o8 62 @0 08 0a A0 00 08

37  if ( drives ) @0423A20 00 @0 00 00 0D B0 0D 0O

38 { BO4Z3A30 0O B2 DO G0 0@ BB G0 B8

39 do @0423240 00 @0 00 00 0D B0 0D 0O

48 BR425458 08 80 80 08 B8 80 08 B8

41 ThreadId = @3 88428;:.68 92 B0 B2 02 00 B2 00 28

a2 for ( j = CreateThread(8, @) traverse fs enc,| drive, @, &ThreadId); 20428470 @0 0@ @0 00 00 B0 00 00

43 13z GOAZEAS0 0D B2 DO OO0 DG DO CD 02 0O CD B0 00 G0 B2 BB BB  ................
a4 j = CreateThread(@, @, traverse_fs enc, drive, 8, &ThreadId) ) UNKNOWN 004285F0: datasdrives

P c

Figura 16. Obtencion de unidades del sistema
Multiples paths y extensiones, definidos en un conjunto de arrays (listado
disponible en ANEXO B: DIRECTORIOS, FICHEROS Y EXTENSIONES EXCLUID, seran
utilizados a modo de filtro para excluir determinados ficheros y directorios del proceso
de cifrado.

1)int _usercall filter files@ceax>(const WCHAR *Tile@cedis) T const WCHAR *_usercall Tilter_paths@<eax>(const WCHAR “path@<eb)
2 2

3 t int result; // eax 3 const WCHAR *result; // eax

4| int v2; /f esi 4| dnt v2s /) esi

5 const WCHAR *v3; // eax 5| int v3[22]; // [esp+Ch] [ebp-58h]
6 LPSTR Extensioni; // eax 6

7 bool vs; // =F 7 "\\windows\\system3

8| int ve[1a]; // [esp+ah] [ebp-3ch] s \\windows\\syswowsd

9| int v7; // [esp+3Ch] [ebp-4h] 9 V\windows\\system\\"
10 10 \\windows\ \winsxs\\
11 11 \\appdatal\roaming\\";
12 12 \\appdatai\local\\";
13 13 \\appdatai\locallow\\";
14 14 \\all users\\microsoft\\";
15 15 \\inetpubi\logs\\";
16 16 \\booth\";

17 17 \\perflogs\\";

18 18 \programdata\\";
19 19 A\drivers\

28 20 Awsus\\"5

1 21 L™ : \\efstmpwp\\

22 vefe] 22 v3[14] = L":\\$recycle.bin\\";
23 ve[10] ntdetect.com”; 23 wa[15] = L"erypt_detect”;

21 ve[11] bootfont.bin"; 24 u3[16] = L eryptolocker”;

25 | ve[12] I TXDOT_READ_ME! . txt"; 25 v3[17] = L ransomware”;

26 ve[13] = 8 26 v3[18] = &Buffer;

27 if ( File ) 27 v3[19] = envar_programfiles;
8| { 25 v3[2] = &envar_Programi6432;
29 w2 = ey 9 o;

0 v3 = L"bootsect.bak”} 30

EH do 31 while ( I*result || IStrStrIu(path, result) )
32 { 320 {

33 if ( IStrCopIN(file, v3) ) 33 result = v3[vaH];

32 return 1; 34 if ( lresult )

35 v3 = ve[vze+]; 35 return result;

36 3%}

37 while ( vz )3 57 return 1;

8 Extensionid = PathFindextensionk(file); 38 ¥

39 if ( lExtensiond

40 return 7

a1 if ( !*Extensiond )

az return v7;

a3 vS = StrsteIn(

aa L".ani|.cab|.cpl|.cur| .diageab| .diagpkg|.d11|.drv|.hlp|.icl|.icns| .ico|.is0|.ics| . Ink| . idx| .mod| .mpa| .msc| .msp|"

a5 *.msstyles|.msu|.nomedia|.ocx|.prf|.rtp|.scr|.shs|.spl|.sys|.theme| . themepack| . exe|.bat|.cmd| .url|.mui”,

46 Extensionk) == @;

47 result = 1;

a8 if (5 )

ag return v7;

so

51 return result;

52§
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Figura 17. Exclusion ficheros, directorios y extensiones

Para dificultar la recuperacion de los ficheros vy las trazas de ejecucidn el codigo
dafiino eliminara los eventos del sistema (via wevtutil) y deshabilitard el USN jounal
(via fsutil), el catdlogo de copias de seguridad (via wbadmin) y la reparacién
automatica (via bcdedit) modificando también la politica de arranque (boot status
policy) para ignorar diversos tipos de errores.

Asimismo, se apoyara en la herramienta del sistema cipher.exe para sobrescribir
ficheros eliminados (free space) dificultando en gran medida el enfoque forense para
la recuperacidn de los mismos.

34 WowB4DisablekowsaF sRedirection(&01dValue); 75 while ( v2 );
35 v = L"bcdedit.exe”; 76 pszSubey = "SOFTWARE\\Policies\\Microsoft\\Windows NT\\SystemRestore";
36 v = L"bcdedit.exe”; 77 pExecInfo_4[8] = "DisableConfig";
37 v whadmin. exe”; 78 pExecInfo_26 = "DisableConfig";
38 V18 admin.exe’; 73 pExecInfo_16 = "SOFTWARE\\Microsoft\\Mindows NT\\CurrentVersion\\SystemRestore";
39 v26 "delete catalog -quiet"; ) pExecInfo_24 = "SOFTWARE\\Microsoft\\Mindows NT\\CurrentVersion\\SystemRestore";
26 v26 "/set {default} recoveryenabled no"; 81 V6 = 8;
a1 v26 "/set {default} bootstatuspolicy ignoreallfailures”; 82 pExecInfo = "SOFTWARE\\Policies\\Microsoft\\Windows NT\\SystemRestore";
az v26 "schtasks.exe”; 83 pExecInfo_4[1] = "SOFTWARE\\Policies\\Microsoft\\Windows NT\\SystemRestore”;
a3 v26 "/Change /T \"\\Microsoft\\Windows\\SystemRestore\\SR\" /disable"; 84 pExecInfo_4[2] = "DisableSR";
a4 v26 "wevtutil.exe"; 85 pExecInfo 25 = "DisableSR";
as v26[8] = L"cl Application”; 86 pExecInfo_32 = 5
26 426[9] = L"wevtutil.exe"; 87 pExecInfo_36 = 8;
a7 v26[16] = L"cl Systen’; 88 V7 = 85
a8 v26[11] = L"wevtutil.exe”; 89 do
a9 v26[12] = L"cl Setup ) {
58 v26[13] = L"wevtutil.exe”; a1
51 v26[14] = L"cl Security”; a2
52 v26[15] = L"wevtutil.exe”; a3
53 v26[16] = L"s1 Security fe:false”; En
54 v26[17] = L"fsutil.exe”; as * w63
55 v26[18] = L"usn deletejournal /D C:"; a5 = pExecInfo_4[2 * v6 - 1];
56 v26[19] = @; a7 3
57 v26[26] = o 95 whi ey )3
55 o= ] res ;
59 do 100 if (0 e )
60 { 10 return (HowSdReverthows4FsRedirection) (0ldvalue);
61 sub_813EB0(&pExecTnfo, B, BX3Cu); 102 }
62 pExecInfo = 66;
63 pExecInfo_25 = 6;
64 (GetSystenDirectoryl) (VersionInfornation, 268);
65 vé = v20
66 sionInformation;
67 pExecInfo_
63 pExecInfo_2 =
69 ExecInfo_4[6] = 6x100608;
7 hellExecltesxi (&pExecInfo);
71 33
—

[ & mnsomEXexz (2708) [] “C:\Users\Nea\Desktop \vansemEXX ex” 15/08/202111:01:38  C:Msers\Neo'\Desktop vansomEXXX exe
7 cipher exe (2084) Fie Encryption Uity | *C:\Windows'\System32\cipher exe” /w:D) Microsoft Corporat... 15/08/2021 110727 C:\Windows\SysWOW64'cipher.exe
 cipherexe (2352) File Encryption Uity | *C:\Windows \System32\cipher exe” /wZ: Microscft Corporat... 15/08/2021 110727 C:\Windows\SysWOWB4'cipher.exe
& whadmin exe (2840) (Command Line Interface for Microsct... | *C:\Windows\System32\whadmin exe” delete catalog -quiet Microscft Corporat... 15/08/2021 110727 C:\Windows\System32\wbadrin.exe
. cipherexe (1932) File Encryption Uity [ ] “C:\Windows \System32\cipher exe” /W C: Microscft Comorat... 15/08/2021 110727 C:\Windows\SysWOW64\cipher.exe
. bededt exe (2338) Boat Configuration Data Edtar | c e’ foet Microscft Comorat... 15/08/2021 110727 C:\Windows\System32'bededt. exe
 bededt axe (1720) Boot Configuration Data Edtor | e exe" fest mo Microscft Corporat... 15/08/2021 110727 C:\Windows\System32'bededt. exe
#wevtitlexe (888) Everting Command Line Uity | *C:\Windows \System32wevtutl exe” of Setup Microscft Corporat... 15/08/2021 110728 C:\Windows\System32weviutlexe
& wevtitlexe (2700) Everting Command Line Uity | *C:\Windows'\System32\wevuilexe” ol Appiication Microscft Corporat... 15/08/2021 110728 C:\Windows\System32'weviuilexe
& wevtitlexe (560) Everting Command Line Lty | “C:\Windows \System32\weviuti, exe” of System Microscft Comorat... 15/08/2021 110728 C:\Windows\System32weviutlexe
& wevtitlexe (2316) Everting Command Line Uity | *C:\Windows'\System32\weviut. axe” of Securty Microsoft Corporat... 15/08/2021 110728 C:\Windows\System32wevtuti.exe
© schiasks exe (2229) Manages scheduled tasks | e exe" /Change /TN "\Microsoft " fdisable Microscft Corporat... 15/08/2021 110728 C:\Windows\System32\schiasks.exe
& wevtitlexe (1000) Everting Command Line Uity | "C:\Windows\System22wevtutl exe” ol Securty /efalse Microscft Corporat... 15/08/2021 110728 C:\Windows\System32'weviutlexe
o Fautilexe (2430 fut exe | “C:\Windows \System32\fsutl exce” usn deleteioumal /D C: Microscft Comporat... 15/08/2021 110729 C:\Windows\System32 st exe

Figura 18. Procesos hijo de ransomEXX

"C:\Windows\System32\cipher.exe" /w:C:

"C:\Windows\System32\wbadmin.exe" delete catalog -quiet
"C:\Windows\System32\bcdedit.exe" /set {default} bootstatuspolicy ignoreallfailures
"C:\Windows\System32\bcdedit.exe" /set {default} recoveryenabled no
"C:\Windows\System32\wevtutil.exe" cl Setup
"C:\Windows\System32\wevtutil.exe" cl Application
"C:\Windows\System32\wevtutil.exe" cl System
"C:\Windows\System32\wevtutil.exe" cl Security
"C:\Windows\System32\schtasks.exe" /Change /TN "\Microsoft\Windows\SystemRestore\SR" /disable
"C:\Windows\System32\wevtutil.exe" sl Security /e:false
"C:\Windows\System32\fsutil.exe" usn deletejournal /D C:

5. CIFRADO

El binario ha sido compilado estaticamente (stripped) con la libreria mbedtls, una
libreria open-source [10] que implementa funcionalidades criptograficas (manipulacién
de certificados X.509, protocolos SSL/TLS y DTLS, etc.).

El cédigo daiiino recorrerd el sistema de ficheros de cada una de las unidades
disponibles (obtenidas via GetlLogicalDriveStringsW) para proceder con el cifrado de
los mismos.
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v sl
.
°x calDrivestringsw) (260, lpauffer);
0
s
AF ( lpuffer[v1] == "\\' )
Ipauffer[v1] = 8;
il oata);
while ( v1 < 268 ); -
drive = lpBuffer; 7
if ( lpeutfer(e] )
{
do
1
-8
(cresvethread)(v2, 9, o.[Eraverse ¥s snc drdvel-7 ive, 0, &Tiresdid);
L") B (StrCaph) (FindFilebats 42, L™..") 88 (FindFileoata & 4) == @ )
ateThread) (8, @, traverse_fs_enc_drive, drive, @, Blnresdld) )
{
(Sleep) (1606);
3 ) ata_ss, v2);
ata & 6x18) 1= @ )
: . s i ( 1#11ter_patha(each) )
. troverse_fr_enc_drive(oath);
else
58 T .
*a while { 17 ); i i (
sub, dﬂjF]D[BL . ‘ ++inc_encr;
1# ( dwrd_sa5c00[0] ) a else i ( filter files(ei
= dword_a20c00;
do &
i & 1
7
stathread) (e, 9, traverse_fs_enc_drive, vi2, @, &Threadid); )
§% (CresteThresd)(8, ©, traverse_fs_enc_drive, v2, 8, &1hreadld) ) 5 ¢
.7 Criticalsection)(BCriticalsection);
(Sleep) (1608); ° 7 (WsitFortultipledbjects)(nCount, loHandles a1, @, -1);
) . iF (7 1a 1)

Figura 19. Recorrer ficheros de cada unidad

Para cifrar los ficheros, ransomEXX sigue el mismo modus operandi que un gran
numero de familias de ransomware. En primer lugar, genera una clave de 32 bytes que
es utilizada para cifrar los ficheros de la victima mediante AES en modo ECB (Electronic
CodeBook). Esta clave sera cifrada mediante una clave RSA de 4096 bits (embebida en
una de las funciones de mbed TLS) y el ciphertext resultante (clave AES cifrada con
RSA) sera anadido al final de cada fichero cifrado.
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}
2 sub_413€80(1 21, @, 0x30u);
9 1ub AL3ER0(R10, 0, Ox10u);
f (!
Yok tebesers _wpi_read_string(
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88 nbedtls_upi_read_string(s2s, "e10001") )
{

ssifesprsid

1 ! 12 = (mbedtls_mpi_bitlen(v27) + 7) » 3; eSp=02A2EAGA ©_B"
110 £ ( has ) A
1 « -Text:00403838 ransonexx_patched. exe: $3838 42038
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sub_205850(v25); =2
sub_413EB0(v21, ©, @x118u); i, S8 ISR S‘T’_y_;; o T oEar tece o
sub_413£80(v15, @, Ox140u); B b
- 713 2 3 75 |0 ¢i 8 a8 3
sub_413682(v 11, @, @xD8u); 2|5 89(DF AD 19 &C )
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Figura 20. Generacién clave AES / Cifrado clave AES con RSA (pub key)

Antes de comenzar con el cifrado un hilo invocard una rutina que se ejecutara en
un bucle infinito con el objetivo de generar una nueva clave AES cada 60 segundos.

o Criptologico Nacional




coN-cert

CCN-CERT ID-11/21 Codigo Daiiino RansomEXX_Win Ransomware centro ariptolégico nadonal

nt _thiscall thread_mbedtls_genkey(void *this)
- - - Parameter= dword ptr 8
int result; // eax

1
2

5

4| dnt iy /e push  ebp
s

6

ax
int Threadld; /4 [esp+eh] [ebp-ah] BYR

5 esp
E4 F8 esp, OFFFFFFFeh

7| Threadtd = this;

5| (InitializecriticalsectionandspinCount)(Sunk 425778, 568);

9 result = nbedtls_genkey(); 35 89 91 41 00

w0 1F (et ) _text:0040390E 00C 38 FF

1

12| Threadid = o;

13| for (i (CresteThread)(o, 8, mbedtls 60, ©, 0, &Threadld); lij i - (CreateThread)( "

14 o,

» & 1oc_dgzo10: ; dwiilliseconds|

I poedtls e, Ltext:00403910 GAC 63 GO EA 00 00 push 5600

b o _text:00403915 610 FF D6 call s

b heenity ) Ltext:00403917 GOC E8 F4 FB FF FF 5 o

b (s1eep) (1069); _text:0040391C ceC 8 F2 T Short To
P M . .text:0840391C mbedtls 62 endp

21 return (CloseHandle)(i); e eaaaaic

2

23 return result; ]

24}

Figura 21. Generacion de claves (60 segundos)

En la siguiente imagen se muestra la rutina encargada de cifrar via AES el
contenido de cada fichero.

50 LODWORD (U 11) = sub_4821E6();

51 if (a1 < vil)

52 nliunberOfBytesToRead = ad - sub_418620(ad, 16i64);

53 3

s5a if ( !(ReadFile)(hfile, lpBuffer, nlumberOfBytesToRead, &HumberOfBytesRead, @) )
55 break:

56 (Encrypt_content) (AES_CONTEXT, lpBuffer, NumberOfBytesRead)

57 if ( [(SetFilePointertx)(nfile, -unberOTEyteshead, -(llurber0fBytesRead I= @), @, 1) )
58 eaks

59 V16 = NumberofBytesread;

68

61

62 Il

63 Il

64 || Y(writeFile)(hfile, lpBuffer, NumberQfBytesRead, &NumberOfBytesiritten, @)
65 || vi6 1= Number0fBytesiiritten )

66

67 break;

68 3

69 (FlushFileBuffers)(hfile);

70 if (1o b= vis )

n {

72 if ( I(setFilepointersx)(hfile, vi7[6], v17[7], @, 1)

73 return 8;

Blcru | [iog [ [fivotes | @ preskpoints | 8 memorymep | () Cal steck | Satsen | Jof sapt | & symboss | Bloru | [iiog | [inotes [ @ preakpoints | 88 memorymap | [ callsteck | Sisen | Lo sapt | & symd
o[ o0an23E8 FF15 7C504100 drord ptr ds: [<&ReadFiles] FFi5 70304100 dword ptr ds: [<&ReadFiles]
o| 00a023ee 85C0 Test eax,eax 85¢ Test eax,eax

- 3F0| v OFE4 EC000000 | je ramsomexx_patched. 402482 ~ OFSa ECOD0D00 | j= ramsomexx_patched. 402482

! 8B4C24 espr10 884C24 10 fMov ecx,dword pr ssifespriy

! e o0an2zea Ess 554 febp+C| 855 0C mov edx;dword pt ebp+C|

| e o0s023FD 8E45 08 mov eax,dward ptr ss:gebp:s 8845 08 mov eax,dword ptr ss:lfebp s

| e ooan2aoo 51 pus 51

| | o0s02401 52 push edx 52

| e o0an2a02 o puch o=y 0

- FFs5 18 | €a11 dword ptr ss:[ebpris] encrypt_content FFs5 18 [Eebp--13] encrypt_conten
| e[00402406 8B4C24 1C OV ECK, unury por ssrpespAcl 8B4C24 1C mov ecx,dword ptr ss:[espric]

| 0040240 83c4 0C add esp)C 83ca 0C add esp,c

| e nnansann 23cn xor_saueax 23¢n xar_oav'e

| « i J . J

dword ptr ss: [ebpri

ansomexx_patched. 00403240 ec
dword ptr ss:[espric]=[0367F970]=140 L' F"

«TEXT: 00402403 ramsomexx_patched. exe: $2403 #1803 <encrypt_contents> .« TEXT: 00402406 ramsomexx_patched. exe: $2406 #1806
5 0367FE4D 3 0367FE4]
doump 1 | ghoumps | 8 wateh1 | pellocals | P stuct | wlyoumps | ey dourp 1 | gyoumps | @ wath1 | teeliocals | J stuct [ @ioumps 3osre s 1020 2002!
Adaress [Ecs AT 0] 00000140 Rodress hex AscIL 5 | sooonta:
02030020 [2F F 20 33|49 15 27 73|20 73 69 6/ |G GL 72 75(// DIE's Sionaty oson00e) 02030020 [DE 35 30 D7 T3 T CEET o
02030030 | 72 €5 20 66|63 & 5 00|0A 2F 2F 20[41 75 74 68|re File..,/ Auth o0noT4s| 02030030 [ 65 A3 82 36|C 3 cc 6 3a ol
02030040 | 6 72 3A 20|68 75 70 €E|30 20 3¢ 68|75 70 6€ 30| or: hypnd <hypno) oooan) 02030040 [ 41 43 A2 76|60 E3 7F 97 45 2 | 5000000
02030050 | 10 €0 &1 69|gc 2 32 0D oA 0D|0A 65 & e9|amailirux. ocanooo] 02030050 | 57 75 15 €A 5 51 A9 o000
02030060 |74 28 22 6F |74 68 65 72|22 2C 22 34|38 36 20 73|t("other”, 02000 02030060 | 77 EA DC C4 7A 37 5A 30| . EUAl R
02030070 |74 €9 €3 68|65 72 22 29|38 0D OA 0D[0A 66 75 &E|Ticker™);....fun LT 02030070 | 17 28 A8 1 B4 4D 26|.+e.Z,A , E B (oo,
02030080 |63 74 65 6F |GE 20 64 65|74 65 63 74|28 62 53 68|ction detect(bSh ) 02030080 [ 54 82 93 51 FA 44 48 05| T..Q&EUEADe{dIK, Jp000ne:
02030090 | 6% 77 54 79|70 &5 2C 62|53 €8 GF 77|56 &5 72 73| oNType, bShonvers| e 02030090 | &F D8 <9 D2 06 GE 38 EO| ,PEOACC, . &it.n; o I logazass
32030080 |33 00 6A 73|00 2A 23 20|20 20 €9 6|28 oo0ca) £2030080 | & 05 38 3¢ 00 7a 03 23|15 (-emesd 2 77523 onoonou:
020300c0 |61 72 79 2E |63 6F & 7o|er 72 65 2|72 00a00140) o o|cs 95 7o 8F 1€ 3 5F A3|Elpi.~ | e
San3amo |35 35 35 3¢ |5% o 5e 29|30 65 38 sE|e so000000 Sngoaon| 53 o7 Ax o1 3% 55 u skhael anoaoon
020200€0 |30 62 62 22(29 28 0D 0A|20 20 20 20|78 90000900} 0203000 [ 31 48 BE 2F E1 67 ED 8|1 s.PE 4| 3900000
: 0367eF “Fos1|0367Pred
020300F0 | 20 20 20 20|20 20 20 73|4F 70 74 63|6F 6E 73 3B s0p hacaevec 020300%0 | 0F FD 99 86 CF F1c8 31.y. R [l
02030100 | 32 62 79 20|54 69 37 47|45 52 22 380D 0A 20 20| "Dy TIGGER™;.- o0401348 02030100 | 08 B8 48 22 7E 10 28 AD| 2k 0]
SieblphomanEinanslisan Y el | OEGIEEEY  [mealisse R i
02030130 |20 72 65 74|75 72 6E 20|72 65 73 75|6C 74 28 62| return result(b| e Errtewsd 02030130 | 36 2 0a 51 €9 55 9D 5C|6,.09.yX2048j1. .\ EEEE EEretet
02030140 |53 €8 6F 77 (54 79 70 6€5(2C 62 53 68|6F 77 56 65 |ShowType,bshowve| 0267F94C || 00403240| rar 02030140 | B8 60 70 03 8C 13 8D &D| . p.Ts@1 0A®.. 0367F9ac || 0040324
02030150 |72 73 63 6F |6E 2C 62 53|68 6F 77 4F[70 74 69 &F |rsion,bshowoptiol |G 02030150 Loz _3C 05 58 [EE 23 56 83 0267F5E0| 005CO0S
02030160 e g 02030160 S 51 84 &% ST g
0230170 |05 18 Ce F2|OF Ca &2 28|ar ca b7 o |om Ee 73 aC| foakRoCaAiigye| | 2erosd|00sconar 0230170 A T8 ce £2 508 fr 75 i EIE It

Figura 22. Cifrado fichero

Tras finalizar de cifrar el contenido, se incorporara la clave AES cifrada con RSA al
final del mismo y se afiadira la extensién “.txdOt” al nombre del fichero.

1 BOOL _ cdecl frename_file(LPCWSTR lpExistingFileName, LPCWSTR lpNewrileName)

2|t

3 ant 4 /) edi

4 BOOL v3; // esi

5

5 Far (-85 i< 3 )

7| ¢

8 V3 — MoweFileW(lpExistingFilellame, lplewFilelame);

9| iF (v3)

43 _ breaks LPCWSTR lpNewFileName; // [esp+18h] [ebp+Ch] ISARG
T Af { Getlastfrror() 1= 5 ) 8x2F1F9IDB: L \\\\?\\C:\\iDefense\\MAP\\delphi_filter.txt.txdat"
12 SetlastError();

13 SwitchTeThread();

14

15 | return v3;

16 [}
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28 com.486 sticker.1.sg.txd0t Special editors
Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF 10 11 12 13 14 15 16 17 18 18 Decoded text i DHEIMPEHD’L_
0000009C 00 7& 01 54 C9 92 70 BF OA 89 5F 7E 7C 71 DB D5 1E F1 SF A3 A2 C7 AA 04 14 E6 .z.TE™p;.% ~1q00.4 £¢C=..2 14 4 b bl

000000Be B2 34 D2 98 BC FE 24 36 17 BO 31 4B BE 2ZF 4F 53 53 1B 50 A3 SE 5C E1 &7 ED

28 =40~Mp$6. °1K%/CS5. PEE\Agic
€7 oD 07 OR D9 =&

00000ODO OF FD 98 86 C1 FE 53 61 F1 B7 E1 74 CF F1 CB 31 08 BB 4B 22 . y#thpZaf -azIAEL. »R"C. . . Te
ODOOOOEAR C1 65 7B 10 2B AD AD B1 CE DE DT F4 46 14 F7 FC D2 FS 0D 52 94 05 B4 09 9A fef.+..xi0x6F. cudu. =5, - . 5. M
00000104 BE kn.8- IE. Xve6, . QuEvi204iis Ulntd
0DDOO011E 3C AL P.TSRLT0ARE. .m. <. [Wked Infl6
00000138 ES
00000152 27 Ulntl6
0000016C 3 fow: Rawi.A H.»& ~ai.\..% Int24
00000186 L113iMYAESKE%c I-PeljiddfT Ulnt24
00000120 WK) kpzee. BT . UVUBAL4Hi 301 Y Int32
000001BRA ) ».x! . ri0. ™. Oms" . kP. 55810 UInt22
000001D4 LEL/ZES. .. 24

Pl | Int54
0DOOO01EE ETYLAG | GK. EUNG= - 35>, °E, &
00000208 . £HWAD, *b. . ep., .06, w Vini64
00000222 k.6 akd =P} .GeEsa. , bE7_. 4 AnsiChar [ char8
0000023C IspiiQB.cE¥te. Qi FeraL/SPEY WideChar / charl!
00000256 | - DEs8-ALE 1 TSi* 4 ) csE{ T rpm#] UTF-8 code point
00000270 pSOMic+Y..xs. tinA R"|uYI? single (float32)
0000028A Ei|POVE./ ..R.HO—:%ei ./%. H 9
00000284 R.!GWrsRfkY.d, 2 OuiEeD2, . 4 Double (float64)
00000ZBE h=£%>) EkéxcS x.=b%,,.v|-u.d OLETIME
00000208 . €. I=ART -G\FT"_ ) E2xm. té | FILETIME
000002F2 IX.E™ ZE2k.x.broe uZ.g\ip DOS date
0000030C *—ééu@n.sglasﬂ‘.@(;d‘f.ét-o,_ DOS time
00000326 LEs,IAeEKG0. . 6w 6wE 8. .rd

DOS time 8t date
time_t (32 bit)

00000340 D QE=010N .

Figura 23. Fichero cifrado (clave AES cifrada con RSA)

Por cada directorio afectado se «creara un mensaje de texto
(ITXDOT _READ_ME!.txt) en donde se detallan las instrucciones que deben seguirse
para recuperar los ficheros. Basicamente, los atacantes animan a la victima a enviar un
email a la cuenta “txdot911@protonmail.com”.

vl = (CreateFileW)(pszPath, @x4ee0e0000, 3, ©, 2, 128, 0);
v2 = vlj
if (vltl=-1)

Buffer = -257;
NumberOfBytesWritten = 8;
if (vl )

if ( (WriteFile)(vl, &Buffer, 2, &NumberOfBytesWritten, @) )
if ( NumberOfBytesWritten == 2 )

(FlushFileBuffers)(v2);
NumberOfBytesWritten = 8;
if ( (WriteFile)(
va,
L"Greetings, Texas Department of Transportation!\r\n"
"\rin"
"Read this message CAREFULLY and contact somecne from IT department.\rin”
"Your files are securely ENCRYPTED.\r\n"
"No third party decryption software EXISTS.\r\n"
"MODIFICATION or RENAMING encrypted files may cause decryption failure.\r\n"
"\r\n"
"You can send us an encrypted file (not greater than 48@KB) and we will decrypt it FOR FREE,\r\n"
"so you have no doubts in possibility to restore all files from all affected systems ANY TIME.\r"
R
"encrypted file SHOULD NOT contain sensitive information (technical, backups, databases, large
"documents).\rin"
"The rest of data will be available after the PAYMENT.\r\n"
"Infrastructure rebuild will cost you MUCH more.\rin”
"\r\n"
"Contact us ONLY if you officially represent the whole affected network.\ri\n"
"The ONLY attachments we accept are non archived encrypted files for test decryption.\rin"
"Speak ENGLISH when contacting us.\rin”
"\r\n"
"Mail us: txdot9ll@protonmail.com\rin”
"We kindly ask you not to use GMAIL, YAHOO or LIVE to contact us.\rin"
"The PRICE depends on how quickly you do it.\rin",
2832,
&Number0fByteskritten,

8) )

if ( NumberOfBytesWritten == 2832 )
(FlushFileBuffers)(v2);

Figura 24. Creacion fichero “ITXDOT_READ_ME!txt”
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6. DESINFECCION

Dado que la variante analizada no adquiere persistencia, los equipos afectados
con RansomEXX no requieren de una rutina de desinfeccion mas alla de reiniciar el
sistema o finalizar el proceso vinculado con el ransomware. Cabe destacar que, aunque
el propio binario daiino no implementa funcionalidades de persistencia, el conjunto
de TTPs empleadas por los atacantes para proceder con el despliegue del ransomware
si que puede involucrar otros componentes o técnicas para garantizar la persistencia
del actor; por ejemplo, otros binarios dafiinos, cuentas de usuarios en el dominio a
modo de backdoor, Golden tickets, vulnerabilidades en un servicio expuesto, etc. El
proceso de respuesta a incidentes tendra que investigar y analizar de forma meticulosa
el vector de entrada, asi como el conjunto de TTPs empleado por los atacantes para
garantizar que la mitigacidn ha sido efectiva y para evitar la repeticién del ataque.

Respecto al descifrado de los ficheros, el modelo de criptografia utilizado
asegura que el Unico método factible para el descifrado sea mediante el uso de la clave
privada RSA en manos del grupo cibercriminal.

7. MITIGACION

La manera mds estratégica para contener y reducir el impacto del ransomware es
trabajar de forma paralela en el aislado de redes/VLAN que conforman la entidad
afectada (con el objetivo de contener los segmentos de red con equipos infectados y
evitar su expansién) y en el rotado de contrasefias en el dominio. Dicho rotado debe
incluir las cuentas locales de administrador (es importante que sean Unicas para cada
equipo) asi como la cuenta KRBTGT del dominio. Téngase en cuenta que estas medidas
posiblemente interfieran con el correcto funcionamiento del dominio o redes
afectadas y puedan causar diversos imprevistos (por ejemplo, el reinicio de maquinas);
no obstante, permitiria contener la amenaza de una manera resolutiva.
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8. REGLAS DE DETECCION

8.1. REGLAS DE YARA
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ARSM

AVP

AcrSch2Svc

Acronis VSS Provider
AcronisAgent

AcronixAgent

Antivirus
BackupExecAgentAccelerator
BackupExecAgentBrowser
BackupExecDeviceMediaService
BackupExecJobEngine
BackupExecManagementService
BackupExecRPCService
BackupExecVSSProvider
DCAgent

DbxSvc

EPSecurityService
EPUpdateService

ESHASRV

EhttpSrv

Enterprise Client Service
EraserSvc11710

EsgShKernel

FA_Scheduler

1IISAdmin

IMAP4Svc

KAVFS

KAVFSGT

MMS

MSExchangeAB
MSExchangeADTopology
MSExchangeAntispamUpdate
MSExchangeES
MSExchangeEdgeSync
MSExchangeFBA
MSExchangeFDS
MSExchangelS
MSExchangeMGMT
MSExchangeMTA
MSExchangeMailSubmission
MSExchangeMailboxAssistants
MSExchangeMailboxReplication
MSExchangeProtectedServiceHost
MSExchangeRPC
MSExchangeRepl
MSExchangeSA
MSExchangeSRS
MSExchangeSearch
MSExchangeServiceHost
MSExchangeThrottling
PDVFSService

POP3Svc

RESvc

ReportServer
ReportServer$SQL_2008
ReportServerSSYSTEM_BGC
ReportServerSTPS
ReportServerSTPSAMA
SAVAdminService

SAVService

MSExchangeTransport
MSExchangeTransportLogSearch
MSOLAPSSQL_2008
MSOLAPSSYSTEM_BGC
MSOLAPSTPS

MSOLAPSTPSAMA
MSSQLSBKUPEXEC
MSSQLSECWDB?2
MSSQLSPRACTICEMGT
MSSQLSPRACTTICEBGC
MSSQLSPROD
MSSQLSPROFXENGAGEMENT
MSSQLSSBSMONITORING
MSSQLSSHAREPOINT
MSSQLSSOPHOS
MSSQLSSQLEXPRESS
MSSQLSSQL_2008
MSSQLSSYSTEM_BGC
MSSQLSTPS

MSSQLSTPSAMA
MSSQLSVEEAMSQL2008R2
MSSQLSVEEAMSQL2012
MSSQLFDLauncher
MSSQLFDLauncherSPROFXENGAGEMENT
MSSQLFDLauncherSSBSMONITORING
MSSQLFDLauncherSSHAREPOINT
MSSQLFDLauncher$SQL_2008
MSSQLFDLauncherSSYSTEM_BGC
MSSQLFDLauncherSTPS
MSSQLFDLauncherSTPSAMA
MSSQLSERVER
MSSQLServerADHelper
MSSQLServerADHelper100
MSSQLServerOLAPService
McAfeeEngineService
McAfeeFramework
McAfeeFrameworkMcAfeeFramework
McShield

McTaskManager

MongoDB

MsDtsServer

MsDtsServer100
MsDtsServer110

MySQL57

MySQL80

nginx

NetMsmaqActivator
OracleClientCache80
OracleServiceXE
OracleXETNSListener

Sophos Health Service

Sophos MCS Agent

Sophos MCS Client

Sophos Message Router

Sophos Safestore Service

Sophos System Protection Service
Sophos Web Control Service
SstpSvc

Symantec System Recovery
TmCCSF
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ANEXO B: DIRECTORIOS, FICHEROS Y EXTENSIONES EXCLUIDAS

Directorios:

Ficheros:

Extensiones:
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